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Lubuski Urzad Wojewodzki

{ ul. Jagielloriczyka 8,
66-400 Gorzow Wielkopolski ¢

| Program Wspolpracy INTERREG Polska-Saksonia 2014-2020

|art. 22 ust. 7 ustawy o zasadach realizacji programOw w zakresie polityki
spojnosci finansowanych w perspektywie finansowej 2014-2020 7 g ’
§ 8 Porozumienia w sprawie powierzenia Wojewodzie De SFaskiemir
zadan hkontrolnych w ramach programdéw Europejskiej Wspolpracy
Terytorialnej z dnia 21 pazdziernika 2015 roku

16-17 lutego 2017 roku

* Pan Pawel Nowikowski — kierownik Zespotu kontrolujacego

¢ Pan Maciej Malmon - czfonek Zespolu kontroiujacego

Celem kontroli byla ocena wykonania obowigzkéw Kontrolera z art, 23 -
Lubuskiego Urzedu Wojewodzkiego, w szczegolnosci:

» Opracowania i wdrozenia procedur wewnetrznych,

*r Realizacji i monitorowania wdrozenia otrzymanych w wyniku
kontrolifaudytow zewnetrznych zalecen,

» Zarzadzanie uprawnieniami uzytkownikéw SL2014/SRHD,
» Zarzadzanie uprawnieniami uzytkownikéw systemu IMS,

. Zgodnosci przetwarzania powierzonych do przetwarzania danych
oscbowych z przepisami prawa krajowego i zawartym
porozumieniem,

* Przechowywania dokumentdw.

Wojewoda Lubuski peini funkcje Kontrolera z art. 23 (dalej: Kontroler) dla Programu Wspdtpracy
NTERREG Polska-Saksonia 2014-2020 (dalej: Program) na podstawie Porozumienia w sprawie
owierzenia Wojewodzie Lubuskiemu zadan kontrolnych w ramach programoéw Europejskiej Wspdipracy
erytorialnej (dalej: Porozumienie), zawartego z Ministrem Infrastruktury i Rozwoju 21 pazdziernika 2015
oku. Zadania wymienione w Porozumieniu wykonuje Wydzial Programéw Europejskich i Rzadowych
dalej. wydzial) Lubuskiego Urzedu Wojewddzkiego (dalej: LUW) w Gorzowie Wielkopolskim.

pracowanie i wdroZenie procedur wewnetrznych

ontroler wykonuje powierzone zadania na podstawie |W przygotowanej zgodnie z § 2 pkt 2 Porozumienia.
W opisuje procesy i zadania, ktére s3 realizowane przez Kontrolera w Programie oraz okresla terminy,

jakich powinny by¢ one wykonane. IW zawiera procedury kontrolne obejmujgce Program Wspétpracy
NTERREG Polska-Saksonia 2014-2020. Obecnie obowigzuje wersja trzecia z 15 wrzesnia 2016 r.

W IW zawarto opis m.in.;

- struktury organizacyjnej Lubuskiego Urzedu Wojewddzkiego, w szczegéinosci Wydzialu
Programow Europejskich i Rzgdowych, '




— procedury dotyczacej zatwierdzania i aktualizacji IW,

— procedury dotyczacej kontroli z art. 23, w tym m.in. weryfikacje administracyjna, procedure
skargowa, weryfikacj¢ zamowieri publicznych, badanie zachowania zasady konkurencyjnosci,
kontrolg kompletno$ci izgodnosci na zakonczenie udziatu partnera w projekcie, kontrole na
miejscu, przygotowanie Rocznego Planu Kontroli, postepowanie z nieprawidiowo$ciami.

Zespdt kontrolujgey zapoznat sig z IW i stwierdzil, ze dokument gwarantuje poprawne wykonywanie zadaf
powierzonych Lubuskiemu Urzedowi Wojewoddzkiemu na mocy Porozumienia.

Zespot kontrolujgcy nie wnaosi zastrzezen do ww. procesu.

Realizacja i monitorowanie wdroZenia otrzymanych w wyniku kontrolifaudytéw zewnetrznych
zalecen

W badanym okresie Kontroler byt poddany audytowi niezaleznego podmiotu audytowego,
przeprowadzonego na podstawie art. 124 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr
1303/2013. Celem audytu bylo przedstawienie wynikéw oceny spelnienia kryteriéw desygnacji, okreslonych
w zatgezniku Xl do ww. rozporzadzenia, odnoszacych sie do;

— wewnefrznego srodowiska kontrolnego,

— zarzadzania ryzykiem, ]

— dziatan zwigzanych z zarzgdzaniem i kontrola,

— monitorowania.
Rekomendacje wydane w ramach audytu zostaly wdrozone w terminie.
Zespot konfrolujgey nie wnosi zastrzezeh do ww. procesu.
Zarzadzanie uprawnieniami uzytkownikéw SL2014/SRHD

W ramach wydzialu w Lubuskim Urzedzie Wojewodzkim wyznaczono administratora SL2014, do ktérego
zadan nalezy m.in. przekazywanie informacji o koniecznosci nadania lub zmiany uprawnien w systemie.
Ww. zgloszenia sg kierowane do administratora umiejscowionego w Instytucji Zarzadzajgcej.

Zespdt kontrolujgaey nie wnosi zastrzezen do ww. procesu.

Zarzadzanie uprawnieniami uzytkownikéw systemu IMS

Kontroler zgtosit do Instytucji Zarzadzajgcej dwie osoby, ktérym nadano uprawnienie uzytkownika systemu
IMS.W badanym okresie nie zglaszano zmian co do skiadu ww. osob.

Zespot kontrolujgey nie wnosi zasfrzezen do ww. procesu.

Zgodno$¢ przetwarzania powierzonych do przetwarzania danych osohowych z przepisami prawa
krajowego i zawartym Porozumieniem

Zgodnie z § 12 Porozumienia, Minister Infrastruktury i Rozwoju powierzyt Wojewodzie Lubuskiemu
przetwarzanie danych osobowych w imieniu i na rzecz Ministra w Programie w ramach dwéch zbioréw:
Program Polska-Saksonia 2014-2020 oraz Centralny system teleinformatyczny wspierajgcy realizacje
programow operacyjnych. Dane osobowe zostaly powierzone wylacznie w celu realizacji Porozumienia, tj.
w szczegolnosci w celu rozliczania projekiow, monitoringu, kontroli, audytu, sprawozdawczosci oraz
Zapewnienia obowigzku informacyjnego dotyczgcego przekazywama do pubhczne; wiadomosci informacji
o podmiotach uzyskujacych wsparcie. . : ‘

Zarzgdzeniem Wojewedy Lubuskiego z 24 wrzesnia 2014 r. wprowadzona zostala Polityka
Bezpieczenstwa Informacji oraz Instrukcja Zarzadzania Systemami informatycznymi w Lubuskim Urzedzie
Wojewddzkim w Gorzowie WIkp.

Obowigzki z zakresu przetwarzania i ochrony danych osobowych powierzone Wojewodzie przez Ministra
wykonywane sg zgodnie z postanowieniami § 12 Porozumienia, jak rowniez stosownymi regulacjami
wewnetrznymi LUW, za wyjatkiem informacii opisanych w pkt 10 niniejszej Informacji pokontrolnej.

k

Pomieszczenia oraz szafy, w kitdrych przechowywane sg dane osobowe, sg zamykane na klucz
Niepotrzebne dokumenty, w ktérych przechowywane sz dane osobowe, sg niszczone w sposéb
uniemozliwiajgey ich odtworzenie, przy uzyciu niszczarek.

Monitory w komputerach majg funkcjge wygaszacza, jak réwniez uniemozliwiaja wglad osobom
nieupowaznionym, co zwigzane jest z polityka bezpieczeristwa w urzedzie.




Zespol kontrolujgcy nie wnosi zastrzezeri do ww. procesu, za wyjatkiem informaciji przedstawionych w pkt
10 niniejszej Informacji pokontrolnej.

Realizacja obowiazkéw w zakresie przechowywania dokumentéw

Dokumentacja w ramach Programu co do zasady jest przechowywana w wersji elektronicznej, w systemie
SL2014. Dokumenty w wersji papierowe] sa, zgodnie z IW, przechowywane w segregatorach,
w zamknietych na klucz szafkach.

Zespo! kontrolujgey nie wnosi zastrzezeii do ww. proces..

Realizacja zaleceri pokontroinych z kontroli systemowej nr 24/PLSN_2014-2020/2016

Zespdt kontrolujgcy potwierdzit wdrozenie zalecen pokontrolnych z wydanych po kontroli systemowi nr
24/PLSN_2014-2020/2016 przeprowadzone w LUW w terminie 6-9 czerwca 2016 r.

STWIERDZONE UCHYBIENIA / NIEPRAWIDLOWOSCI

Zgodnie z § 12 ust. 8 Porozumienia Minister umocowuje Wojewode do wydawania i odwolywania
pracownikom Wojewody, upowazniefi do przetwarzania danych osobowych w zbiorze Program Polska-
Saksonia 2014-2020, a takze zgodnie z § 12 ust. 16 pkt 1) lit. ¢) do prowadzenia ewidencji osob
upowaznionych do przetwarzania danych osobowych. Zespdt kontrolujgcy ustalil, ze osoby dopuszezone
do przetwarzania danych osobowych w zbiorze Polska-Saksonia 2014-2020 nie otrzymaly pisemnych
upowaznien oraz nie jest prowadzony rejestr takich upowaznief.

KATALOG BADANYCH DOKUMENTOW T

— Instrukcja Wykonawcza Kontrolera Krajowego dia Programu Wspélpracy INTERREG Polska —
Saksonia 2014-2020 z 15 wrzesnia 2016 rokuy,

—~ Opisy stanowisk/zakresy obowigzkéw pracownikéw Wydzialu Programéw Europejskich
i Rzadowych LUW zaangazowanych w realizacje zadan dotyczgcych Programu INTERREG
Polska-Saksonia 2014-2020,

- Zarzadzenie Wojewady Lubuskiego z dnia 24 wrzesnia 2014 r. w sprawie wprowadzenia Polityki
Bezpieczenstwa Informacji oraz Instrukcji Zarzadzania Systemami Informatycznymi w Lubuskim
Urzedzie Wojewddzkim w Gorzowie Wikp.
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Osoby dopuszczone do przetwarzania danych osobowych w zbiorze Polska-Saksonia 2014-2020

ZALECENIA POKONTROLNE NR 3/PLSN_2014-2020/2017

Numer ..kontr'oli - 1 3/PLSN_2014-2020/2017

Nazwa jédnostk_i Lubuski Urzgd Wojew6dzki

Adres jednostki - | ul, Jagiellorczyka 8,
66-400 Gorzow Wielkopolski

Termin kontroli - | 16-17 lutego 2017 roku

Osoby - o L ¢ Pan Pawel Nowikowski — kierownik Zespolu kontrolujgcego
czestniczace w ,

ontroli - ‘e Pan Maciej Malmon — czlonek Zespolu kontrolujgcego

odstawa prawna - |art. 22 ust. 7 ustawy o zasadach realizacji programow w zakresie polityki
formulowania | spéjnodci finansowanych w perspektywie finansowef 2014-2020 |, ‘fﬁ \6
alecert - L . ) , ) ) “XJU 'Ej@
R 18§ 8 Porozumienia w sprawie powierzenia Wojewodzie Bolneslaskiemis.
zadani  kontrolnych w ramach programéw Europejskiej Wspdipracy

| Terytorialnej z 21 pazdziernika 2015 roku

twierdzone uchyblenia/nieprawidiowosci

Zgodnie z § 12 ust. 8 Porozumienia Minister umocowuje Wojewodg do wydawania i odwolywania
pracownikom Wojewody, upowaznien do przetwarzania danych osobowych w zbiorze Program Polska-
Saksonia 2014-2020, a takze zgodnie z § 12 ust. 16 pkt 1) lit. ¢} do prowadzenia ewidencji os6b
upowaznionych do przetwarzania danych osobowych. Zespat kontrolujgey ustalit, ze osoby dopuszczone
do przetwarzania danych osobowych w zbiorze Polska-Saksonia 2014-2020 nie otrzymaly pisemnych
upowaznien oraz nie jest prowadzony rejestr takich upowaznien.

Z_al'ec'ér.i_ia.K_c.;'_ord:yha_to_ra EWT : |

powinny otrzymac stosowne upowaznienia zgodnie z postanowieniami Porozumienia. Wystawicne
upowaznienia powinny by¢ rejestrowane zgodnie z wymogami Porozumienia.

Zasady wdroZenia zaleceri pokontrolnych:

~ Termin na wdrozenie zalecen wynosi 2 miesigce od dnia otrzymania niniejszego dokumentu przez
Kontrolera. .

— Kontroler jest zobowigzany do poinformowania KEWT o wdrozeniu oraz sposobie wdrozenia ww.
zalecen lub o przyczynach ich niewdrozenia w ww. terminie.

Wdrozenie zalecen pokontrolnych bedzie weryfikowane przez Kodrdynatora EWT w nastepujacy

sposob:
Podczas przeprowadzania kolejnej kontroli systemowej u Kontrolera.
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