Lubuski Urzad Wojewddzki Polityka Bezpieczenstwa Informagji

Wersja dokumentu2.0

Zatacznik nr 1
do zarzadzenia

Wojewody Lubuskiego

ZATWIERDZAM

Polityka
Bezpieczenstwa Informagji

Strona 1




Lubuski Urzad Wojewddzki Polityka Bezpieczenstwa Informagji

Wersja dokumentu2.0

Spis tresci

L WSEEP oottt 4
II. Postanowienia 0golIne...........cccccoviiiiiiiiiiininiinr e 5
1. POGSTAWG PIOWNQ ...ttt ettt 5
D D (1 o L= OSSO 5
2. Cele Polityki Bezpieczenstwa INfOrmMaQ)i ..........cuceeueveesecveisieieieeseieeseieseiee, 7
3. ZAKIeS STOSOWANIQ.........cureeeueeiisieieieiese ettt ettt ae e 7
Ill. Organizacja przetwarzania danych osobowych.............cccccviiiiiiiiiicniiiiinnennn. 7
1. Administrator danych 0SODOWYCR .............ccooueuevimeoireieieisiectseteeeeese e 7
2. Administrator bezpieczestwa iNfOrMACi..........ccccuvvveeoerrreeiirisieeeisisieeeenn, 8
3. AAMUNISTIGLON SYSEOIMU ..ottt eas 9
4. Osoba upowazniona do przetwarzania danych 0SObowych ................ccccccceeueuene 10
IV. Infrastruktura przetwarzania danych osobowych............cccccceveviriivniricrnennns 11
1. Obszar przetwarzania danych 0SODOWYCHh............coeeeeevesesesieieieieiesiesese e 11
2. ZDIOTY AANYCH ...t 12
3. SYSLeM INFOrMALYCZNY ...t 12
V. Struktury zbioréw danych osobowych i sposéb przeptywu danych............. 13

VI. Strategia zabezpieczenia danych osobowych (dziatania niezbedne do
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych). 13

1. BezpieCZerStWO OSODOWE ...........ccocveeeieieisieieieieisieesie et e e asse s e 13
2. Strefy DeZPIECZENSTWA .........ccooueeeeeiiieeeee ettt 14
3. ZADZPIECZENIE SPIZELU ...ttt 15
4. Monitorowanie dostepu do Systemu [ JeGO UZYCLQ.........ccecurereeerereserereseeereneenes 16
5. Przeglgdy okresowe zapobiegajgce naruszeniom obowigzku szczegolnej

starannosci administratora danych (art. 26 ust. 1 ustawy o ochronie danych
OSODOWYCR) ...ttt sttt naeaeas 16

6. Odpowiedzialnosc osob upowaznionych do przetwarzania danych osobowych .17

VII. Przeglady polityki bezpieczenstwa i audyty systemu ..........cccccceeuvevuernnenn. 17

Strona 2




Lubuski Urzad Wojewddzki Polityka Bezpieczenstwa Informagji

Wersja dokumentu2.0

VIII. POStanoWieNia KONCOWE..........coveeeeeiiiieeiiiiieeniiiieennieeteesnsesessnssesseessssessessnnnens 18

SPIS ZAtACZNIKOW:

Zatgcznik Nr 1.

Zatgcznik Nr 2.
Zatacznik Nr 3.
Zatgcznik Nr 4.

Zatgcznik Nr 5.
Zatacznik Nr 6.

Zatgcznik Nr 7.

Wz6r Ewidencji oséb uprawnionych do przetwarzania danych
osobowych oraz Ewidencji oswiadczen o zachowaniu w tajemnicy
danych osobowych oséb zatrudnionych przy przetwarzaniu danych
osobowych.

Wzo6r upowaznienia do przetwarzania danych osobowych.

Wzér oswiadczenia.

Wzo6r wykazu zbioréw danych osobowych przetwarzanych w
systemie informatycznym.

Wzér wykazu serwerdw zlokalizowanych w LUW.

Wzér struktury zbioréw danych osobowych oraz sposobu
przeptywu danych.

Wzér wykazu systemoéw informatycznych niepodlegajacych
zasadom bezpieczenstwa LUW.

Strona 3




Lubuski Urzad Wojewddzki Polityka Bezpieczenstwa Informagji

Wersja dokumentu2.0

Wstep

Polityka Bezpieczenstwa Informacji w Lubuskim Urzedzie Wojewodzkim w Gorzowie
Wilkp. jest zbiorem zasad i procedur obowigzujacych przy zbieraniu, przetwarzaniu
i wykorzystywaniu danych osobowych we wszystkich zbiorach administrowanych
przez osoby upowaznione do przetwarzania tych danych.

Majac na uwadze zagrozenia bezpieczenstwa danych osobowych, wydaje sie niniejszy
dokument w celu zagwarantowania, ze podejmuje sie wszelkie mozliwe dziatania
konieczne do ochrony przetwarzanych danych osobowych w przypadku zagrozen
takich jak:

1)

2)

3)

4)

5)
6)

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych
na zasoby systemu, jak np. pozar, zalanie pomieszczen, katastrofa budowlana,
napad, kradziez, wkamanie, dziatania terrorystyczne;

niewtasciwe  parametry  srodowiska,  zaktocajagce  prace  urzadzen
komputerowych (nadmierna wilgotnos¢ lub bardzo wysoka temperatura,
oddziatywanie pola elektromagnetycznego i inne);

awarie sprzetu lub oprogramowania, ktore wyraznie wskazujg na umysine
naruszenia ochrony danych, niewtasciwe dziatanie serwisantéw, w tym
pozostawienie serwisantow bez nadzoru, a takze przyzwolenie na naprawe
sprzetu zawierajgcego dane poza siedzibg administratora danych;

podejmowanie pracy z zaniechaniem stosowania procedur ochrony danych,
np. praca osoby, ktora nie jest upowazniona do przetwarzania, proby
stosowania nie swojego hasta i identyfikatora przez osoby upowaznione;

ataki z internetu;

naruszenia zasad i procedur okreslonych w dokumentacji z zakresu ochrony
danych osobowych przez osoby upowaznione do przetwarzania danych
osobowych, zwigzane z nieprzestrzeganiem procedur ochrony danych, w tym
zwtaszcza:

- niezgodne z procedurami zakonczenie pracy lub opuszczenie stanowiska
pracy (nieprawidtowe wytgczenie komputera, niezablokowanie wyswietlenia
tresci pracy na ekranie komputera przed tymczasowym opuszczeniem
stanowiska pracy, pozostawienie po zakonczeniu pracy nieschowanych do
zamykanych na klucz szaf dokumentow zawierajgcych dane osobowe,
niezamkniecie na klucz pokoju po jego opuszczeniu, nieoddanie klucza na
portiernie),

- naruszenie  bezpieczenstwa danych przez nieautoryzowane ich
przetwarzanie,

- ujawnienie osobom  nieupowaznionym procedur ochrony danych
stosowanych u administratora danych,
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1.

- ujawnienie osobom nieupowaznionym danych przetwarzanych przez
administratora danych, w tym réwniez nieumys$lne ujawnienie danych
osobom postronnym, przebywajagcym bez nadzoru lub niedostatecznie
nadzorowanym w pomieszczeniach administratora danych,

- niewykonywanie stosownych kopii zapasowych,

- przetwarzanie danych osobowych w celach prywatnych.

Postanowienia ogdlne

Podstawa prawna

Niniejszy dokument jest zgodny z obowigzujgcymi przepisami, w szczegolnosci z:

2.

ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2002 r. Nr 101, poz. 926, z pézn. zm.),

ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
Nr 182, poz. 1228),

ustawag z dnia 6 wrzesnia 2001r. o dostepie do informacji publicznej (Dz. U.
Nr 112, poz. 1198, z p6zn. zm.),

rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkoéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz.1024),

rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz. U. poz. 526).

Definicje
Ilekro¢ w polityce bezpieczenstwa jest mowa o:

LUW - rozumie sie przez to Lubuski Urzad Wojewodzki w Gorzowie Wlkp.,

Oddziale Informatyki — rozumie sie przez to Oddziat Informatyki w Biurze
Logistyki,

administratorze danych - rozumie sie przez to administratora danych
Lubuskiego Urzedu Wojewoddzkiego — Wojewode Lubuskiego,

administratorze bezpieczenstwa informacji (ABI) — rozumie sie przez
to osobe, ktorej administrator danych powierzyt petnienie obowigzkow
administratora bezpieczenstwa informacji,

administratorze systemu — rozumie sie przez to osobe wyznaczong przez
Dyrektora Generalnego Lubuskiego Urzedu Wojewodzkiego, zarzadzajaca
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systemami informatycznymi w LUW,

6) hasle — rozumie sie przez to ciag znakéw literowych, cyfrowych lub innych,
znany jedynie uzytkownikowi,

7) identyfikatorze — rozumie sie przez to ciagg znakow literowych, cyfrowych lub
innych, jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania
danych osobowych w systemie informatycznym,

8) integralnosci danych — rozumie sie przez to wtasciwos¢ zapewniajaca, ze
dane osobowe nie zostaty zmienione lub zniszczone w sposéb
nieautoryzowany,

9) osobie upowaznionej do przetwarzania danych osobowych — rozumie sie
przez to osobe, ktéra upowazniona zostata na piSmie do przetwarzania
danych osobowych przez administratora danych lub osobe wyznaczong do
wydawania odpowiedniego upowaznienia,

10) poufnosci danych — rozumie sie przez to wiasciwos¢ zapewniajaca, ze dane
nie sg udostepniane nieupowaznionym podmiotom,

11) przetwarzajacym - rozumie sie przez to podmiot, ktdéremu zostato
powierzone przetwarzanie danych osobowych na podstawie umowy
zawieranej zgodnie z art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z p6zn. zm.),

12) raporcie — rozumie sie przez to przygotowane przez system informatyczny
zestawienia zakresu i tresci przetwarzanych danych,

13) rozliczalnosci — rozumie sie przez to wtasciwos¢ zapewniajacy, ze dziatania
podmiotu moga by¢ przypisane w sposéb jednoznaczny tylko temu
podmiotowi,

14) rozporzadzeniu — rozumie sie przez to rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaC urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024),

15) sieci publicznej — rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt
22 ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz.U nr 73, poz.
852
ze zm.),

16) sieci telekomunikacyjnej — rozumie sie przez to sie¢ telekomunikacyjna
w rozumieniu art. 2 pkt 23 ustawy z dnia 21 lipca 2000 r. — Prawo
telekomunikacyjne,

17) serwisancie — rozumie sie przez to firme lub pracownika firmy zajmujacej sie
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sprzedazy, instalacja, naprawa i konserwacja sprzetu komputerowego,

18) systemie informatycznym administratora danych - rozumie sie
przez to sprzet komputerowy, oprogramowanie, dane eksploatowane
w zespole wspotpracujacych ze soba urzadzen, programow procedur
przetwarzania informacji i narzedzi programowych; w systemie tym pracuje co
najmniej jeden komputer centralny i system ten tworzy sie¢ teleinformatyczna
administratora danych,

19) teletransmisji — rozumie sie przez to przesytanie informacji za posrednictwem
sieci telekomunikacyjnej,

20) ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U z 2002 r. Nr 101, poz. 926, z pézn. zm.),

21) uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest
weryfikacja deklarowanej tozsamosci podmiotu,

22) uzytkowniku — rozumie sie przez to osobe upowazniong do przetwarzania
danych osobowych, ktérej nadano identyfikator i przyznano hasto.

2. Cele Polityki Bezpieczenstwa Informagji

Polityka bezpieczenstwa w LUW ma na celu zabezpieczenie przetwarzanych
przez niego danych osobowych, w tym danych przetwarzanych w systemach
informatycznych administratora danych i poza nimi, poprzez wykonanie
obowiagzkéw wynikajacych z ustawy i rozporzadzenia.

W zwiagzku z tym, ze w zbiorach administratora danych przetwarzane sa miedzy
innymi dane wrazliwe, a systemy informatyczne administratora danych posiadaja
szerokopasmowe potaczenie z internetem, niniejsza polityka bezpieczenstwa
stuzy zapewnieniu wysokiego poziomu bezpieczenstwa danych w rozumieniu § 6
rozporzadzenia. Niniejszy dokument opisuje niezbedny do uzyskania
tego bezpieczenstwa zbiér procedur i zasad dotyczacych przetwarzania danych
osobowych oraz ich zabezpieczenia.

3. Zakres stosowania

Niniejsza polityka bezpieczenstwa dotyczy zarowno danych osobowych
przetwarzanych w sposéb tradycyjny w ksiegach, wykazach i innych zbiorach
ewidencyjnych, jak i w systemach informatycznych.

Procedury i zasady okreslone w niniejszym dokumencie stosuje sie do wszystkich
0s6b upowaznionych do przetwarzania danych osobowych, zaréwno
zatrudnionych, jak i innych, np. stazystow, praktykantow.

IIIl. Organizacja przetwarzania danych osobowych

1. Administrator danych osobowych
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Administrator danych osobowych realizuje zadania w zakresie ochrony danych
osobowych, w tym zwtaszcza:

1)

6)

podejmuje decyzje o celach i srodkach przetwarzania danych osobowych
z uwzglednieniem przede wszystkim zmian w obowiazujacym prawie,
organizacji administratora danych oraz technik zabezpieczenia danych
osobowych;

upowaznia poszczegolne osoby do przetwarzania danych osobowych
w okre$lonym  indywidualnie  zakresie,  odpowiadajacym  zakresowi
jego obowigzkdw;

wyznacza administratora bezpieczenstwa informacji oraz okresla zakres
jego zadan i czynnosci;

wyznacza osobe do prowadzenia ewidencji o0séb upowaznionych
do przetwarzania danych osobowych oraz pozostatej dokumentacji z zakresu
ochrony danych;

zleca Dyrektorowi Biura Logistyki, by we wspotpracy z administratorem
systemu oraz administratorem bezpieczenstwa informacji zapewnit
uzytkownikom odpowiednie stanowiska pracy umozliwiajgce bezpieczne
przetwarzanie danych;

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia
naruszenia procedur bezpiecznego przetwarzania danych osobowych.

2. Administrator bezpieczenstwa informacji

Administrator bezpieczenstwa informacji realizuje zadania w zakresie nadzoru
nad przestrzeganiem zasad ochrony danych osobowych, w tym zwtaszcza:

1)

2)

sprawuje nadzér nad wdrozeniem stosownych srodkow fizycznych, a takze
organizacyjnych i technicznych — w celu zapewnienia bezpieczenstwa danych,

sprawuje nadzor nad funkcjonowaniem systemu zabezpieczeh, w tym takze
nad prowadzeniem ewidencji z zakresu ochrony danych osobowych,

koordynuje wewnetrzne audyty przestrzegania przepiséw o ochronie danych
osobowych,

przygotowuje wnioski zgtoszen rejestracyjnych i aktualizacyjnych zbioréw
danych oraz prowadzi inng korespondencje z Generalnym Inspektorem
Ochrony Danych Osobowych,

zatwierdza wzory dokumentoéw dotyczacych ochrony danych osobowych,
przygotowywane przez komorki organizacyjne administratora danych,

prowadzi ewidencje o0sOb upowaznionych do przetwarzania danych
osobowych (wzor ewidencji - zatgcznik Nr 1; wzor upowaznienia - zatacznik Nr
2),
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9)

prowadzi ewidencje oswiadczen o zachowaniu w tajemnicy danych
osobowych 0séb zatrudnionych przy przetwarzaniu danych osobowych (wzor
ewidencji - zatgcznik Nr 1; wzér oswiadczenia - zatacznik Nr 3)

prowadzi ewidencje zbiorow danych w systemach informatycznych, w ktérych
przetwarzane sg dane osobowe (wzor ewidencji - zatgcznik Nr 4),

wystepuje z wnioskiem do administratora danych o nadanie upowaznienia
do przetwarzania danych osobowych,

10) wystepuje z wnioskiem do administratora systemu o nadanie identyfikatora

I przyznanie hasta osobie upowaznionej do przetwarzania danych
osobowych,

11) prowadzi oraz aktualizuje dokumentacje opisujacg sposéb przetwarzania

danych osobowych oraz srodki techniczne i organizacyjne zapewniajace
ochrone przetwarzanych danych osobowych,

12) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia

naruszenia systemu informatycznego,

13) przygotowuje materiaty szkoleniowe z zakresu ochrony danych osobowych

i prowadzi szkolenia o0s6b upowaznianych do przetwarzania danych
osobowych.

3. Administrator systemu

Administrator systemu realizuje zadania w zakresie zarzadzania i biezgcego nadzoru
nad systemem informatycznym administratora danych, w tym zwtaszcza:

1)

zarzadza systemem informatycznym, w ktérym przetwarzane sa dane
osobowe, postugujac sie hastem dostepu do wszystkich stacji roboczych
z pozycji administratora,

przeciwdziata dostepowi os6b niepowotanych do systemu informatycznego,
w ktorym przetwarzane sg dane osobowe,

przydziela, na wniosek osoby do tego upowaznionej, kazdemu uzytkownikowi
identyfikator oraz hasto do systemu informatycznego oraz dokonuje
ewentualnych modyfikacji uprawnien, a takze usuwa konta uzytkownikow
zgodnie z zasadami okreSlonymi w instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych,

nadzoruje dziatanie mechanizmdéw uwierzytelniania uzytkownikow oraz
kontroli dostepu do danych osobowych,

podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu
do systemu informatycznego,

wyrejestrowuje uzytkownikdbw na polecenie administratora danych lub na
wniosek kierownika Oddziatu Kadr i Szkolenia w Biurze Organizacyjnym i Kadr,
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7) w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego
informuje ABI o naruszeniu i wspoétdziata z nim przy usuwaniu skutkow
naruszenia,

8) prowadzi szczegotowa dokumentacje naruszen bezpieczenstwa danych
osobowych przetwarzanych w systemie informatycznym,

9) sprawuje nadzér nad wykonywaniem napraw, konserwacja oraz likwidacja
urzadzen komputerowych, na ktérych zapisane sg dane osobowe, nad
wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w
przypadku awarii systemu informatycznego,

10) podejmuje  dziatania stuzgce zapewnieniu niezawodnosci  zasilania
komputeréw, innych urzadzen majacych wplyw na bezpieczenstwo
przetwarzania danych oraz zapewnieniu bezpiecznej wymiany danych w sieci
wewnetrznej i bezpiecznej teletransmis;ji,

11) prowadzi ewidencje haset do stanowisk roboczych poszczegdlnych
uzytkownikdéw oraz ich identyfikatoréw.

4. Osoba upowazniona do przetwarzania danych osobowych

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana
do przestrzegania nastepujacych zasad:

1) moze przetwarza¢ dane osobowe wytacznie w zakresie ustalonym
indywidualnie przez administratora danych w upowaznieniu i tylko w celu
wykonywania natozonych na nig obowigzkéw. Zakres dostepu do danych
przypisany jest do niepowtarzalnego identyfikatora  uzytkownika,
niezbednego do rozpoczecia pracy w systemie. Rozwigzanie stosunku pracy,
odwotanie z petnionej funkcji powoduje wygasniecie upowaznienia
do przetwarzania danych osobowych;

2) ma obowigzek zachowania tajemnicy danych osobowych oraz przestrzegania
procedur ich bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych
osobowych obowigzuje przez caty okres zatrudnienia u administratora danych,
a takze po ustaniu stosunku pracy lub odwotaniu z petnionej funkgji;

3) zapoznaje sie z przepisami prawa w zakresie ochrony danych osobowych
oraz postanowieniami niniejszej polityki i instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych;

4) stosuje okreslone przez administratora danych oraz administratora
bezpieczenstwa informacji procedury oraz wytyczne majace na celu zgodne
z prawem przetwarzanie danych;

5) korzysta z systemu informatycznego administratora danych w sposob zgodny
ze wskazéwkami zawartymi w instrukcjach obstugi urzadzen wchodzacych
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w sktad systemu informatycznego, oprogramowania i nosnikow;

6) zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym.

IV. Infrastruktura przetwarzania danych osobowych

1. Obszar przetwarzania danych osobowych

W celu zapewnienia bezpiecznych warunkdéw przetwarzania danych w systemach
LUW, okresla sie obszary przetwarzania danych jako:

1) obiekty, wydzielone pomieszczenia lub czesci pomieszczen, w ktérych
przetwarzane sg dane (takze w postaci tradycyjnej — papierowej),

2) czesci obiektéw, w ktorych znajdujg sie informatyczne urzadzenia wyjscia
(np. monitory, drukarki itp.).

Pomieszczenie okreslone jako obszar przetwarzania danych powinno spetniac
nastepujace warunki:

1) by¢ wyposazone w zamek mechaniczny Ilub elektroniczny zamykany
kazdorazowo, gdy opuszczajg je pracownicy zatrudnieni przy przetwarzaniu
danych,

2) monitory komputerdw, na ktorych wykonuje sie przetwarzanie danych,
powinny by¢ ustawione w sposéb uniemozliwiajacy ich podglad osobom
nieuprawnionym.

Wydzielona cze$¢ pomieszczenia okreslona jako obszar przetwarzania danych
powinna spetnia¢ nastepujace warunki:

1) wyposazenie (meble) w tej czesci pomieszczenia muszg by¢ tak ustawione,
aby uniemozliwi¢ dostep do tego obszaru osobom nieuprawnionym,

Obszary przetwarzania danych w obiektach i pomieszczeniach LUW nie moga by¢
dostepne dla o0s6b nieuprawnionych. Dopuszczalne odstepstwo stanowia
pomieszczenia, w ktérych przyjmowani sg interesanci. Jezeli pomieszczenia
te wyposazone s3 jednoczesnie w urzadzenia z dostepem do systeméw
bazodanowych albo tradycyjne kartoteki, nalezy w nich stosowac szczegdlne Srodki
ostroznosci, w tym:

1) interesanci powinni wchodzi¢ pojedynczo ipozostawaé w pomieszczeniu
tylko w obecnosci uzytkownika systemu,

2) kartoteki tradycyjne nalezy zabezpieczy¢ przed dostepem o0séb
nieuprawnionych,

3) nie nalezy pozostawia¢ dokumentdéw papierowych i nosnikow elektronicznych
w miejscach umozliwiajacych ich wykorzystanie przez osoby nieuprawnione,

4) drukarki iurzadzenia peryferyjne powinny by¢ usytuowane tak,
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aby znajdowaty sie z dala od przestrzeni, po ktorej poruszajg sie osoby
nieuprawnione.

Wykaz budynkow i pomieszczen wchodzacych w sktad obszaru przetwarzania danych
osobowych w LUW przedstawia ponizsza tabela:

Adres budynkow LUW Nazwa pomieszczenia
Gorzow Wikp.:
ul. Jagiellonczyka 8 - serwerownia w przyziemiu budynku LUW

- pokoje biurowe zlokalizowane na 14 pietrach
budynku LUW,

ul. Jagiellonczyka 13 - parter

ul. Fabryczna 71 - Archiwum Zaktadowe Urzedu

ul. Mtynska 12 - pokoje biurowe

Zielona Gora (Delegatura LUW):

ul. Podgdrna 7 - pokoje biurowe zlokalizowane na parterze i 1
ul. Rézana 13 pietrze

- Archiwum Zaktadowe Urzedu
- Centrum Powiadamiania Ratunkowego

2. Zbiory danych

Wykaz zbioréw danych osobowych przetwarzanych w systemie informatycznym
prowadzi administrator bezpieczenstwa informacji wedtug wzoru okreslonego w
zatgczniku Nr 4.

3. System informatyczny®

! Zgodnie z art. 7 pkt 2a ustawy system informatyczny to zespdt wspotpracujacych ze soba urzadzen,
programoéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych. Pojecie ,system informatyczny” obejmuje elementy zaliczone do czterech
kategorii. S to:

1) urzadzenia,

2) programy,

3) procedury przetwarzania informacgji,

4) narzedzia programowe.

Urzadzenie to ,rodzaj mechanizmu lub zespdt elementow, przyrzadow stuzacych do wykonania
okreslonej czynnosci, utatwiajacy prace”. Program - wedtug znaczenia przyjmowanego w
informatyce — to odpowiednio uporzadkowana sekwencja instrukcji, majaca na celu wykonanie
okreslonych zadan. Procedury przetwarzania informacji mogtyby by¢ utozsamiane z programem,
lecz wobec ich odrebnego wskazania w analizowanej definicji nalezy przyja¢, ze sa to procedury
inne niz przyjete w stosowanych w konkretnym przypadku programach. Narzedzia programowe
takze mieszcza sie w kategorii oprogramowania.
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System informatyczny administratora danych obstugiwany jest przez serwery
zlokalizowane w serwerowni i wyznaczonych pomieszczeniach budynkéw LUW
(zatacznik Nr 5). System ten ma bezpieczne potaczenie z internetem. Poszczegdlne
stacje robocze sg zlokalizowane w pokojach biurowych znajdujacych sie w obszarze
przetwarzania danych, okreslonym w pkt 1 biezacego rozdziatu.

Lista systemow informatycznych, ktére podlegaja odrebnym zasadom bezpieczenstwa
niz te ktore reguluje niniejszy dokument oraz Instrukcja Zarzadzania Systemami
Informatycznymi w LUW, znajduje sie w zatgczniku nr 7.

V. Struktury zbiorow danych osobowych i sposéb przeptywu danych

Opisy struktur zbioréw danych osobowych oraz powigzan miedzy zbiorami jak
rowniez sposob przeptywu danych pomiedzy poszczegdlnymi systemami prowadzi
administrator bezpieczenstwa informacji wedtug wzoru okreslonego w Zataczniku
Nr 6. Opracowane opisy beda dostepne administratorom i/lub uzytkownikom
systemédw informatycznych przetwarzajagcych dane osobowe w tym systemie na
pisemny wniosek ztozony do ABI przez Dyrektora Wydziatu/Biura, w ktorym dane
zbiory sa przetwarzane.

VI. Strategia zabezpieczenia danych osobowych (dziatania niezbedne
do zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych)

1. Bezpieczenstwo osobowe
1.1.Zachowanie poufnosci

1) Ryzyko utraty bezpieczenstwa danych przetwarzanych przez administratora
danych pojawiajace sie ze strony osob trzecich, ktére majg dostep
do danych osobowych (np. serwisanci firm zewnetrznych), jest
minimalizowane przez podpisanie umow powierzenia przetwarzania danych
osobowych.

2) Ryzyko ze strony oséb, ktére potencjalnie moga w fatwiejszy sposéb
uzyska¢ dostep do danych osobowych (np. osoby sprzatajace
pomieszczenia administratora danych), jest minimalizowane
przez zobowigzywanie ich do zachowania tajemnicy na podstawie
odrebnych, pisemnych oswiadczen.

1.2.Szkolenia w zakresie ochrony danych osobowych
Administrator bezpieczenstwa informacji zaktada nastepujacy plan szkolen:

1) szkoli sie kazda osobe, ktéra ma zosta¢ upowazniona do przetwarzania
danych osobowych,
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2) szkolenia wewnetrzne wszystkich oséb upowaznionych do przetwarzania
danych osobowych przeprowadzane s3 w przypadku znaczacych zmian
zasad lub procedur ochrony danych osobowych,

3) przeprowadza sie szkolenia dla o0séb innych niz upowaznione
do przetwarzania danych, jesli petnione przez nie funkcje wigza sie
z zabezpieczeniem danych osobowych.

2. Strefy bezpieczenstwa

W siedzibie administratora danych wydzielono umowne strefy bezpieczenstwa
klasy I, klasy II i klasy IIL.

Klasa I, w sktad ktérej wchodzg systemy nie przetwarzajagce danych osobowych.
Systemy sg potaczone z publiczng siecig telekomunikacyjna.

W strefie bezpieczenstwa klasy I stosuje sie podstawowe srodki bezpieczenstwa
stanowiska komputerowego w danej komorce organizacyjne;j.

Klasa II, w sktad ktorej wchodza systemy przetwarzajace dane osobowe (w tym:
dane wrazliwe). Systemy nie sa potaczone z publiczng siecig telekomunikacyjna.

W strefie bezpieczenstwa klasy II do danych osobowych maja dostep wszystkie
osoby upowaznione do przetwarzania danych osobowych zgodnie z zakresami
upowaznien do ich przetwarzania, a osoby postronne moga w niej przebywac
tylko w obecnosci pracownika upowaznionego do przetwarzania danych
osobowych. Strefa ta obejmuje wszystkie pozostate pomieszczenia zaliczone do
obszaru przetwarzania danych w siedzibie administratora danych.

W skitad strefy klasy II, w ktérej dostep do informacji zabezpieczony jest
wewnetrznymi Srodkami kontroli, wchodzg m.in.:

1) pomieszczenia w Oddziale Mandatow Wydziatu Finansow, Budzetu
i Certyfikacji,

2) pomieszczenia w Oddziale Paszportéw Wydzialu Spraw Obywatelskich,
Cudzoziemcoéw i Certyfikacji,

3) pomieszczenia w Oddziale Cudzoziemcéw Wydziatu Spraw Obywatelskich,
Cudzoziemcow i Certyfikacji,

4) pomieszczenie ksiegowosci z kasa pancerna, w ktérym moga przebywac
pracownicy ksiegowosci, inni uzytkownicy danych tylko w towarzystwie
pracownikow ksiegowosci. Osoby z zewnatrz, wptacajace pienigdze do kasy
LUW moga przebywac tylko w wyznaczonym miejscu, odgrodzonym kratami
od stanowiska kasjerki.

Klasa III, w sktad ktorej wchodza systemy przetwarzajace dane osobowe (w tym:
dane wrazliwe). Systemy sg potaczone z publiczng siecig telekomunikacyjng -
wystepuja zagrozenia pochodzace z sieci publicznej.

W strefie tej obowigzuje ochrona danych osobowych jak w strefie klasy II a
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3.

ponadto system informatyczny chroni sie przed zagrozeniami pochodzacymi
zsieci publicznej poprzez wdrozenie fizycznych i logicznych zabezpieczen
chronigcych przed nieuprawnionym dostepem.

W przypadku zastosowania logicznych zabezpieczeh obejma one:

1)

2)

3)

w

kontrole przeptywu informacji pomiedzy systemem informatycznym
administratora danych a siecig publiczng;

kontrole dziatan inicjowanych z publicznej sieci telekomunikacyjnej i systemu
informatycznego administratora danych;

srodki  kryptograficznej ochrony wobec danych wykorzystywanych
do uwierzytelnienia, ktore sg przesytane w sieci publiczne;.

sktad strefy klasy III, w ktorej dostep do informacji zabezpieczony jest

wewnetrznymi Srodkami kontroli, wchodzg m.in.:

1)

serwerownia, w ktorej moga przebywac wytacznie uprawnieni pracownicy
Oddziatu Informatyki oraz inne osoby upowaznione do przebywania
w serwerowni tylko w obecnosci tych pracownikow,

pomieszczenia w Oddziale Kadr i Szkolenia Biura Organizacyjnego i Kadr,
w ktorych przetwarzane dane osobowe s3 eksportowane do ZUS poprzez
publiczng sie¢ telekomunikacyjna.

Zabezpieczenie sprzetu

1)

2)

3)

Serwer jest zlokalizowany w odrebnym, klimatyzowanym pomieszczeniu
(serwerowni), zamykanym drzwiami antywtamaniowymi. Okna tego
pomieszczenia zabezpieczone s3a zaluzjami antywtamaniowymi. Wewnatrz
pomieszczenia znajdujg sie urzadzenia sygnalizujgce zdarzenia losowe (pozar,
zalanie woda, itp.). W serwerowni moga przebywac wytacznie pracownicy
Oddziatu informatyki, inne osoby upowaznione do przetwarzania tylko
w ich obecnosci, a osoby postronne w ogole nie maja dostepu.

Pracownicy Oddziatu informatyki wskazujg uzytkownikom, jak postepowac,
aby zapewnic prawidtowa eksploatacje systemu informatycznego, a zwtaszcza:

a) ochrone nosnikdw danych, na ktérych przechowywane sa kopie
zapasowe,
b) prawidtowa lokalizacje komputerow przetwarzajacych dane osobowe.

Biezaca konserwacja sprzetu wykorzystywanego przez administratora danych
do przetwarzania danych prowadzona jest przez pracownikow Oddziatu
Informatyki oraz pracownikéw firm zewnetrznych, ktérym poprzez zlecenie
powierzane jest wykonywanie okreslonych dziatan w tym zakresie. Natomiast
naprawy sprzetu objetego gwarancjg wykonywane przez personel zewnetrzny
realizowane sa w siedzibie administratora danych w obecnosci uprawnionych
pracownikow LUW.
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4) Administrator systemu dopuszcza konserwowanie i naprawe sprzetu
poza siedzibg administratora danych jedynie po trwatym usunieciu danych
osobowych. Zuzyty sprzet stuzacy do przetwarzania danych osobowych moze
by¢ zbywany dopiero po trwatym usunieciu danych, a urzadzenia uszkodzone
moga byc¢ przekazywane w celu utylizacji (jesli trwate usuniecie danych
wymagatoby nadmiernych nakfaddéw ze strony administratora) wiasciwym
podmiotom.

4. Monitorowanie dostepu do systemu i jego uzycia

Monitorowanie dostepu do systemu i jego uzycia odbywa sie poprzez zapisy
na serwerach LUW. Ponadto zapewnia sie odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu;
2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu;

3) zrédta danych - w przypadku zbierania danych nie od osoby, ktérej one
dotyczg;

4) informacji o odbiorcach w rozumieniu art. 7 pkt 6 ustawy, ktorym dane
osobowe zostaty udostepnione, o dacie i zakresie tego udostepnienia;

5) sprzeciwu wobec przetwarzania danych osobowych, o ktérym mowa w art. 32
ust. 1 pkt 8 ustawy.

Odnotowanie informacji, o ktérych mowa w pkt 1 i 2, nastepuje automatycznie
po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym,
system zapewnia sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie
zrozumiatej formie informacje, o ktérych mowa w pkt 1-5.

System informatyczny administratora danych umozliwia zapisywanie zdarzen
wyjatkowych i przechowywanie informacji o nich przez okreslony czas. Zapisy takie
obejmuja:

1) identyfikator uzytkownika;

2) date i czas zalogowania i wylogowania sie z systemu;

3) zapisy udanych i nieudanych préb dostepu do systemu;

4) zapisy udanych i nieudanych prob dostepu do danych osobowych i innych

zasobdéw systemowych.

5. Przeglady okresowe zapobiegajace naruszeniom obowiazku szczegélnej
starannosci administratora danych (art. 26 ust. 1 ustawy o ochronie danych
osobowych)

1) Administrator bezpieczenstwa informacji przeprowadza raz w roku przeglad
przetwarzanych danych osobowych pod katem celowosci ich dalszego
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2)

3)

6.

przetwarzania. Osoby upowaznione do przetwarzania danych osobowych
sg zobowigzani wspotpracowa¢ z administratorem bezpieczenstwa informagji
w tym zakresie i wskazywa¢ mu dane osobowe, ktére powinny zosta¢ usuniete
ze wzgledu na zrealizowanie celu przetwarzania danych osobowych lub brak
ich adekwatnosci do realizowanego celu.

Administrator bezpieczenstwa informacji moze zarzadzi¢ przeprowadzenie
dodatkowego przegladu w wyzej okreslonym zakresie w razie zmian
w obowigzujacym prawie, ograniczajacych dopuszczalny zakres przetwarzanych
danych osobowych. Dodatkowy przeglad jest mozliwy takze w sytuacji zmian
organizacyjnych administratora danych.

Z przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokot
podpisywany przez administratora bezpieczenstwa informacji i Dyrektora
Wydziatu/Biura, w ktorym usunieto dane osobowe.

Odpowiedzialnos¢ os6b upowaznionych do przetwarzania danych
osobowych

Niezastosowanie sie do prowadzonej przez administratora danych polityki
bezpieczenstwa przetwarzania danych osobowych, ktérej zatozenia okredla
niniejszy dokument, i naruszenie procedur ochrony danych przez pracownikéw
upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane

jako ciezkie naruszenie obowigzkédw pracowniczych, skutkujace rozwigzaniem

stosunku pracy bez wypowiedzenia na podstawie art. 52 Kodeksu pracy.

Niezaleznie od rozwigzania stosunku pracy osoby popetniajace przestepstwo beda
pociggane do odpowiedzialnosci karnej zwtaszcza na podstawie art. 51-52 ustawy
oraz art. 266 Kodeksu karnego.

VII. Przeglady polityki bezpieczenstwa i audyty systemu

Polityka bezpieczenstwa powinna by¢ poddawana przegladowi przynajmniej
raz na rok. W razie istotnych zmian dotyczacych przetwarzania danych osobowych
administrator bezpieczenstwa informacji moze zwrdci¢ sie do administratora danych
o zarzadzenie przegladu polityki bezpieczenstwa stosownie do potrzeb.

Administrator bezpieczenstwa informacji analizuje, czy polityka bezpieczenstwa
| pozostata dokumentacja z zakresu ochrony danych osobowych jest adekwatna do:

1) zmian w budowie systemu informatycznego;

2) zmian organizacyjnych administratora danych, w tym réwniez zmian statusu
0s6b upowaznionych do przetwarzania danych osobowych;

3) zmian w obowigzujacym prawie.
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Administrator bezpieczenstwa informacji po uzgodnieniu z administratorem danych
moze, stosownie do potrzeb, przeprowadzi¢ wewnetrzny audyt zgodnosci
przetwarzania danych z przepisami o ochronie danych osobowych. Przeprowadzenie
audytu wymaga uzgodnienia jego zakresu z administratorem systemu. Zakres,
przebieg i rezultaty audytu dokumentowane sg protokolarnie na pismie.

VIII. Postanowienia koncowe

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
zapozna¢ sie przed dopuszczeniem do przetwarzania danych z ninigjszym
dokumentem oraz ztozy¢ stosowne oswiadczenie, potwierdzajgce znajomosc jego
tresci.

Kazda osoba upowazniona do przetwarzania danych posiada wglad do Polityki
Bezpieczenstwa Informacji oraz Instrukcji Zarzadzania Systemami Informatycznymi,
ktére sg zamieszczone w INTRANECIE.

Polityka Bezpieczenstwa Informacji wchodzi w zycie z dniem .........cccccoevviennne. 2014r.

Strona 18




