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Wstep

Niniejszy dokument okresla zasady uzytkowania sprzetu komputerowego,

oprogramowania, wykorzystania poczty elektronicznej i dostepu do Internetu, a takze

korzystania z zasobow informatycznych i zarzadzania systemami informatycznymi

stuzacymi do przetwarzania wszelkiego rodzaju danych w Lubuskim Urzedzie

Wojewddzkim w Gorzowie Wikp.

II. Definicje

Ilekro¢ w instrukgji zarzadzania systemami informatycznymi jest mowa o:

1.
2.

LUW - rozumie sie przez to Lubuski Urzad Wojewodzki w Gorzowie Wlkp.,

Oddziale Informatyki — rozumie sie przez to Oddziat Informatyki w Biurze
Logistyki,

administratorze bezpieczenstwa informacji (ABI) — rozumie sie przez
to osobe, ktorej administrator danych powierzyt petnienie obowigzkéw
administratora bezpieczenstwa informagji,

administratorze systemu informatycznego (ASI) - rozumie sie przez
to osobe wyznaczong przez Dyrektora Generalnego Lubuskiego Urzedu
Wojewoddzkiego, stanowisko ds. administrowania systemami informatycznymi,

hasle — rozumie sie przez to cigg znakow literowych, cyfrowych lub innych,
znany jedynie uzytkownikowi,

identyfikatorze — rozumie sie przez to cigg znakdéw literowych, cyfrowych
lub  innych, jednoznacznie  identyfikujacy = osobe  upowazniona
do przetwarzania danych osobowych w systemie informatycznym,

osobie upowaznionej do przetwarzania danych osobowych - rozumie sie
przez to osobe, ktéra upowazniona zostata na piSmie do przetwarzania
danych osobowych przez administratora danych lub osobe wyznaczona
do wydawania odpowiedniego upowaznienia,

instrukcji — rozumie sie przez to Instrukcje zarzadzania systemami
informatycznymi,
systemie informatycznym administratora danych - rozumie sie

przez to sprzet komputerowy, oprogramowanie, dane eksploatowane
w zespole wspodtpracujacych ze soba urzadzen, programéw procedur
przetwarzania informacji i narzedzi programowych; w systemie tym pracuje
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co najmniej jeden komputer centralny i system ten tworzy siec
teleinformatyczng administratora danych,

10. uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest
weryfikacja deklarowanej tozsamosci podmiotu,

11. uzytkowniku — rozumie sie przez to osobe upowazniong do przetwarzania
danych osobowych, ktérej nadano identyfikator i przyznano hasto.

12. incydent — rozumie sie przez to niepozadane zdarzenie, ktdre niesie ze sobg
szkodliwe skutki, majace negatywny wptyw na bezpieczenstwo pracy
systeméw informatycznych.

13. HELPDESK - system pomocy technicznej

III. Okreslenie podstawowych zasad uzytkowania systemow
informatycznych.

1. Uprawnienia administracyjne

1) Obstuge informatyczna pracownikow LUW wykonujg pracownicy Oddziatu
Informatyki.

2) Osoby wskazane w ustl majg wytgczne prawo do administrowania
i zarzadzania zasobami informatycznymi (serwery, komputery stacjonarne
i przenosne, oprogramowanie, komputerowy sprzet peryferyjny, urzadzenia
wielofunkcyjne, sie¢) istniejacymi w LUW, a w szczegdlnosci do instalowania
oprogramowania, dopuszczania go do eksploatacji, a takze dokonywania
wszelkich ~ zmian  konfiguracyjnych  dotyczacych zaréwno sprzetu
komputerowego jak i oprogramowania.

2. Podstawowe zasady dotyczace pracownikow LUW
1) Wszyscy pracownicy zatrudnieni w LUW, ktérzy majg mie¢ dostep
do zasobdéw informatycznych LUW otrzymuja identyfikator i uprawnienia
do korzystania z zasobow informatycznych LUW na podstawie
wypetnionego formularza znajdujacego sie w systemie HELPDESK, opartego
na wniosku nadania uprawnien do korzystania z zasobow informatycznych
LUW, ktorego wzor stanowi zatgcznik Nr 1.
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2)

3)

4)

5)

6)

7)

8)
9)

Za nadawanie, zmiane i rejestrowanie uprawnien w systemie
informatycznym  jest = odpowiedzialny = Administrator  Systeméw
Informatycznych administrujacy tym systemem.

Nadanie uprawnien nastepuje na wniosek przetozonego danego
pracownika.

Nadanie uprawnien do systeméw przetwarzajacych dane osobowe moze
nastapi¢ tylko dla oséb  posiadajagcych  wazne  upowaznienie
do przetwarzania danych osobowych, nadanego zgodnie z Polityka
Bezpieczenstwa Informacji.

Po otrzymaniu uprawnien do systeméw informatycznych, odpowiedzialny
pracownik w wydziale szkoli nowego pracownika z podstawowych funkgji
aplikacji. Po przeszkoleniu nowy pracownik podpisuje oswiadczenie
odbyciu szkolenia, ktérego wzor stanowi zatgcznik Nr 2.

Zmiana lub odwotanie uprawnien w systemach informatycznych
przetwarzajagcych dane osobowe nastepuje na wniosek przetozonego,
z inicjatywy Administratora Bezpieczenstwa Informacji/Administratora
Systeméw Informatycznych i na skutek wygasniecia lub odwotania
upowaznienia do przetwarzania danych osobowych.

Czasowe zawieszenie uprawnien do przetwarzania w systemie
informatycznym moze nastgpi¢ na wniosek przetozonego, z inicjatywy
Administratora  Bezpieczenstwa Informacji/Administratora  Systeméw
Informatycznych gdy dziatania uzytkownika naruszaja zasady ochrony
danych osobowych lub zagrazajg bezpieczenstwu danych osobowych.
Kazda stacja robocza zabezpieczona jest programem antywirusowym.
Zabrania sie pozostawiania 0oséb postronnych w pomieszczeniu, w ktérym
przetwarzane s3 dane osobowe, bez obecnosci osoby upowaznionej
do przetwarzania danych osobowych.

10)Nalezy umieszcza¢ klucze do szaf w przeznaczonym do tego miegjscu

po zakonczeniu dnia pracy.

11) Nalezy zamykac drzwi na klucz po zakonczeniu pracy w danym dniu i ztozy¢

klucz na portierni. Jesli niemozliwe jest umieszczenie wszystkich
dokumentow zawierajagcych dane osobowe w zamykanych szafach, nalezy
powiadomi¢ o tym kierownika budynku, ktéry zgtasza firmie sprzatajacej
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jednorazowa rezygnacje z wykonania ustugi sprzatania. W takim przypadku
takze nalezy zostawi¢ klucz na portierni.

12) Nalezy zamykac okna w razie opaddw czy innych zjawisk atmosferycznych,
ktére moga zagrozi¢ bezpieczenstwu danych osobowych oraz sprzetowi
komputerowemu.

13)Zabrania sie powtdrnego uzywania do sporzadzania brudnopiséw pism
jednostronnie zadrukowanych kart, jesli zawieraja one dane chronione.
Zaleca sie natomiast dwustronne drukowanie brudnopiséw pism
i sporzadzanie dwustronnych dokumentéw.

14)Po wykorzystaniu wydruki zawierajgce dane osobowe nalezy codziennie
przed zakonczeniem pracy zniszczyé w niszczarce. O ile to mozliwe, nie
nalezy przechowywac takich wydrukéw w czasie dnia na biurku ani tez
wynosi¢ poza siedzibe administratora danych

3. Zasady zachowania bezpieczenstwa pracy w systemach informatycznych

1) Uzytkownik zobowigzany jest do zachowania w tajemnicy danych
osobowych zawartych w systemach informatycznych oraz sposobu
ich zabezpieczenia.

2) Uzytkownik w szczegdlnosci powinien zabezpiecza¢ dane osobowe zawarte
w  systemach informatycznych przed udostepnieniem  osobom
nieupowaznionym, kradziezg, przetwarzaniem z naruszeniem ustawy
oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

3) Uzytkownik w momencie otrzymania dostepu do zasobdw informatycznych
otrzymuje od stanowiska ds. administrowania systemow informatycznych
jednorazowe hasto dostepu, ktére musi zmieni¢ po pierwszym zalogowaniu
do systemu.

4) Hasto dostepu powinno spetnia¢ odpowiednie wymagania co do jego
ztozonosci.

5) Hasto dostepu nie powinno zawiera¢ nazwy lub czesci nazwy konta
uzytkownika.
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6) Hasto powinno zawiera¢ znaki z wymienionych kategorii: mate i duze litery
bez polskich znakow, cyfry, a takze zalecane sg znaki specjalne (np. @, #, !
itp.).

7) Hasto powinno zawiera¢ minimum osiem znakow;

8) Hasto dostepu logowania do systemu jest wazne przez maksymalnie 30 dni,
przy czym kazdy pracownik moze je zmienia¢ samodzielnie przed uptywem
tego terminu.

9) W sytuacjach kiedy pracownicy korzystajg z aplikacji, w ktorych
przetwarzane sg dane osobowe i aplikacja nie wymusza zmiany hasta
pracownik zobowigzany jest do zmiany hasta samodzielnie nie rzadziej
niz co 30 dni.

10) Uzytkownik zobowigzany jest do zachowania swojego hasta w tajemnicy.
Niedozwolone jest przekazywanie haset innym osobom nawet po utracie
waznosci hasta.

11)Hasto musi by¢ zmienione przez uzytkownika niezwtocznie w przypadku
podejrzenia lub stwierdzenia jego ujawnienia.

12)W przypadku zapomnienia hasta uzytkownik powinien zgtosi¢ sie ASI
z prosba o wygenerowanie nowego hasta.

13)Jesli uzytkownik wprowadzi 3-krotnie btedne hasto, wowczas jego
identyfikator i hasto zostang zablokowane. Odblokowanie nastepuje
automatycznie po 15 minutach.

14) Uzytkownik loguje sie do systemu tylko i wytacznie za pomoca swojego
identyfikatora.

15)Zawieszajagc prace w systemie informatycznym (w tym odchodzac
od stanowiska pracy) uzytkownik blokuje stacje robocza, a kontynuacja
pracy mozliwa jest jedynie po wprowadzeniu hasta.

16)Monitory komputeréw, na ktorych przetwarzane sa dane osobowe
ustawione sa w sposob uniemozliwiajacy wglad w przetwarzane dane
osobom postronnym.

17)Konczac prace uzytkownik wylogowuje sie ze wszystkich systemow,
z ktorych korzystat oraz wytacza stacje robocza.

18)W przypadku nieobecnosci pracownika, gdy istnieje uzasadniona
konieczno$¢ dostepu do jego zasobow komputerowych, na wniosek
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przetozonego nieobecnego pracownika dostep do zasobéw moga jedynie
udzieli¢ osoby wymienione w pkt 1 ppkt. 1 wytgcznie pracownikowi, ktory
posiada formalne upowaznienie do przetwarzania tych zasobow (w tym
okreslonych danych osobowych).

19) Osoby upowaznione do przetwarzania danych osobowych sg zobowigzane
do przestrzegania swoich uprawnien w systemie, tj. wtasciwego korzystania
z baz danych, uzywania tylko wiasnego identyfikatora i hasta
oraz stosowania sie do zalecen administratora bezpieczenstwa informacgji;

20) Osoby posiadajace podpis elektroniczny ~ zobowiazane ¥
do przechowywania go w bezpiecznym miejscu, bez mozliwosci dostepu
oséb  trzecich. Niedopuszczalne jest przechowywanie certyfikatu
kwalifikowanego razem z kodem PIN.

Zasady postepowania ze sprzetem komputerowym
oraz oprogramowaniem

Za powierzony pracownikowi sprzet komputerowy i wykonywane na nim
czynnosci odpowiada materialnie pracownik.

Sprzet komputerowy i oprogramowanie w LUW mozna wykorzystywac tylko
i wytacznie do celow stuzbowych.

Dane w postaci elektronicznej przetwarzane w systemach LUW zapisane
na nosnikach materialnych (np. dyskietkach, dyskach twardych, ptytach DVD,
CD itd.) sg wiasnoscig LUW.

Niedozwolone jest korzystanie (instalowanie, kopiowanie, uzytkowanie)
z nielegalnego oprogramowania na stuzbowym sprzecie komputerowym.

Za nielegalne oprogramowanie uznaje sie takie, ktore nie zostato zatwierdzone
do eksploatacji w LUW (nie spetnia warunkéw licencyjnych, brak oryginalnego
nosnika instalacyjnego, nieudokumentowane pochodzenie).

Wszelkie licencje na oprogramowanie wykorzystywane w LUW przechowywane
sg w Oddziale Informatyki.

Niedozwolone jest przechowywanie na stuzbowym sprzecie komputerowym
prywatnych zasobéw multimedialnych (np. zdjecia, filmy, muzyka, aplikacje
typu portable).
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8) W przypadku wykrycia takich zasobow osoby wymienione w pkt 1 ppkt. 1
moga je usunad bez koniecznosci powiadamiania o tym fakcie uzytkownika.

9) Wykorzystywanie nosnikéw CD/DVD jest mozliwe jedynie w przypadkach
uzasadnionej potrzeby i wytgcznie w celach stuzbowych.

10)Niedozwolone sa samodzielne zmiany konfiguracji komputerowych stanowisk
pracy, a w szczegolnosci:

a) programowe (zmiana konfiguracji oprogramowania i ustawien BIOS,
instalowanie niestandardowego oprogramowania na komputerach
stuzbowych);

b) sprzetowe (zwiekszanie pamieci RAM, instalowanie dodatkowego dysku,
podtaczanie prywatnych urzadzen np. zewnetrznych dyskéw twardych czy
pendrive'ow).

11)Niedozwolone jest samodzielne instalowanie oprogramowania
komputerowego, a takze dokonywanie jakichkolwiek zmian w konfiguracji
systemowej komputeréw, urzadzen sieciowych, urzadzen peryferyjnych
i urzadzen wielofunkcyjnych bedacych na wyposazeniu pracownikow.

12)Niedozwolone jest wynoszenie poza siedzibe LUW sprzetu komputerowego,
za wyjatkiem komputeréw przenosnych i zewnetrznych nosnikéw informacji

(typu: pendrive, ptyty CD, i DVD), ani samodzielnie zmienianie migjsca

uzytkowania sprzetu.

13)Zgode na wyniesienie komputerow przenosnych i zewnetrznych nosnikow
informacji poza siedzibe LUW wydaje tylko bezposredni przetozony.

14)W sytuacjach, kiedy pracownik w celach stuzbowych korzysta z komputeréw
przenosnych i zewnetrznych nosnikow poza obszarem LUW (obszar
przetwarzania danych osobowych) zobligowany jest do zachowania
szczegoblnej ostroznosci podczas transportu, przechowywania i przetwarzania
danych (w tym danych osobowych). Powinien stosowa¢ srodki ochrony
kryptograficznej, antywirusowej i zabezpieczen zapory sieci komputerowe;j,
z ktérej bedzie korzystat taczac sie z siecig Internet.

15)W komputerach przenosnych typu notebook musi by¢ wigczona opcja
szyfrowania dyskow, ktéra uaktywniajg osoby wymienione w pkt 1 ppkt. 1.
Niedozwolone jest przekazywanie haset innym osobom.
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16)Zakazuje sie przechowywania w poblizu komputera przenosnego jakichkolwiek
haset dostepowych, ktére w razie kradziezy mogtyby utatwi¢ dostep
do danych.

17)Jezeli jest to mozliwe nalezy zabezpiecza¢ komputer przenosny przed
kradziezg mocujac go specjalng linkg zabezpieczajaca (tzw. Kensington Lock),
ktéra jest w zestawie z komputerem przenosnym.

18)Wszystkie stuzbowe urzadzenia pendrive powinny mie¢ uaktywniona funkcje
szyfrowania danych.

19)Dane osobowe przenoszone za pomocg zewnetrznych nosnikéw informacji
po poprawnym ich przeniesieniu na docelowy sprzet komputerowy
i do docelowej bazy danych lub zbioru danych, powinny by¢ z nich trwale
usuniete.

20)Dane osobowe przenoszone za pomoca zewnetrznych nosnikdéw informacji,
w ktérych nie mozna uaktywnic¢ funkcji szyfrowania danych (ptyty CD/DVD)
po poprawnym ich przeniesieniu na docelowy sprzet komputerowy
i do docelowej bazy danych lub zbioru danych, powinny by¢ usuniete poprzez
zniszczenie samego nos$nika w niszczarce.

21)Dozwolone jest tylko kopiowania jednostkowych danych (pojedynczych
plikdbw). Obowiagzuje zakaz robienia kopii catych zbiorow danych lub takich
ich czesci, ktore nie sa konieczne do wykonywania obowigzkow
przez pracownika. Jednostkowe dane moga by¢ kopiowane na nosniki
magnetyczne, optyczne i inne po ich zaszyfrowaniu i przechowywane
w zamknietych na klucz szafach. Po ustaniu przydatnosci tych kopii dane
nalezy trwale skasowa¢ Ilub fizycznie zniszczy¢ nosniki, na ktorych
sg przechowywane.

22)Dane z nosnikdbw przenosnych niebedacych kopiami  zapasowymi
po wprowadzeniu do systemu informatycznego administratora danych
powinny by¢ trwale usuwane z tych nosnikow przez fizyczne zniszczenie
(np. ptyty CD-ROM, DVD) lub usunigcie danych programem trwale usuwajgcym
pliki. Jesli istnieje uzasadniona koniecznos¢, dane pojedynczych osob
(a nie cate zbiory czy szerokie wypisy ze zbioréw) moga by¢ przechowywane
na specjalnie oznaczonych nosnikach. Nosniki te musza by¢ przechowywane
w zamknietych na klucz szafach, nieudostepnianych osobom postronnym.
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Po ustaniu przydatnosci tych danych nosniki powinny by¢ trwale kasowane
lub niszczone.

23)Uszkodzone nosniki przed ich wyrzuceniem nalezy zniszczyC fizycznie
W niszczarce stuzacej do niszczenia nosnikow.

24)Niedozwolone jest wynoszenie na jakichkolwiek nosnikach catych zbioréw
danych oraz szerokich z nich wypiséw, nawet w postaci zaszyfrowanej.

25)Niedozwolone  jest korzystanie z  prywatnych napedow pendrive
ani zewnetrznych dyskéw twardych.

26)Niedozwolone jest w celach prywatnych wynoszenie poza siedzibe LUW
danych nagranych na ptytach CD/DVD, pendrive’ach, zewnetrznych dyskach
twardych czy innych nosnikach danych.

27)Niedozwolone jest pozostawianie bez kontroli dokumentéw, nosnikdéw danych
i sprzetu w hotelach i innych miejscach publicznych oraz w samochodach.

28)Nalezy dbac¢ o prawidtowa wentylacje komputeréw (nie mozna zastania¢ kratek
wentylatoréw meblami, zastonami lub stawia¢ komputerdw tuz przy scianie).

29)Niedozwolone jest podiaczanie do listew podtrzymujacych napiecie
przeznaczonych dla sprzetu komputerowego innych urzadzen, szczegolnie
tych tatwo powodujacych spiecia (np. grzejniki, czajniki, wentylatory).

5. Wymiana danych i ich bezpieczenstwo

1) Bezpieczenstwo danych, a w szczegdlnosci ich integralnos¢ i dostepnosc,
w duzym stopniu zalezy od zdyscyplinowanego, codziennego umieszczania
danych w wyznaczonych zasobach serwera. Pozwala to - przynajmniej
w pewnym stopniu — unikng¢ wielokrotnego wprowadzania tych samych
danych do systemu informatycznego administratora danych.

2) Wymogi bezpieczenstwa systemowego sg okreslane w instrukcjach obstugi
producentdw sprzetu i uzywanych programow, wskazéwkach administratora
bezpieczenstwa informacji oraz  ,Instrukcji  zarzadzania  systemem
informatycznym stuzacym do przetwarzania danych osobowych”.

3) Przed atakami z sieci zewnetrznej wszystkie komputery administratora danych
(w tym takze przenosne) chronione s3 srodkami dobranymi przez
administratora systemu w porozumieniu z administratorem bezpieczenstwa
informacji. Wazne jest, by uzytkownicy zwracali uwage na to, czy urzadzenie,
na ktérym pracujg, domaga sie aktualizacji tych zabezpieczen. O wszystkich
takich przypadkach nalezy informowac administratora bezpieczenstwa
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4)

informacji lub pracownikow Oddziatu Informatyki oraz umozliwi¢ im
monitorowanie  oraz  aktualizacje  srodkow  (urzadzen, programow)
bezpieczenstwa.

Administrator systemu w porozumieniu z administratorem bezpieczenstwa

informacji dobiera elektroniczne s$rodki ochrony przed atakami z sieci
stosownie do pojawiania sie nowych zagrozen (nowe wirusy, robaki, trojany,
inne mozliwosci wdarcia sie do systemu), a takze stosownie do rozbudowy
systemu informatycznego administratora danych i powiekszania bazy danych.
Jednoczesnie nalezy zwraca¢ uwage, czy rozwijajacy sie system zabezpieczen
sam nie wywotuje nowych zagrozen.

Zasady korzystania Internetu

Internet w LUW moze by¢ wykorzystywany wytacznie do celéw stuzbowych.
Pracodawca moze kontrolowac¢ wykorzystanie Internetu. Kontrole korzystania
z Internetu sprawuje Dyrektor Generalny Urzedu za posrednictwem osob
wymienionych w pkt 1 ppkt. 1.

Za wykorzystanie Internetu niezgodnie z przeznaczeniem pracownik podlega
odpowiedzialnosci dyscyplinarnej lub porzadkowej na podstawie odrebnych
przepisow.

Niepozadane strony WWW sa blokowane przez Oddziat Informatyki. Jezeli jest
potrzeba aby pracownik Oddziatu miat dostep do zablokowanej strony
jego  przetozony powinien droga elektroniczng przestaé  prosbe
wraz z uzasadnieniem o odblokowanie danej strony WWW do osob
wymienionych w pkt 1 ppkt. 1.

Ograniczenia w dostepie do Internetu w porozumieniu z Oddziatem
Informatyki ustala Dyrektor Generalny Urzedu. Wzér listy ograniczen stanowi
zatacznik Nr 3.

Administrator danych wykorzystuje centralng zapore sieciowa w celu separacji
lokalnej sieci od sieci publicznej.

Korzystanie z zasobdw sieci wewnetrznej (intranet: http://intranetluw/intranet/)
jest dostepne wszystkim pracownikom LUW, ktorych komputery zostaty
podtaczone do sieci lokalnej i zostat ustalony zakres uprawnien przypisanych
do danego konta osoby upowaznionej do przetwarzania danych osobowych.
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Operacje za posrednictwem rachunku bankowego administratora danych
moze wykonywa¢ wytacznie pracownik Oddziatu Ksiegowosci w Biurze
Logistyki do tych czynnosci upowazniony, po uwierzytelnieniu sie zgodnie
z procedurami okreslonymi przez bank obstugujacy rachunek.

Zasady korzystania z poczty elektronicznej

Poczta elektroniczna wykorzystywana w LUW stanowi wiasno$¢ pracodawcy
i moze by¢ wykorzystywana tylko i wytgcznie do celow stuzbowych.

Korzystanie z zewnetrznych serwerow pocztowych dozwolone jest tylko
w uzasadnionych przypadkach.

Wykorzystanie poczty elektronicznej moze podlega¢ kontroli. Kontrole
sprawuje Dyrektor Generalny Urzedu za posrednictwem osdéb wymienionych
w pkt 1 ppkt. 1.

Za wykorzystanie poczty elektronicznej niezgodnie z przeznaczeniem
pracownik podlega odpowiedzialnosci dyscyplinarnej lub porzadkowej
na podstawie odrebnych przepiséw.

Pocztg elektroniczng mozna przesytac tylko jednostkowe dane, a nie cate bazy
lub szerokie z nich wypisy i tylko w postaci zaszyfrowanej. Chroni to przesytane
dane przed .przestuchami” na liniach teletransmisyjnych
oraz przed przypadkowym rozproszeniem ich w Internecie.

Zasady zgtaszania incydentow i naruszen

Wszystkie sprawy, problemy, incydenty i uwagi dotyczace niewtasciwego
dziatania stuzbowych komputeréw, drukarek, urzadzen wielofunkcyjnych, sieci,
dostepu do Internetu, poczty i licencjonowanego oprogramowania biurowego,
a takze urzadzen podtrzymujacych napiecie komputera (UPS), nalezy zgtaszac
poprzez system HELPDESK.

Fakt kradziezy komputera i/lub zewnetrznych nosnikéw informacji (dysk
zewnetrzny, pendrive, ptyty DVD, CD) muszg by¢ kazdorazowo i niezwtocznie
zgtaszane.

Uzytkownik jest zobowigzany do natychmiastowego zgtaszania przypadkéw
naruszenia zasad ochrony danych osobowych oraz informowania o prébach
naruszenia bezpieczenstwa.
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4) Zgtoszenie takie jest rejestrowane w ewidencji incydentéw zagrazajacych
bezpieczenstwu informacji, ktorej wzor stanowi zatacznik Nr 4 do Instrukgji.

9. Bezpieczenstwo danych

1) W celu zabezpieczenia danych jest tworzona cotygodniowa kopia
bezpieczenstwa danych (w tym danych osobowych) ze wszystkich serweréw
na macierz dyskowa i/lub tasmowa biblioteke.

2) Kopie danych, w ktorych przetwarzane sg dane osobowe nagrywane
s3 co miesiagc na nosnik optyczny, ktéry sktadowany jest w sejfie
poza pomieszczeniem serwerowym. Dostep do powyzszych nosnikow,
na ktérych zapisane sg dane osobowe maja jedynie osoby wymienione w pkt 1
ppkt. 1.

3) Opis kazdej kopii powinien zawiera¢ nastepujace informacje:

a) etykieta nosnika;

b) data wykonania kopii;

c) numer kolejny nosnika;

d) typ kopii;

e) nazwa jednostki organizacyjnej;

f) zawartos¢ kopii;

g) identyfikator osoby wykonujacej kopie;

h) dodatkowe oznaczenia (jesli wymagaja tego odrebne procedury).

4) Wykonanie kopii bezpieczenstwa, wiasciwy Administrator Systemow
Informatycznych odnotowuje w rejestrze kopii zapasowych, w ktérym
zamieszcza sie nastepujace informacje:

a) data wykonania kopii;

b) imie nazwisko osoby wykonujacej kopie zapasowa;
c) opis kopii;

d) etykieta nosnikow;

e) typ kopii;

f) miejsce przechowywania kopii;

g) podpis uwagi.

5) Wzor rejestru kopii zapasowych o ktorym mowa stanowi zatgcznik Nr 5
do Instrukgji.
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6) Kopie zapasowe usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

7) W przypadku korzystania z uméw z firmami zewnetrznymi na serwis sprzetu
komputerowego wszelkie naprawy, ktérych realizacja bedzie wymagata
dostepu do danych osobowych beda realizowane w obecnosci pracownika
LUW, a w przypadku koniecznosci zabrania sprzetu do serwisu dyski twarde
pozostang w LUW.

8) Firma zewnetrzna ma obowigzek zachowa¢ w poufnosci wszelkie materiaty
i/lub informacje w szczegolnosci zas te objete ochrong danych osobowych
ujawnione danej firmie w zwiazku z realizacjag Umowy o $wiadczenie ustug.

9) Szczegotowe ustalenia dotyczace praw, obowigzkéw i zasad kontroli firm
zewnetrznych (w tym dotyczacych dostepu i/lub przetwarzania danych
osobowych) zapisywane beda w umowach zawieranych z danymi firmami
zewnetrznymi zajmujgcymi sie serwisem sprzetu komputerowego zgodnie
z Polityka Bezpieczenstwa Informacgji.

10)Jakikolwiek dostep zdalny do infrastruktury sieciowej zwigzany z realizacja w/w
umow jest zabroniony.

11)Jedynie Oddziat Informatyki i osoby wskazane przez Dyrektora Generalnego
moga miec¢ zdalny dostep do infrastruktury sieciowej tylko za posrednictwem
szyfrowanego potaczenia.

12)Dostep do pomieszczen i urzadzen serwerowych maja jedynie osoby wskazane
w pkt 1 ppkt. 1. Jakiekolwiek prace zwigzane z koniecznoscig przebywania
w pomieszczeniach serwerowych musza by¢ wykonywane w obecnosci osdb
wskazanych w pkt 1 ppkt. 1.

13)Kopie danych na lokalnych komputerach uzytkownicy realizujg samodzielnie
kopiujac dane na swoj udziat na serwerze.

10.Zasady dotyczace likwidacji sprzetu

1) W sytuacjach kiedy bedzie przeprowadzana likwidacja sprzetu komputerowego
w LUW osoby wymienione w pkt 1 ppkt. 1 zniszczg w sposéb mechaniczny
i nieodwracalny dyski twarde, dyski przenosne, pendrive'y.

2) Skasowanie danych osobowych z nosnika wycofanego z eksploatacji
lub zniszczenie nosnika z danymi podlega odnotowaniu z postaci protokotu
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4)

przez osoby wymienione w pkt 1 ppkt. 1, ktére dokonaty skasowania danych
lub zniszczenia nosnika.

Sprzet komputerowy i inne nosniki informacji przeznaczone do likwidagji
zawierajgce dane osobowe s3 ewidencjonowane, doktadnie opisane,
przechowywane w zamknietych pomieszczeniach a dostep do nich maja
wytgcznie osoby wymienione w pkt 1 ppkt. 1.

Wszyscy pracownicy zobowigzani s3 do niszczenia ptyt CD/DVD
w przeznaczonych do tego niszczarkach znajdujacych sie w LUW.

11.Zasady udostepniania danych osobowych

1)

Dla kazdego systemu przetwarzajgcego dane osobowe (jezeli nie ma takiej
funkcjonalnosci w systemie) nalezy odnotowywac informacje o odbiorcach
danych z tego systemu.

Odnotowanie obejmuje informacje o: nazwie podmiotu lub imieniu i nazwisku
osoby, ktorej udostepniono dane, dacie udostepnienia i zakresie
udostepnionych danych.

Obowigzek odnotowania informacji w Rejestrze (w formie papierowej
lub elektronicznej), spoczywa na uzytkowniku systemu udostepniajgcemu
dane.

Odnotowywanie informacji o danych osobowych przekazywanych w formie
elektronicznej (e-mailowej) nalezy prowadzi¢ identycznie jak rejestry pism
przychodzacych i wychodzacych wprowadzajac dodatkowa kolumne dotyczaca
informacji o przekazaniu danych osobowych.

Odnotowanie informacji powinno nastgpi¢ niezwtocznie po udostepnieniu
danych.

Kontrole nad prawidtowoscia odnotowywania ww. informacji sprawuje
Administrator Bezpieczenstwa Informacgji.

12.Postanowienia koncowe

1) Wszyscy pracownicy zatrudnieni w LUW wiasnorecznie podpisuja

Oswiadczenie o zapoznaniu sie z trescig niniejszej Instrukcji oraz Polityki
Bezpieczenstwa Informacji, ktoérego wzoér stanowi zatgcznik Nr 3
do obowiagzujacej Polityki Bezpieczenstwa Informacji.
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2) Niniejsze wytyczne wchodza w zycie z dniem podpisania i bezwzglednie
obowiazujg wszystkich pracownikéw LUW.

Instrukcja  zarzadzania ~ systemami  informatycznymi  wchodzi w  zycie

Zataczniki:

Zatacznik Nr 1 Wzor wniosku o nadanie uprawnien dla uzytkownika w systemach
informatycznych.

Zatacznik Nr 2 Wzor oswiadczenia o przeszkoleniu z podstawowych funkcji oprogramowania.
Zatacznik Nr 3 Wzor listy ograniczen w dostepie do Internetu.
Zatgcznik Nr 4 Wzor ewidencji incydentdw zagrazajacych bezpieczenstwu informacji.

Zatgcznik Nr 5 Wzor rejestru kopii zapasowych.
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