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I. Informacje wstepne

1. Zamawiajacy

Lubuski Urzad Wojewddzki w Gorzowie Wikp.
ul. Jagiellonczyka 8

66 — 400 Gorzow WIkp.

Telefon: 95 7115 210  Faks: 95 7115 380

Strona internetowa: www.lubuskie.uw.gov.pl

e-mail: biuro.logistyki@Ilubuskie.uw.gov.pl
Godziny pracy: 7:30 — 15:30

NIP: 599-24-62-314

Regon: 210467089

2.  Numer postepowania

Postepowanie, ktorego dotyczy niniejszy dokument oznaczone jest znakiem: BG-1V.272.42.2012.
Wykonawcy we wszelkich kontaktach z zamawiajgcym powinni powotywac sie na ten znak.

3. Tryb postepowania

Postepowanie o0 udzielenie zamdwienia publicznego prowadzone jest w trybie przetargu
nieograniczonego zgodnie z art. 39 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (Dz.
U. 22010 r. Nr 113, poz. 759 ze zm.) o wartosci szacunkowej nie przekraczajgcej kwot okreslonych
w przepisach wydanych na podstawie art. 11 ust. 8 ustawy z dnia 29 stycznia 2004 r.— Prawo
Zamowien Publicznych (Dz. U. z 2010 r. Nr 113,poz 759 ze zm.)

4.  Informacje ogolne

Wszelkie informacje przedstawione w niniejszej Specyfikacji Istotnych Warunkéw Zamdwienia w dalszej
czesci zwanej SIWZ, przeznaczone sg wytgcznie w celu przygotowania oferty.

1) TIlekro¢ w SIWZ zastosowane jest pojecie "ustawa", bez blizszego okreslenia, o jakg ustawe
chodzi, dotyczy ono ustawy z dnia 29 stycznia 2004r. Prawo zamdwien publicznych (Dz. U. 2010
r. Nr 113 poz. 759 ze zmianami).

2) Wykonawcy pobierajgcy SIWZ ze strony internetowej Lubuskiego Urzedu Wojewddzkiego
w Gorzowie WIkp. zwigzani sg wszelkimi modyfikacjami i wyjasnieniami do SIWZ zamieszczonymi
na stronie internetowej Zamawiajgcego.

3) Zamawiajacy nie przewiduje zorganizowania zebrania informacyjnego wykonawcow. Wyjasnienia
warunkéw zamoéwienia udzielane bedq z zachowaniem zasad okre$lonych w ustawie.

4) Na podstawie art. 38 ust.4 ustawy Zamawiajgcy, w uzasadnionych przypadkach moze
zmodyfikowac tres¢ SIWZ, przed uptywem terminu skiadania ofert. W przypadku wprowadzenia
takiej zmiany, informacja o tym zostanie niezwtocznie przekazana wszystkim wykonawcom,
ktorym przekazano SIWZ oraz udostepniona na stronie internetowej i bedzie dla nich wigzaca.

5) Wszelkie koszty zwigzane z przygotowaniem oraz dostarczeniem oferty ponosi Wykonawca
z wylgczeniem przypadkdow okreslonych w art.93 ust.4 ustawy.
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6) Wszelkie o$wiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy i Wykonawcy maja
obowigzek przekazywac na piSmie, e-mailem lub faksem. Jezeli Zamawiajgcy lub Wykonawcy
przekazujg os$wiadczenia, wnioski, zawiadomienia oraz informacje faksem Ilub drogg
elektroniczng, kazda ze stron na Zadanie drugiej niezwlocznie potwierdza fakt otrzymania
o$wiadczen, wnioskow, zawiadomien oraz informacji.

7) Postepowanie o udzielenie zamdwienia publicznego moze zosta¢ uniewaznione jedynie
w przypadkach okreslonych w art. 93 ust.1 ustawy. O fakcie uniewaznienia postepowania,
Zamawiajgcy poinformuje wszystkich Wykonawcdw biorgcych w nim udziat, podajgc uzasadnienie
faktyczne i prawne.

8) Zamawiajacy nie dopuszcza mozliwosci ztozenia ofert czesciowych.
9) Zamawiajacy nie dopuszcza mozliwosci ztozenia ofert wariantowych.

10) Zamawiajgcy przewiduje mozliwos¢ udzielenia zamoéwien uzupetniajgcych zgodnie z art. 67 ust. 1
pkt 7 — do wysokosci 20% wartosci zamdwienia podstawowego.

11) Zamawiajgcy nie przewiduje zawarcia umowy ramowej, ustanowienia dynamicznego systemu
zakupow, wyboru najkorzystniejszych ofert z zastosowaniem aukgcji elektronicznej.

12) Zamawiajacy dopuszcza ztozenie ofert rdwnowaznych.
13) Rozliczenia miedzy wykonawcg a zamawiajgcym prowadzone bedg wylgcznie w polskich ztotych.

14) Osobami uprawnionymi do bezposredniego kontaktowania z wykonawcami sg: Bogdan Kiepura —
tel. 95 7115 320,

15) Wszelkie ustalenia telefoniczne wymagajg dla swej waznosci potwierdzenia w formie opisanej w
pkt. 1.4.6)

. ]
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II. Opis przedmiotu zamoéwienia

1. Nazwa zadania

Dostawa zintegrowanej platformy bezpieczeristwa sieci.

2. Przedmiot zamowienia

a) Dostawa dwdch urzadzen stanowigcych zintegrowang platforme bezpieczenstwa sieci.

b) Szkolenie dwoch pracownikdw z obstugi i konfiguracji urzadzen wymienionych w punkcie a) w

wymiarze minimum 16 godzin kazdy pracownik.

Szczego6towy opis przedmiotu zamowienia zawiera dokument o nazwie ,Szczegdtowy opis przedmiotu

zamowienia”.

3. Termin realizacji zamowienia
do dnia 20.12.2012r.

4. Wspolny Sfownik Zamowieri (CPV)

30.20.00.00-1 Urzadzenia komputerowe
48.00.00.00-8 Pakiety oprogramowania i systemy informatyczne

III. Warunki udzialu w postepowaniu i dokumenty potwierdzajace ich spetnianie

1. Warunki udziatu w postepowaniu

1) O udzielenie zamoéwienia mogg ubiega¢ sie Wykonawcy, ktorzy nie podlegajg wykluczeniu
z postepowania na podstawie art. 24 ust 1 oraz spetniajgcy warunki okreSlone w art. 22 ustawy

dotyczace:

2)

a) posiadania uprawnieri do wykonywania okreslonej dziatalnosci lub  czynnosci
jezeli przepisy prawa naktadajg obowigzek ich posiadania - Zamawiajacy nie ustanawia
szczegétowego warunku.

b) posiadania wiedzy i doswiadczenia - Zamawiajgcy wymaga, aby Wykonawca posiadat
doswiadczenie polegajgce na wykonaniu(wykonywaniu) w ciggu ostatnich trzech lat przed
dniem wszczecia postepowania, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym
okresie, co najmniej:

o 2 dostaw urzadzen o parametrach zblizonych do okreslonych ,Szczegétowym Opisie
Przedmiotu Zamodwienia”, na kwote nie mniejszg niz 40 000,00 PLN brutto kazda,
C) dysponowania odpowiednim potenciatem technicznym oraz osobami zdolnymi do
wykonania zamowienia. - Zamawiajgcy nie ustanawia szczegétowego warunku.

d) sytuagi ekonomicznej i finansowej - Zamawiajacy nie ustanawia szczegdtowego
warunku.

Wykonawcg moze byc¢ osoba fizyczna, osoba prawna lub jednostka organizacyjna nie posiadajaca

osobowosci prawnej oraz podmioty te wystepujace wspdlnie.
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3) Warunki udziatlu w postepowaniu oraz brak podstaw do wykluczenia bedg oceniane w oparciu
o kryterium spetnia/nie spetnia.

4) Zamawiajacy nie zastrzega, ze o udzielenie zamdwienia moga ubiegac sie wytgcznie wykonawcy,
u ktdrych ponad 50 % zatrudnionych pracownikdw stanowig osoby niepetnosprawne w rozumieniu
przepisow o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu osob niepetnosprawnych lub
wihasciwych przepisow panstw cztonkowskich Unii  Europejskiej lub Europejskiego Obszaru
Gospodarczego.

2. Dokumenty potwierdzajace spefnianie warunkow udziatu w postepowaniu.

1) W zwigzku z art. 44 ustawy, Wykonawca sktada wraz z ofertg o$wiadczenie o spetnieniu
warunkow udziatu w postepowaniu okreslonych w art. 22 ust.1 ustawy.

2) Wykonawca starajacy sie o udzielenie zamoéwienia winien spetnia¢ szczegdtowe warunki okreslone
przez Zamawiajgcego, a na potwierdzenie spetniania tych warunkdéw, na podstawie Rozporzadzenia
Prezesa Rady Ministrow z dnia 30 grudnia 2009 r. w sprawie rodzajow dokumentow, jakich moze
Zgdac zamawiajacy od wykonawcy oraz form, w jakich te dokumenty moga byc sktadane (Dz. U. Nr
226, poz. 1817) winien przedstawi¢ nastepujgce dokumenty:

Wykaz wykonanych dostaw w zakresie niezbednym do wykazania spetniania warunku wiedzy
i doswiadczenia w okresie ostatnich trzech lat przed uptywem sktadania ofert a jezeli okres
prowadzenie dziatalnosci jest krotszy - w tym okresie, z podaniem ich wartosci, przedmiotu, dat
wykonania, odbiorcow oraz zatgczeniem dokumentu potwierdzajgcego, ze te dostawy zostaty
wykonane lub s3 wykonywane nalezycie wg wzoru okre$lonego w Wykazie wykonanych
dostaw i ustug.

3) W celu wykazania braku podstaw do wykluczenia z postepowania o udzielenie zamoéwienia
Wykonawcy w okolicznosciach, o ktérych mowa w art. 24 ust. 1 ustawy na podstawie Rozporzadzenia
Prezesa Rady Ministrow z dnia 31 grudnia 2009 r. w sprawie rodzajow dokumentow, jakich moze Zadac
Zamawiajacy od wykonawcy oraz form, w jakich te dokumenty moga byc sktadane (Dz. U. Nr 226, poz.
1817) Zamawiajacy zada nastepujacych dokumentdéw i oswiadczen:

a) oswiadczenia o braku podstaw do wykluczenia zawarte w Formularzu oferty,

b) aktualnego odpisu z witasciwego rejestru, jezeli odrebne przepisy wymagajg wpisu do
rejestru, w celu wykazania braku podstaw do wykluczenia w oparciu o art. 24 ust. 1 pkt 2
ustawy, wystawionego nie wczesniej niz 6 miesiecy przed uptywem terminu skfadania
wnioskdw o dopuszczenie do udziatu w postepowaniu o udzielenie zamodwienia albo sktadania
ofert, a w stosunku do 0sdb fizycznych o$wiadczenia w zakresie art. 24 ust. 1 pkt 2 ustawy,

4) W zakresie potwierdzenia, ze oferowane dostawy, ustugi lub roboty budowlane odpowiadajg
okreslonym wymaganiom nalezy przedtozy¢:

a) opisy oferowanych urzadzen w postaci ulotek producenta, katalogdéw, opiséw przedmiotu
zamoOwienia (w jezyku polskim), dokumentacji technicznej, z ktérych bedzie wynikato, ze
oferowane urzadzenia posiadajg wszystkie parametry wymagane przez Zamawiajgcego,

b) Wszystkie produkty opatrzone etykieta ENERGY STAR zostang uznane za spetniajace
wymogi w zakresie charakterystyki energetycznej. Uznane zostang rowniez wszelkie inne
odpowiednie dowody, takie jak dokumentacja techniczna producenta lub raport z testéow
sporzadzany przez uznang instytucje, wykazujgce spetnienie kryteridw.

5) Wykonawca moze polega¢ na wiedzy i doswiadczeniu, potencjale technicznym, osobach
zdolnych do wykonania zaméwienia lub zdolnosciach finansowych innych podmiotéw, niezaleznie od
charakteru prawnego taczacych go z nimi stosunkéw. Wykonawca w takiej sytuacji zobowigzany jest
udowodni¢ Zamawiajgcemu, iz bedzie dysponowat zasobami niezbednymi do realizacji zamoéwienia, w
szczegolnosci przedstawiajgc w tym celu pisemne zobowigzanie tych podmiotéw do oddania mu do
dyspozycji niezbednych zasobdw na okres korzystania z nich przy wykonaniu zaméwienia (art. 26 ust.
2b. ustawy).
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6)  Wykonawcy wystepujacy wspolnie, sktadajg osSwiadczenie w zakresie art. 22 ust. 1 wspdlnie,
a w zakresie nie podlegania wykluczeniu z postepowania na podstawie art. 24 ustawy kazdy odrebnie.

7) Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolite]
Polskiej, przedktada dokument wystawiony w kraju, w ktdrym ma siedzibe lub miejsce zamieszkania
potwierdzajgcy, ze nie otwarto jego likwidacji ani nie ogtoszono upadtosci - wystawiony nie wczesniej
niz 6 miesiecy przed uptywem terminu sktadania wnioskow o dopuszczenie do udziatu w postepowaniu
0 udzielenie zamowienia albo sktadania ofert.

IV. Podwykonawcy

Zamawiajgcy dopuszcza powierzenie realizacji czeSci zaméwienia podwykonawcom.

Zamawiajacy zada od Wykonawcy wskazania w ztozonej ofercie czesSci zamdwienia, ktorej wykonanie
powierzy podwykonawcy. W przypadku nie wskazania czesci zamdwienia, ktéra ma by¢ realizowana
przez podwykonawce Zamawiajacy uzna, ze cato$¢ zamdwienia bedzie wykonywana przez Wykonawce
osobiscie.

V. Opis sposobu przygotowania oferty

1. Wymagania i zalecenia ogolne

1)  Wykonawca moze ztozy¢ tylko jedng oferte.

2) Cena brutto oferty uwzglednia wszystkie koszty zwigzane z realizacjg zadania, musi by¢ podana
w polskich ztotych cyfrowo i stownie z uwzglednieniem wymagan zwigzanych z postanowieniami
umowy oraz warunkami stawianymi przez Zamawiajgcego.

3)  Oferta musi by¢ przygotowana w jezyku polskim, pisemnie na papierze przy uzyciu no$nika pisma
nie ulegajgcego usunieciu bez pozostawienia Sladow.

4)  Oferta i inne o$wiadczenia Wykonawcy muszg by¢ podpisane przez osobe(y) uprawniong(e) do
reprezentowania Wykonawcy.

5) Oferte wraz z dokumentami nalezy umiescic w zaklejonym, nie naruszonym opakowaniu
z napisem ,Dostawa zintegrowanej platformy bezpieczeristwa sieci” Nie otwierac przed 30.11.2012 r.”
oraz z nazwg i adresem siedziby Wykonawcy.

6) Wymagane dokumenty nalezy przedstawi¢ w formie oryginatow albo kopii. Dokumenty ztozone
w formie kopii muszg by¢ opatrzone klauzulg ,za zgodnos$¢ z oryginatem” i poSwiadczone za zgodnosc¢
Z oryginatem przez osobe(y) uprawniong(e) do reprezentowania Wykonawcy.

7)  Osoba(y) podpisujgca(e) oferte winna(y) czytelnie podac imie i nazwisko lub moze(ga) ztozyc
podpis w formie skrdconej z pieczatkg identyfikujgcg osobe(y).

8) Kazda poprawka w ofercie musi by¢ podpisana(e) przez osobe(y) uprawniong(e) do podpisywana
oferty.

9) W przypadku podpisywania oferty lub poswiadczania za zgodno$¢ z oryginatem kopii
dokumentéw przez osobe(y) nie wymieniong(e) w dokumencie rejestracyjnym (ewidencyjnym)
Wykonawcy, nalezy do oferty dotgczy¢ stosowne petnomocnictwo. W petnomocnictwie wskazany musi
by¢ w szczegdlnosci zakres dziatania petnomocnika.

10) W interesie Wykonawcy jest, aby kazda ze stron oferty byta ponumerowana i parafowana.

11) Wykonawca jest zwigzany ofertg 30 dni. Bieg terminu zwigzania oferta rozpoczyna sie wraz
z uptywem terminu skfadania ofert.

12) Oferte nalezy ztozy¢ do dnia 30.11.2012 roku do godz. 11.00 w Sekretariacie Biura Logistyki
w Lubuskim Urzedzie Wojewddzkim w Gorzowie Wikp., ul. Jagiellonczyka 8, 66—400 Gorzow WIkp.,
pokdj 614 Ilub korespondencyjnie na adres: Lubuski Urzad Wojewddzki w Gorzowie Wikp., ul.
Jagiellonczyka 8, 66—400 Gorzéw WIkp.
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2. Zmiana lub wycofanie zfoZonej oferty.

1) Zgodnie z art. 84 ust. 1 ustawy Wykonawca moze, przed uptywem terminu do sktadania ofert,
zmieni¢ lub wycofac oferte.

2) Wykonawca moze wprowadzi¢ zmiany, poprawki, modyfikacje i uzupetnienia do ztozonej
oferty, pod warunkiem, ze Zamawiajgcy otrzyma pisemne zawiadomienie o wprowadzeniu zmian
przed terminem skfadania ofert. Powiadomienie o wprowadzeniu zmian musi by¢ ztozone wedtug
takich samych zasad, jak sktadana oferta, tj. w opakowaniu odpowiednio oznakowanym ,Dostawa
Zintegrowanej platformy bezpieczeristwa sieci” oraz z nazwg i adresem siedziby Wykonawcy oraz
dodatkowo oznaczone stowami ,,ZMIANA" lub ,,WYCOFANIE".

3) Opakowania oznaczone napisem ,ZMIANA” zostang otwarte w trakcie otwarcia oferty
Wykonawcy, ktory wprowadzit zmiany i po stwierdzeniu poprawnosci procedury dokonania zmian,
zostang dotgczone do oferty. W przypadku ztozenia kilku opakowan z opisem ,,ZMIANA” przez jednego
Wykonawce na kazdym opakowaniu ,ZMIANY” nalezy je dodatkowo opatrzy¢ napisem ,ZMIANA
NR...."”

4) Wykonawca ma prawo przed uptywem terminu do skfadania ofert wycofaé oferte poprzez
ztozenie pisemnego oswiadczenia o zamiarze wycofania. Wraz z o$wiadczeniem Wykonawca zatgczy
aktualny odpis z wtasciwego rejestru albo aktualne zaswiadczenie o wpisie do ewidencji dziatalnosci
gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub zgtoszenia do ewidendii
dziatalnosci gospodarczej, wystawione nie wczesniej niz 6 miesiecy przed uptywem terminu do
sktadania ofert. Z powyzszego dokumentu powinno wynika¢, ze osoba podpisujgca o$wiadczenie
o wycofaniu oferty jest uprawniona do sktadania o$wiadczen woli w imieniu wykonawcy, ktéry te
oferte ztozyt. Wycofana oferta zostanie zwrdcona Wykonawcy.

3. Oferta wspolna Wykonawcow.

1) Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamodwienia ustanawiajg petnomocnika do
reprezentowania ich w postepowaniu o udzielenie zamoéwienia albo reprezentowania
w postepowaniu i zawarcia umowy w sprawie zamowienia publicznego zgodnie z art. 23 ust. 2
ustawy.

2) Jezeli oferta Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamdwienia zostata wybrana,
Zamawiajgcy moze zadaC przed zawarciem umowy w sprawie zamowienia publicznego, umowy
regulujgcej wspdtprace tych Wykonawcdw, zgodnie z art. 23 ust. 4 ustawy.

4. Zawartosc oferty
1) Oferta z kalkulacja ceny,
2) Wykaz dostaw,
3) Karta informacyjna wykonawcy,
4) Wykaz informacji stanowigcych tajemnice przedsiebiorstwa,
5) Dokumenty potwierdzajgce spetnianie warunkéw udziatu w postepowaniu,

6) Dokumenty potwierdzajace, ze oferowane dostawy odpowiadajg okreslonym wymaganiom.

VI. Wadium

Zamawiajacy nie wymaga whniesienia wadium.
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VII. Informacja o trybie otwarcia, badania i oceny ofert
1. Otwarcie ofert.
1) Zamawiajgcy dokona otwarcia ofert zgodnie z art. 86 ust.2 ustawy.

2) Zamawiajacy dokona otwarcia ofert w dniu 30.11.2012r. o godz. 12.00 w siedzibie Zamawiajgcego
w sali 614.

3) Bezposrednio przed otwarciem ofert zamawiajgcy poda kwote, jakg zamierza przeznaczyé na
sfinansowanie zamowienia.

4) Po otwarciu ofert zamawiajgcy odczyta i odnotuje w protokole postepowania informacje okreslone
w art. 86 ust. 4 ustawy.

5) Informacje ogtaszane w trakcie otwarcia ofert zostang doreczone wykonawcom nieobecnym,
jednak wytacznie na ich wniosek.

2.  Kryteria oceny ofert

O wyborze najkorzystniejszej oferty decydowac bedzie kryterium najnizszej ceny.

Lp. | Kryterium Waga kryterium (%)

1. | CENA 100%

W trakcie badania i oceny ofert, kolejno ocenianym oferentom zostang przyznane punkty wedtug
Wzoru.:

Najnizsza cena

Cena oferty ocenianej

Wyniki dziatan matematycznych zaokraglane bedg do dwdch miejsc po przecinku.

P — liczba punktéw w kryterium cena.

3. Sposob obliczenia ceny

1) Cena winna by¢ podana w polskich ztotych, liczona do dwdch miejsc po przecinku, wyliczona
zgodnie z formularzem Kalkulacji ceny.

2) Wynagrodzenie obejmuje wszelkie ryzyka i odpowiedzialnos¢ Wykonawcy za prawidtowe
oszacowanie wszystkich kosztéw zwigzanych z realizacjg zamowienia.

4. Badanie ofert i poprawianie oczywistych omytek

1) Na podstawie art. 87 ust. 1 ustawy Zamawiajgcy moze zada¢ od Wykonawcow wyjasnien
dotyczacych tresci ztozonych ofert.

2) Zamawiajacy poprawia w ofercie oczywiste omytki pisarskie, oczywiste omyiki rachunkowe oraz
inne omyiki polegajace na niezgodnosci oferty z SIWZ, nie powodujace istotnych zmian w tresci oferty
na zasadach okreslonych w art. 87 ust. 2 ustawy.
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VIII. Wybor Wykonawcy

1) Zamawiajgcy udzieli zamodwienia Wykonawcy, ktérego oferta odpowiadaC bedzie wszystkim
wymaganiom okreSlonym w niniejszej SIWZ i zostanie oceniona jako najkorzystniejsza w oparciu
0 podane wyzej kryterium oceny ofert.

2) Niezwtocznie po wyborze najkorzystniejszej oferty, Zamawiajgcy jednoczesnie zawiadomi
Wykonawcow, ktorzy ztozyli oferty o:

a) wyborze najkorzystniejszej oferty, podajgc nazwe (firme) albo imie i nazwisko, siedzibe albo
miejsce zamieszkania i adres Wykonawcy, ktdrego oferte wybrano, uzasadnienie jej wyboru oraz
nazwy (firmy) albo imiona i nazwiska, siedziby albo miejsca zamieszkania i adresy Wykonawcdw,
ktorzy ztozyli oferty a takze punktacie przyznang ofertom w kazdym kryterium oceny ofert i
taczng punktacje;

b) Wykonawcach, ktdrych oferty zostaty odrzucone, podajgc uzasadnienie faktyczne i prawne;

c) Wykonawcach, ktérzy zostali wykluczeni z postepowania o udzielenie zamdwienia, podajgc
uzasadnienie faktyczne i prawne;

d) terminie, okreSlonym zgodnie z art. 94 ust. 1 lub 2 ustawy, po ktérego uplywie umowa
zamowienia publicznego moze by¢ zawarta.

3) Ogtloszenie zawierajgce informacje wskazane w pkt 2 a) Zamawiajgcy umiesci na stronie
internetowej http://bip.lubuskie.uw.gov.pl oraz w miejscu publicznie dostepnym w swojej siedzibie.

IX. Umowa

1.  Wzorumowy

1) Wzér umowy, w ktdrym podano wszelkie istotne dla Zamawiajgcego warunki realizacii
zamowienia, zawarty w niniejszej SIWZ nie podlega negocjacjom.

2) Zamawiajacy przewiduje mozliwos¢ dokonania zmiany postanowien przysztej umowy w stosunku
do tresci oferty gdy konieczno$¢ wprowadzenia takich zmian wynika z okolicznosci, ktérych nie
mozna byto przewidzie¢ w chwili zawarcia umowy, a w szczegdlnosci gdy zaistniejg zdarzenia o
charakterze sity wyzszej, niezalezne od stron umowy, Zmiany mogg dotyczy¢ okolicznosci wynika-
jacych z przyczyn: technicznych, gospodarczych, finansowych, organizacyjnych, jezeli bedzie to
konieczne dla uzyskania celu okreslonego w postanowieniach umowy zawartej z Wykonawca.

3) Niezaleznie od okoliczno$ci wymienionych w pkt 2 Zamawiajagcy ma prawo dokonywac zmian
umowy dotyczacych w szczegdlnosci:

a) zmiany przez wykonawce parametrow przedmiotu umowy na wyzsze
(korzystniejsze dla Zamawiajacego) przy zachowaniu ceny okreslonej w
niniejszej umowie,

b) zmiany osob odpowiedzialnych za realizacje przedmiotu umowy,

c) zmiany siedziby jednej ze stron umowy.

2. Zawarcie Umowy

1) Umowa w sprawie realizacji zamoéwienia publicznego zostanie zawarta z Wykonawcg, ktory
przedstawi najkorzystniejszg oferte.

2) Umowa zostanie zawarta wedtug wzoru okreslonego w SIWZ, w terminie okreslonym zgodnie
z art. 94 ust. 1 lub 2 ustawy.

3) Jezeli Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie od zawarcia
umowy Zamawiajagcy moze wybra¢ oferte najkorzystniejszg sposrdd pozostatych  ofert,
bez przeprowadzania ich ponownego badania i oceny, chyba, ze zajdg przestanki uniewaznienia
postepowania, o ktérych mowa w art. 93 ust. 1 ustawy.
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4) Dwukrotne nieusprawiedliwione przez Wykonawce niestawienie sie w wyznaczonym terminie do
podpisania umowy uznaje sie za odstgpienie od zawarcia umowy, co upowaznia Zamawiajagcego do
przeprowadzenia procedury zgodnie z art. 94 ust. 3 ustawy.

X. Zabezpieczenie nalezytego wykonania umowy
Zamawiajgcy nie wymaga whniesienia zabezpieczenia nalezytego wykonania umowy.
XI. Srodki odwotawcze

Wykonawcy a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu danego zaméwienia
oraz poniost lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajacego przepisow niniejsze;
ustawy przystugujg Srodki ochrony prawnej okreslone w dziale VI ustawy.

XII. Wzory dokumentow
1) Oferta,
2) Wykaz wykonanych dostaw,

3) Karta informacyjna wykonawcy,

4) Wykaz informacji stanowigcych tajemnice przedsiebiorstwa,

5) Projekt umowy,
-
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Lubuski Urzad Wojewddzki
w Gorzowie WIkp.

ul. Jagiellonczyka 8

66 - 400 Gorzdéw Wikp.

OFERTA

Nawigzujac do ogtoszenia postepowania o} udzielenie zamodwienia publicznego
w trybie przetargu nieograniczonego na ,Dostawe zintegrowanej platformy bezpieczeristwa sieci”
dziatajgc w imieniu i na rzecz

(nazwa, doktadny adres Wykonawcy/Wykonawcdw)

Oferuje wykonanie zaméwienia za tgczng cene ryczattowg brutto............ccccveveeiciiciissinneen e zt

Oswiadczamy, ze cena zawiera wszystkie koszty wykonania zamdwienia, jakie ponosi Zamawiajacy w
przypadku wyboru niniejszej oferty.

Termin realizacji:

Do dnia 20.12.2012r. w zakresie dostawy urzadzen i szkolenia.

Miejsce dostawy: ul. Jagiellonczyka 8, 66-400 Gorzow WIkp.

Warunki ptatnosci: Ptatno$¢ nastgpi w terminie 21 dni od daty prawidlowego wystawienia faktury
VAT przez Wykonawce,

Warunki gwarancji: Wykonawca udzieli gwarancji na przedmiot zamdwienia 12 miesiecy od daty
podpisania protokotu odbioru przez Zamawiajgcego.

W zwigzku z art. 44 ustawy oswiadczam, ze wykonawca ktorego reprezentuje spetnia warunki
udziatu w postepowaniu okreslone w art. 22 ust. 1 ustawy Prawo Zamoéwien Publicznych(Dz. U. z 2010
r. Nr 113, poz. 759 ze zm.) dotyczace:

1) posiadania uprawnien do wykonywania okres$lonej dziatalnosci lub czynnosci, jezeli przepisy
prawa naktadajg obowigzek ich posiadania,

2) posiadania wiedzy i do$wiadczenia,

3) dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonania
zamoéwienia,

4) sytuacji ekonomicznej i finansowej.
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Oswiadczam rowniez, ze wykonawca ktorego reprezentuje nie podlega wykluczeniu z postepowania
na podstawie art. 24 ust. 1 ustawy Prawo Zamoéwien Publicznych(Dz. U. z 2010 r. Nr 113, poz. 759 ze
zm.)

Ponadto o$wiadczam, iz:

1. przedmiot zamdwienia bede wykonywat samodzielnie/przy wspdtudziale podwykonawcow
@) W ZaKresie........ccooeeviiiiecee e
D) W ZAKIESIE.....oviieiiee ettt

2. w zakresie pozostatej czesci przedmiot umowy wykonam samodzielnie.

3. zawre umowe z podwykonawcg (ami) wymienionym (i) w ust. 1.

4, uwazam sie za zwigzanego niniejszg ofertg przez okres 30 dni liczac od dnia, w ktérym uptywa
termin sktadania ofert;

5. ) nie uczestnicze jako Wykonawca w jakiejkolwiek innej ofercie dotyczacej niniejszego
zamdwienia;

6. sktadam oferte na ......... kolejno ponumerowanych stronach;

7. Do oferty zatgczam nastepujace dokumenty:

(podpis Wykonawcy)

. ]
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(nazwa i adres wykonawcy)

Wykaz wykonanych dostaw i ustug

Data i miejsce wykonania
dostawy
. Wartosé . .
p. Przedmiot dostawy dostawy/ustugi (data rozpoczecia/ Odbiorca
zakonczenia: dzien,
miesigc, rok)
1.
2.
3.
4,
5.
6.

Do wykazu zatgczam dokumenty(referencje) potwierdzajace, ze dostawy te zostaty lub sg wykonywane
nalezycie.

(podpis Wykonawcy) e e [ ot
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KARTA INFORMACYINA WYKONAWCY

Nazwa i adres wykonawcy:

Osoby upowaznione do reprezentowania wykonawcy (inne niz okreslone w dokumentach rejestrowych
firmy, dotgczy¢ stosowne upowaznienia):

(podpis Wykonawcy)

|
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Wykaz informacji stanowiacych tajemnice przedsiebiorstwa.

niniejszym zastrzegam, aby nastepujace informacje stanowigce tajemnice przedsiebiorstwa
W rozumieniu przepiséw ustawy o zwalczaniu nieuczciwej konkurencji, nie bylty udostepniane:

L e strona ...... w ofercie.
TSRO UPRRURPRRN strona ...... w ofercie.
G FR RO OURUPRURPRIN strona ...... w ofercie.
e U URRPOROR strona ...... w ofercie.
D s strona ...... w ofercie.
B et strona ...... w ofercie.
7 e bbb e strona ...... w ofercie.
8 e strona ...... w ofercie.
D e e neeas strona ...... w ofercie.
10, e strona ...... w ofercie.
(podpis Wykonawcy)
............................. ,dnia

|
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WzOR
UMOWA

Dostawa zintegrowanej platformy bezpieczeristwa sieci

”

W dniu...... Waiene. pomiedzy

Lubuskim Urzedem Wojewddzkim w Gorzowie WIkp.
z siedzibg przy ul. K. Jagiellonczyka 8 w Gorzowie WIkp., NIP 599-24-64-314

zwanym dalej ,Zamawiajacym”, reprezentowanym przez:

zostata zawarta umowa nastepujacej tresci:
§1

1. Podstawa zawarcia niniejszej umowy jest wybor oferty ztozonej przez Wykonawce w
postepowaniu BG-1V.272.42.2012 o udzielenie zamoéwienia publicznego prowadzonego w
trybie przetargu nieograniczonego na podstawie ustawy z dnia 29 stycznia 2004r. Prawo
zamowien publicznych (Dz. U. z 2010r. Nr 113, poz. 759 ze zm.).

2. Strony postanawiajg, ze odpowiedzialnymi za realizacje przedmiotu umowy s3:
W imieniu Zamawiajgcego: ... .... 10=] T adres email .........
W imieniu Wykonawcy: ... =] I adres email .........

§2

1. Przedmiotem umowy jest dostawa dwdch urzadzen stanowigcych zintegrowang platforme
bezpieczenstwa sieci, zgodnie z opisem zawartym w Specyfikacji Istotnych Warunkdéw
Zamowienia, stanowigcej zatgcznik do niniejszej umowy, na potrzeby Lubuskiego Urzedu
Wojewddzkiego w Gorzowie WIkp.:

a) NAZWa .oooovvvvinennnnn, producent ........... model ............

b) nazwa .................. producent ........... model ............

2. Urzadzenia o ktérych mowa w pkt 1, winny by¢ fabrycznie nowe, gotowe do pracy,
spetniajgce wymagania Zamawiajgcego, okresSlone w niniejszej umowie oraz w
specyfikacji technicznej wraz z uchwytami umozliwiajgcymi montaz w szafie ,Rack 19”.

3. Dostawa urzadzen, o ktorych mowa w pkt 1 zakonczy sie sporzadzeniem protokotu
odbioru.

4.  Przedmiot umowy obejmuje réwniez szkolenie dwdch pracownikéw wskazanych
przez Zamawiajacego obejmujacych w swym zakresie konfiguracje urzadzen w wymiarze
nie mniejszym niz 16 godzin. Szkolenie zakonczy sie do dnia 20.12.2012 r..

5. Miejscem dostawy oraz szkolenia jest siedziba Zamawiajacego przy ul.
Jagiellonczyka 8 w Gorzowie WIkp.
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6. Ustugi konserwacji oraz naprawy gwarancyjne $wiadczone bedg w dni robocze w
czasie godzin pracy Zamawiajgcego. Czas podjecia dziatan w reakcji na zgtoszenie
Zamawiajgcego to maksymalnie 1 dzien roboczy od momentu zgtoszenia telefonicznego,
droga mailowag lub faksem. Czas usuniecia usterki to maksymalnie 30 dni roboczych od
momentu zgtoszenie usterki.

83

1. Termin realizacji przedmiotu umowy okreslonego w § 2 pkt 1 zostaje ustalony na
dzien 20.12.2012r.

2. Wykonawca dostarczy przedmiot umowy wtasnym transportem, na wasny koszt i na
wiasne ryzyko.

84

1. W przypadku wystgpienia wad, niezgodnosci ze specyfikacjg techniczng, niespetnienia
wymagan okreslonych w niniejszej umowie Wykonawca zobowigzuje sie dokona¢ wymiany
wadliwego elementu lub urzadzenia na wtasny koszt.

2. W przypadku innych zastrzezen Zamawiajgcego, dotyczacych dostarczonego przedmiotu
umowy, Zamawiajgcy wskaze w protokole odbioru przyczyny odmowy odbioru
dostarczonego przedmiotu umowy wraz z okresleniem terminu dostarczenia przedmiotu
zamowienia, nowego, wolnego od wad.

3. Przez wade, o ktdrej mowa w pkt 1 i 2, rozumie sie ceche zmniejszajacg wartosc¢ lub
uzytecznos$¢ przedmiotu umowy albo jego czesci, ze wzgledu na cel w umowie oznaczony
albo wynikajacy z przeznaczenia, lub obowigzujgcymi w tym zakresie przepisami, wiedzg
techniczng, warunkami technicznymi oraz innymi dokumentami wymaganymi przez
przepisy prawa.

4. Integralng czesc¢ protokotu odbioru stanowi¢ bedg dokumentacje: certyfikaty jakosci,
dokumentacje techniczne, licencje, instrukcje obstugi oraz eksploatacji, karty gwarancyjne
zawierajgce numer seryjny, termin i warunki gwarancji opisane w tresci Specyfikacji
Istotnych Warunkéw Zamowienia.

85
1. Gwarancja Wykonawcy obejmuje okres 12 miesiecy od daty odbioru.

2. Postanowienia zawarte w tresci przekazanych kart gwarancyjnych, o ktérych mowa w §4
pkt 5, mniej korzystne dla Zamawiajgcego niz okreslone w niniejszej umowie sg niewazne.

3. Gwarancja udzielona przez Wykonawce nie wytagcza uprawnien Zamawiajgcego
wynikajgcych z gwarancji producenta urzadzen.

4. Sprzet i oprogramowanie do niego dotgczone muszg by¢ dopuszczone do obrotu w
Polsce.

§6
1. Za wykonanie dostawy, o ktorej mowa w § 2 pkt 1, Wykonawcy przystuguje
wynagrodzenie W WySOKOSCi.......uuvvuuennnns zt netto + 23% VAT, razem brutto .....................
..................... zt, stownie:........... ...zh

ptatne po podpisaniu protokotu odbioru na podstawie faktury wystawionej i dostarczonej
przez Wykonawce do dnia 27.12.2012r.
2. Nalezno$¢ ptatna bedzie przelewem na rachunek Wykonawcy w terminie 21 dni od dnia

otrzymania faktury, przy czym za dzien zaptaty uznawany bedzie dzien obcigzenia
rachunku Zamawiajacego.

3. W przypadku zmiany wysokosci obowigzujgcej stawki podatku od towardw i ustug strony
umowy postanawiaja, ze wynagrodzenie brutto okreSlone w § 6 pkt 1 pozostanie bez
zmian.

4. Wynagrodzenie, o ktorym mowa w ust. 1 i ust. 2, obejmuje wszelkie koszty jakie
poniesie Wykonawca z tytutu realizacji przedmiotu umowy tj. koszty zwigzane dostawa
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urzadzen, w szczegdlnosci w zakresie opisanym w §2 pkt 1, oraz szkoleniem dwoch
pracownikéw Zamawiajgcego w wymiarze 16 godzin kazdy pracownik w zakresie opisanym

w §2 pkt 4.
§7

1. Strony ustalajg, iz przedstawiony w ofercie zakres zaméwienia Wykonawca bedzie wykonywat
samodzielnie/przy wspétudziale podwykonawcéw

1) W ZAKIESIE....c.viee e

2ttt W ZaKIESIE.....ccveeieieciee et

2.  Wykonawca w zakresie pozostatej czesci przedmiot umowy wykona samodzielnie.

3.  Wykonawca zawrze umowe z podwykonawcg (ami) wymienionym (i) w ust. 1.

4. Powierzenie podwykonawcom realizacji zamowienia w zakresie okreSlonym w ust.1 nie zmienia
treéci zobowigzan Wykonawcy za wykonanie tej czeSci zamdwienia. Wykonawca jest
odpowiedzialny za dziatania, zaniechania, uchybienia i zaniedbania wykonawcow tak, jakby to
byly jego wiasne.

§8

1. Wykonawca jest odpowiedzialny za catoksztatt wykonanych prac, w tym za przebieg
oraz terminowag realizacje zobowigzan wynikajacych z niniejszej umowy.

2. Wykonawca zobowigzuje sie wykonywa¢ zobowigzania wynikajgce z niniejszej umowy z
nalezytg starannoscig, rozumiang jako staranno$¢ profesjonalisty wtasciwa w
dziatalnosci objetej przedmiotem niniejszej umowy.

3. Wykonawca zapewni osoby o odpowiednich kwalifikacjach do wykonania zobowigzan
umowy w sposob zapewniajgcy zachowanie uprawnien z tytutu gwarancji.

4. Prace ujete w niniejszej umowie wykonywane beda przez pracownikéw Wykonawcy
zdolnych do ich wykonania zgodnie z przepisami BHP. Obowigzki wynikajgce z art. 207 i
304 Kodeksu Pracy cigzg na Wykonawcy.

§9

1. W przypadku, gdy Zamawiajacy odstapi od umowy z powodu okolicznosci, za ktoére
odpowiada Wykonawca, Zmawiajgcy uprawniony jest do dochodzenia kar umownych w
wysokosci 10% wartosci umowy.

2. Za opOznienie w wykonywaniu przedmiotu umowy, o ktérym mowa w § 2 pkt 1 oraz pkt.
4 | niedotrzymanie terminu realizacji przedmiotu umowy Zamawiajgcy uprawniony jest
do dochodzenia kar umownych w wysokosci 0,5% wynagrodzenia ustalonego w § 6 pkt
1 za kazdy rozpoczety dzien zwtoki.

3. Za zwtoke w zaptacie faktur Zamawiajgcy zaptaci Wykonawcy odsetki ustawowe.

4. Kary liczone sg od wartosci brutto, ptatne sg w terminie 14 dni od daty otrzymania przez
Wykonawce wezwania do ich zaptaty. Zamawiajacy uprawniony jest do jej potracenia z
wynagrodzenia Wykonawcy.

5. Jezeli na skutek niewykonania lub nienalezytego wykonania czeséci lub catosci
przedmiotu umowy powstanie szkoda przewyzszajaca zastrzezong kare umowng badz
szkoda powstanie z innych przyczyn niz te, dla ktérych zastrzezono kare, Zamawiaja-
cemu przystuguje prawo do dochodzenia petnego odszkodowania na zasadach ogolnych.

6. Zamawiajgcy ma prawo odstgpi¢ od umowy w nastepujacych przypadkach:

a) w przypadku niepodjecia przez Wykonawce wykonywania obowigzkéw
wynikajacych z niniejszej umowy lub przerwanie jej wykonywania na okres
dtuzszy niz 7 dni,

b) w przypadku wykonywania przez Wykonawce obowigzkéw wynikajgcych z
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niniejszej umowy w sposob nienalezyty, pomimo jednokrotnego wezwania do
poprawy w wykonywaniu tych obowigzkdw,

c)w przypadku skreslenia Wykonawcy z rejestru przedsiebiorcow lub ogtoszenia
jego upadtosci,

d) w przypadku wystgpienia istotnej zmiany okolicznosci powodujacej, ze
wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia umowy.

e) w przypadku nie wykonania przedmiotu umowy okre$lonego w §2 pkt 1
do dnia 27.12.2012 r.

7. W przypadku odstgpienia od umowy Wykonawcy przystuguje wynagrodzenie za
wykonang, potwierdzong przez Zamawiajgcego cze$¢ umowy.

§10

1. Zmiany i uzupetnienia niniejszej umowy, jak rowniez wszelkie zawiadomienia, zapytania
lub informacje odnoszace sie lub wynikajgce z wykonania przedmiotu umowy wymagaja
formy pisemnej, pod rygorem niewaznosci.

2. Zamawiajacy zastrzega sobie prawo do zmian tresci zawartej umowy w przypadku, gdy
koniecznos$¢ ich wprowadzenia wyniknie z okolicznosci, ktérych nie mozna byto przewidziec
w chwili zawarcia umowy. Zmiany moga dotyczy¢ okolicznosci wynikajacych z przyczyn:
technicznych, gospodarczych, finansowych, organizacyjnych, jezeli bedzie to konieczne dla
uzyskania celu okre$lonego w postanowieniach umowy zawartej z Wykonawca.

3. Niezaleznie od okolicznosci wymienionych w pkt 2 Zamawiajacy ma prawo dokonywac
zmian umowy dotyczgcych w szczegdlnosci:

a) zmiany przez wykonawce parametrow przedmiotu umowy na wyzsze
(korzystniejsze dla Zamawiajacego) przy zachowaniu ceny okreSlonej w
niniejszej umowie,

b) zmiany osob odpowiedzialnych za realizacje przedmiotu umowy,
c) zmiany siedziby jednej ze stron umowy.

4. Wykonawca nie moze bez zgody Zamawiajgcego wyrazonej na pismie przenies¢ swoich
wierzytelnosSci wynikajgcych z niniejszej umowy na osoby trzecie.

5. W sprawach nieuregulowanych niniejszg umowg stosuje sie postanowienia Kodeksu
cywilnego.

6. Witasciwym miejscowo do rozpatrywania ewentualnych sporow jest Sad wiasciwy dla
siedziby Zamawiajgcego.

7. Wykonawca ma obowigzek informowania o wszelkich zmianach swojego statusu
prawnego, a takze o wszczeciu postepowania upadtosciowego, uktadowego i likwidacyjnego.

8. Niniejsza umowa zostata sporzadzona w trzech jednobrzmigcych egzemplarzach, dwa
dla Zamawiajgcego, jeden dla Wykonawcy.

Integralng cze$¢ umowy stanowia zatgczniki:
1) Specyfikacja Istotnych Warunkéw Zaméwienia;

2) Oferta wykonawcy.

ZAMAWIAJACY WYKONAWCA
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Szczegotowy Opis Przedmiotu Zamowienia

1. Przedmiot zamowienia.

1.1. Dostawa zintegrowanej platformy bezpieczenstwa sieci, ktdrg stanowig dwa urzadzenia,
spetniajgce wymagania przedstawione w Tabeli 1.

1.2. Szkolenie dwdch pracownikéw Zamawiajgcego w zakresie konfiguracji urzadzen wymienionych
w punkcie 1.1 w wymiarze nie mniejszym niz 16 godzin.

Tabela 1. Opis funkcjonalnosci urzadzen i ich parametry minimalne.

Lp. Parametr Wymagania techniczne

1. Architektura Dostarczony z urzadzeniami system ochrony musi by¢ zbudowany przy

systemu ochrony | uzyciu minimalnej ilosci elementow ruchomych, krytycznych dla jego
dziatania w zwigzku z tym, gtéwne urzadzenie ochronne [gateway]
nie moze posiada¢ twardego dysku, w zamian uzywac pamieci
FLASH.

Podstawowe funkcje systemu muszg by¢ realizowane (akcelerowane)
sprzetowo przy uzyciu specjalizoanego ukfadu ASIC.

Jednoczesnie, dla zapewnienia bezpieczenstwa inwestycji i szybkiego
wsparcia technicznego ze strony dostawcy wymaga sie aby
wszystkie funkcje ochronne oraz zastosowane technologie, w tym
system operacyjny pochodzity od jednego producenta, ktory udzieli
odbiorcy licencji bez limitu chronionych uzytkownikéw (licencja na
urzadzenie).

2. System Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania systemu
operacyjny urzadzenia ochronne muszg pracowaé w oparciu o dedykowany
system operacyjny czasu rzeczywistego. Nie dopuszcza sie
stosowania komercyjnych systemdéw operacyjnych, o0golnego
przeznaczenia.

3. Tlo$¢/rodzaj Nie mniej niz 16 portow Ethernet 10/100/1000 Base-TX, 4 porty
portéw wspotdzielone 10/100/1000 R145 lub SFP, 2 pary portéw z funkcja
Bypass Protection
4, Funkcjonalnosci | System ochrony musi obstugiwa¢é w ramach jednego urzadzenia
podstawowe i wszystkie z ponizszych funkcjonalnosci podstawowych:
uzupetniajgce ¢ kontrole dostepu - zapore ogniowg klasy Stateful Inspection

e ochrone przed wirusami — antywirus [AV] (dla protokotéw SMTP,
POP3, IMAP, HTTP, FTP, IM, SMTPS, POP3S, IMAPS, HTTPS)

e poufnos$¢ danych - IPSec VPN oraz SSL VPN

e ochrone przed atakami - Intrusion Prevention System [IPS/IDS]

oraz funkcjonalnosci uzupetniajacych:

e kontrole tresci — Web Filter [WF]

¢ kontrole zawartosci poczty — antyspam [AS] (dla protokotow SMTP,
POP3, IMAP, SMTPS, POP3S, IMAPS)

e kontrole pasma oraz ruchu [QoS i Traffic shaping]

e kontrole aplikacji (wsparcie dla co najmniej tysigca aplikacji w tym
IM oraz P2P)

e zapobieganie przed wyciekiem informacji poufnej DLP (Data Leak
Preention)

e SSL proxy z mozliwoscig petniej analizy szyfrowanej komunikacji
dla wybranych protokotow

|
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5. Zasada dziatania | Urzadzenie powinno dawac¢ mozliwos¢ ustawienia jednego z dwoch
(tryby) trybdw pracy:
o jako router/NAT (3.warstwa ISO-0SI) lub
e jako most /transparent bridge/ . Tryb przezroczysty umozliwia
wdrozenie urzadzenia bez modyfikacji topologii sieci niemal w
dowolnym jej miejscu.

6. Polityka Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢
bezpieczenstwa adresy IP, interfejsy, protokoty i ustugi sieciowe, uzytkownikéw
(firewall) aplikacji, domeny, reakcje zabezpieczen, rejestrowanie zdarzen i

alarmowanie oraz zarzadzanie pasma sieci (m.in. pasmo
gwarantowane i maksymalne, priorytety, oznaczenia DiffServ).

7. Wykrywanie Wykrywanie i blokowanie technik i atakéw stosowanych przez
atakow hakeréw (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood,

Port Scan) i niebezpiecznych komponentow (m.in. Java/ActiveX).
Ochrone sieci VPN przed atakami Replay Attack oraz limitowanie
maksymalnej liczby otwartych sesji z jednego adresu IP.

¢ Nie mniej niz 3900 sygnatur atakéw.

e Aktualizacja bazy sygnatur ma sie odbywaé recznie Iub
automatycznie

e Mozliwos¢ wykrywania anomalii protokotéw i ruchu

8. Translacja Statyczna i dynamiczna translacja adreséw (NAT).
adresdw Translacja NAPT.

9. Wirtualizacja i Mozliwos¢ definiowania w jednym urzadzeniu bez dodatkowych
routing licencji nie mniej niz 10 wirtualnych firewalli, gdzie kazdy z nich
dynamiczny posiada indywidualne tabele routingu, polityki bezpieczenstwa i

dostep administracyjny.
Obstuga Policy Routingu w oparciu o typ protokotu, numeru portu,
interfejsu, adresu IP Zzrédtowego oraz docelowego.
Protokoty routingu dynamicznego, nie mniej niz RIPv2, OSPF, BGP-4 i
PIM.
10. | Pofaczenia VPN | Wymagane nie mniej niz:
e Tworzenie potaczen w topologii Site-to-site oraz Client-to-site
e Dostawca musi udostepnia¢ klienta VPN wiasnej produkcji
realizujgcego nastepujgce mechanizmy ochrony koncowki:
o firewall
o antywirus
o web filtering
o antyspam
e Monitorowanie stanu tuneli VPN i stalego utrzymywania ich
aktywnosci
e Konfiguracja w oparciu o polityke bezpieczenstwa (policy based
VPN) i tabele routingu (interface based VPN)
e Obstuga mechanizmdw: IPSec NAT Traversal, DPD, XAuth
11. | Uwierzytelnianie | System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania

uzytkownikéw

tozsamosci uzytkownikdw za pomocg nie mniej niz:

e haset statycznych i definicji uzytkownikdéw przechowywanych w
lokalnej bazie urzadzenia

e haset statycznych i definicji uzytkownikdw przechowywanych w
bazach zgodnych z LDAP

e haset dynamicznych (RADIUS, RSA SecureID) w oparciu o
zewnetrzne bazy danych

Rozwigzanie powinno umozliwia¢ budowe logowania Single Sign On w
$rodowisku Active Directory bez dodatkowych optat licencyjnych.
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12. | Wydajnos¢ Obstuga nie mniej niz 3 miliony jednoczesnych pofaczen i 70 000
nowych potgczen na sekunde.

Przeptywno$¢ nie mniejsza niz 16 Gbps dla ruchu nieszyfrowanego i
8 Gbps dla VPN (3DES).

Obstuga nie mniej niz 10 000 jednoczesnych tuneli VPN.

13. | Funkcjonalno$¢ | Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i

zapewniajgca programowych systemu zabezpieczen oraz faczy sieciowych.
niezawodnos¢ Mozliwos¢ potgczenia dwoch urzadzen w klaster typu Active-Active
lub Active-Passive
14. | Zasilanie Zasilanie z sieci 230V/50Hz.
15. | Konfiguracja i Mozliwos¢ konfiguracji poprzez terminal i linie komend oraz konsole
zarzadzanie graficzng (GUI). Dostep do urzadzenia i zarzadzanie z sieci muszg

by¢ zabezpieczone poprzez szyfrowanie komunikacji. Musi by¢
zapewniona mozliwo$¢ definiowania wielu administratorow o
réznych uprawnieniach. Administratorzy muszg by¢ uwierzytelniani
Za pomoca:

¢ haset statycznych

e haset dynamicznych (RADIUS, RSA SecurelD)

System powinien umozliwia¢ aktualizacje oprogramowania oraz
zapisywanie i odtwarzanie konfiguracji z pamieci USB.

Jednoczesnie, dla systemu bezpieczenstwa powinna by¢ dostepna
zewnetrzna sprzetowa platforma centralnego zarzadzania
pochodzaca od tego samego producenta.

16. | Certyfikaty Potwierdzeniem wysokiej skutecznosci systemoéw bezpieczenstwa sg
posiadane przez producenta certyfikaty. Producent musi posiadac
nastepujace certyfikaty: ISO 9001, UTM NSS Approved, EAL4+,
ICSA Labs dla funkcji: Firewall, IPSec, Network IPS, Antywirus.

17. | Zarzadzanie System powinien mie¢ mozliwos¢ wspdipracy z zewnetrznym,
sprzetowym modutem centralnego zarzgdzania umozliwiajgcm:

. Przechowywanie i implementacje polityk bezpieczenstwa dla
urzadzen i grup urzadzen z mozliwoscig dziedziczenia ustawien po
grupie nadrzednej

. Wersjonowanie polityk w taki sposéb aby w kazdej chwili dato
sie odtworzy¢ konfiguracje z dowolnego punktu w przesztosci

o Zarzadzanie wersjami firmware’'u na urzadzeniach oraz zdalne
uaktualnienia

o Zarzadzenie wersjami baz sygnatur na urzadzeniach oraz
zdalne uaktualnienia

. Monitorowanie w czasie rzeczywistym stanu urzadzen (uzycie
CPU, RAM)

o Zapis i zdalne wykonywanie skryptow na urzadzeniach

18. | Raportowanie System powinien mie¢ mozliwo$¢ wspotpracy z zewnetrznym,

sprzetowym  modutem  raportowania i  korelacji  logow

umozliwiajacym:

. Zbieranie logoéw z urzadzen bezpieczenstwa

. Generowanie raportéw

. Skanowanie podatnosci stacji w sieci

o Zdalng kwarantanne dla modutu antywirusowego
|
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19. | Serwisy System powinien by¢ objety serwisem gwarancyjnym producenta
przez okres 12 miesiecy.

Serwis powinien by¢ realizowany przez Producenta rozwigzania lub
Autoryzowanego Dystrybutora Producenta, posiadajgcego certyfikat
ISO 9001 w zakresie ustug serwisowych (nalezy dotaczy¢ go do
oferty). Zgtoszenia serwisowe przyjmowane w trybie 8x5 przez
dedykowany serwisowy modut internetowy (nalezy podac adres
www) oraz infolinie (nalezy poda¢ numer infolinii).

20. | Aktualizacje System powinien by¢ objety licencjg umozliwiajgcg prace urzadzenia z
wszystkimi jego funkcjonalnosciami przez okres 12 miesiecy.

21. | Szkolenie Dostawca systemu zapewni szkolenie techniczne dla dwdéch oséb w
wymiarze 16 godzin dla kazdego pracownika.

2. Dokumentacja techniczna.

Zamawiajgcy wymaga dostarczenia petnej dokumentacji technicznej w wersji papierowej lub
elektronicznej w formacie PDF na nosnikach CD/DVD, zestawienia wszystkich parametrow
oferowanych przez ww. funkcje urzadzen, w tym wszystkich wymienionych w Tabeli 1 oraz
warunkéw gwarangji.

3. Minimalne Warunki Gwarancji.
3.1. Okres gwarancji 12 miesiecy.

3.2. W przypadku, gdy standardowa gwarancja producenta jest dtuzsza niz minimum okreslone
przez Zamawiajgcego, wowczas za minimalng Zamawiajagcy uzna standardowg gwarancje
producenta.

3.3. W przypadku wystgpienia awarii urzadzenia maksymalny czas podjecia dziatan w reakcji na
zgtoszenie gwarancyjne wynosi 1 dzien roboczy.

3.4. Czas naprawy urzadzenia po zdiagnozowaniu problemu bedzie wynosit maksymalnie 30 dni
kalendarzowych.

4. Odbior Urzadzen.

4.1. Woykonawca zgtosi gotowos¢ przedmiotowych urzadzen dwa dni przed planowanym terminem
odbioru. Dokonanie odbioru dostarczonego przez Wykonawce sprzetu bedzie polegato w
szczegblnosci na sprawdzeniu: zgodnosci dostarczonego sprzetu i jego konfiguracji ze
Specyfikacjg Istotnych Warunkdow Zamowienia, jego kompletnosci, braku wad, poprawnosci
dziatania oraz na wykonaniu testow dopuszczajgcych urzadzenie do pracy.

4.2. Wszelkie dokumenty dotyczace odbioru sporzadza Zamawiajgcy.

5.Konsultacje.

5.1. Wykonawca zapewni mozliwo$¢ biezgcego kontaktowania sie wyznaczonych pracownikéw
Zamawiajgcego z pracownikami Wykonawcy w zakresie rozwigzywania probleméw z obstuga
urzadzen i przekazywania informacji, ktdrych nie zawiera dostarczona instrukcja obstugi.

|
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