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2R Gorzéw Wlkp., dnia 12 czerwca 2018 r.

WOJEWODA LUBUSKI
Wiadystaw Dajczak

Nr akt kontroli: NK-11.431.1.8.2017.HKam

Pani
Malgorzata Domagala
Starosta Gorzowski

Wystgpienie pokontrolne
z kontroli przeprowadzonej w Starostwie Powiatowym w Gorzowie Wielkopolskim

Na podstawie art. 28 ust.1 pkt. 2 ustawy z dnia 23 stycznia 2009 r. 0 wojewodzie i administracji rzagdowej
w wojewoOdztwie (Dz.U.2017.2234 ze zm.) oraz art. 2 pkt 1 i art. 6 ust. 4 pkt 3 ustawy z dnia 15 lipca 2011 r.
o kontroli w administracji rzadowej (Dz.U.2011.185.1092) w dniach od 13 lipca do 30 wrzes$nia 2016 r. zesp6t
kontrolny w sktadzie:
- Hanna Kaminska— inspektor wojewo6dzki - przewodniczacy zespotu,
- Robert Burek —inspektor wojewodzki,
- Robert Kaminski — inspektor wojewodzki,
- Michat Piaskowski —kierownik Oddziatu Informatyki,
- I1zabela Milczarek — informatyk ds. administrowania systemami informatycznymi,

przeprowadzit kontrolg¢ w Starostwie Powiatowym w Gorzowie WIkp., ul. Pankiewicza 5-7.

Kontrola objeto:

- w zakresie prowadzenia ewidencji nieruchomos$ci Skarbu Panstwa oraz planéw wykorzystania zasobow
okres od 1 stycznia 2016 r. do 31 grudnia 2016 .,

- w zakresie aktualizacji optat z tytulu uzytkowania wieczystego i trwatego zarzadu, zbywania i nabywania
nieruchomosci Skarbu Panstwa oraz udostepniania nieruchomosci w drodze uméw obligacyjnych okres od
1 stycznia 2015 r. do 31 grudnia 2016 r.,

- w zakresie realizacji zadan wynikajacych z ustawy o fundacjach - od dnia 1 stycznia 2006 r. do dnia
rozpoczgcia kontroli,

- w zakresie systemow teleinformatycznych - kontrola sprawdza stan obecny w obszarze objgtym kontrola.

Projekt wystgpienia pokontrolnego otrzymata Pani w dniu 7 maja 2018 r.



Dnia 14 maja br. zostaly wniesione zastrzezenia do projektu wystapienia pokontrolnego, ktore w catosci
odrzucono.
W zwiazku z powyzszym na podstawie art. 47 ustawy o kontroli w administracji rzgdowej przekazuje

Pani wystgpienie pokontrolne.

1. Zakres dziatalnosci objety kontrola.

Celem kontroli byta ocena realizacji przez starost¢ zleconych ustawowo zadan administracji rzadowej
z zakresu gospodarowania nieruchomosciami Skarbu Panstwa oraz ocena realizacji zadan wynikajacych z
ustawy o fundacjach oraz ustawy o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne.
Badania kontrolne dotyczyly rzetelnosci ewidencjonowania nieruchomosci Skarbu Panstwa, prawidtowosci
zbywania i udostgpniania tych nieruchomosci, aktualizacji stawek optat rocznych z tytulu uzytkowania
wieczystego i trwatego zarzadu oraz podejmowanych przez starost¢ dziatan w zakresie nadzoru nad

fundacjami oraz dziatania systemow informatycznych.

2. Zakres odpowiedzialnosci.

Starosta Gorzowskim w okresie objetym kontrolg byli Pan Jozef Zarski (od 19 listopada 2002 r.), Pan
Jozef Kruczkowski (od 27 listopada 20006 r.) oraz Pani Matgorzata Domagata (od 15 grudnia 2014 r.).
Zadaniami z zakresu gospodarowania zasobem nieruchomosci powiatu i Skarbu Panstwa zajmuje si¢ Wydziat
Geodezji i Gospodarki Nieruchomo$ciami, ktorym kieruje p. 0. Naczelnika Wydziatu Pan Piotr Trybata przy
pomocy zastepcy, pani Jadwigi Wilbik. Zadania z zakresu nadzoru nad fundacjami realizuje Wydziat
Rozwoju i Komunikacji Spotecznej, ktorym kieruje Naczelnik Wydziatu Pan Bartosz Jankowski. Systemami
teleinformatycznymi  pod wzgledem zgodno$ci z minimalnymi wymaganiami dla  systemow
teleinformatycznych lub rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
przestrzeganiem wymagan zawartych w Krajowych Ramach Interoperacyjnosci zajmuje si¢ Wydziat
Organizacyjny precyzujac ww. zakres w § 22 pkt 5 Regulaminu Organizacyjnego Starostwa: ,,prowadzenie
spraw z zakresu informatyki i komputeryzacji urzedu”. Wydziatem kieruje p.o. Naczelnika — Magdalena Perz.

Organizacje Starostwa Powiatowego w Gorzowie WIkp. okresla regulamin organizacyjny. W okresie
objetym kontrolg obowigzywaly regulaminy wprowadzone:

- Uchwata Nr 24/V/2003 Rady Powiatu Gorzowskiego z dnia 30 stycznia 2003 r.,

- Uchwatg Nr 77/X1/2007 Rady Powiatu Gorzowskiego z dnia 25 wrzesnia 2007 r.,

- Uchwatg Nr 210/XXVIII/2009 Rady Powiatu Gorzowskiego z dnia 22 wrzes$nia 2009 r.,

- Uchwatg Nr 67/X11/2011 Rady Powiatu Gorzowskiego z dnia 29 grudnia 2011 r.,

- Uchwatg Nr 21/IV/2015 Rady Powiatu Gorzowskiego z dnia 4 lutego 2015 r.,

- Uchwata Nr 60/2015 Zarzadu Powiatu Gorzowskiego z dnia 24 listopada 2015 r.,

- Uchwatg Nr 170/2017 Zarzad Powiatu Gorzowskiego z dnia 27 lipca 2017 r.

3. Ocena skontrolowanej dziatalnosci.



Kontrolowang dziatalno$¢ oceniono pozytywnie z uchybieniami, jednak w obszarze bezpieczenstwa
informacji i zakresie nadzoru nad fundacjami — negatywnie, uzasadniajac ja m.in.:

— brakiem rejestru fundaciji,

— brakiem inicjatywy Starosty w kwestii nadzoru nad fundacjami dziatajacymi na terenie powiatu

gorzowskiego,

— brakiem kompleksowego wdrozenia Systemu Zarzadzania Bezpieczenstwa Informacji,

— rozbieznoscig dokumentacji SZBI ze stanem faktycznym,

— brakiem analizy ryzyka w konteks$cie bezpieczenstwa informacji i sposobu postepowania z ryzykiem,

— brakiem zarzadzania i monitorowania incydentow naruszenia bezpieczenstwa informacji,

— brakiem wdrozenia zalecen po dokonanym w 2016 r. audycie wewngtrznym W zakresie

bezpieczenstwa informacji.

4. Ustalenia kontroli.

Ewidencja zasobu i innych nieruchomosci Skarbu Panstwa.

Ewidencja zasobu nieruchomo$ci Skarbu Panstwa prowadzona jest w sposob jednolity w plikach
programu GEOBID Mienie wersja 2.27 oraz GEOBID UW wersja 4.09, do ktorych wprowadzane sg dane
dotyczace:

— Dbezposredniej wlasnosci Skarbu Panstwa,

— trwatego zarzadu i uzytkowania wieczystego.

Program MIENIE dziata w oparciu o dwie bazy, jedng z nich jest baza ewidencji gruntow i budynkow
(EWOPIS), ktorej dane sg tylko pobierane oraz drugg podstawowa, tworzong i modyfikowang przez program
MIENIE. Program umozliwia ewidencje zasobu, o ktorej mowa w art. 23 ustawy o0 gospodarce
nieruchomosciami oraz tworzenie ,,Wykazoéw”, o ktorych mowa w ustawie o ujawnieniu w ksiggach
wieczystych prawa wlasno$ci nieruchomos$ci Skarbu Panstwa oraz jednostek samorzadu terytorialnego
(Dz.U.2012.1460). Ponadto w programie jest mozliwe prowadzenie ewidencji szczegbtowej srodkow trwatych
grupy ,,0-grunty”.

Program MIENIE 2 w zalezno$ci od jego konfiguracji stuzyt do:

— ewidencjonowania zasobu nieruchomos$ci Skarbu Pafistwa, gminnego zasobu nieruchomosci oraz

powiatowych czy wojewodzkich zasobow nieruchomosci, zgodnie z art. 23 ustawy z dnia 21 sierpnia

1997 r. 0 gospodarce nieruchomo$ciami (Dz.U.2018.121 ze zm.),

— ewidencjonowania nieruchomosci SP lub jst oddanych w uzytkowanie wieczyste (art. 23 ust. 1b),

— tworzenia i aktualizacji "wykazoéw", o ktorych mowa w ustawie z dnia 7 wrzesnia 2007 r.

0 ujawnieniu w ksiggach wieczystych prawa wiasnosci nieruchomos$ci Skarbu Panstwa oraz jednostek

samorzadu terytorialnego (Dz.U.2012.1460).

Obecnie zaktualizowany program MIENIE 3 dodatkowo stuzy do tworzenia i aktualizacji wykazu

nieruchomosci przekazywanego Krajowemu Zasobowi Nieruchomosci (Dz.U.2017.1764).
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Wykazy KZN mogg by¢ tworzone przez powiaty posiadajace baze ewidencji gruntéw i budynkéw (EGiB)
obstugiwang przez program EWOPIS i EWMAPA (Starostwo Powiatowe w Gorzowie WIkp. posiada takg
baze).

Wersja 3 programu MIENIE daje mozliwos¢:

— przenoszenia do tabeli Wykaz_KZN danych, ktore mozna pozyskaé z baz programu EWOPIS oraz
MIENIE. Ponadto umozliwia ona wprowadzanie dodatkowych danych, by w rezultacie utworzy¢
przedmiotowy Wykaz,

— odfiltrowanie obiektow (dziatek, budynkdw, lokali) i przeniesienie ich identyfikatoréw do nowe;j tabeli

W oparciu o nowe grupy rejestrowe (EWOPIS), zgodne z obowigzujacym rozporzadzeniem EGiB, oraz o pole
"Z mocy prawa" (program MIENIE) umozliwiajace nieprzekazywanie obiektow, ktore z mocy prawa nie sg
wiasno$cig Skarbu Panstwa, ale nie zostal w EGiB uregulowany ich stan prawny (np. droga wojewodzka na
dziatce SP lub réw na SP). Pracownicy Wydziatu prowadza takze w programie MS EXCEL ewidencje
nieruchomosci Skarbu Panstwa, ktdra jest wykorzystywana przy sporzadzaniu sprawozdan przekazywanych
wojewodzie.
Z ewidencji wynika, Ze na terenie powiatu gorzowskiego na dzien 31 grudnia 2016 r. znajdowato si¢ ogotem
1048 nieruchomosci (3311 dziatek) o tacznej pow. 5844,1057 ha, z czego 248 nieruchomosci o pow. 1295,388
ha oddano w trwaty zarzad (561 dziatek), 462 nieruchomosci o pow. 3783,6807 ha oddano w uzytkowanie
wieczyste (839 dziatek), 5 nieruchomosci 0 powierzchni 63,521 ha wydzierzawiono (10 dziatek), a czes¢
jednej dziatki o pow. 0,033 uzyczono. Pozostate 338 nieruchomosci o tacznej powierzchni 765,037 ha
pozostaja w bezposrednim wiadaniu Skarbu Panstwa (1911 dziatek).

Kontrolujacy stwierdzili, ze informacje wykazane w prowadzonej Ewidencja nieruchomos$ci Skarbu
Panstwa bazuja na danych z Katastru Nieruchomosci, licencjonowane programy sa ze soba sprzezone
i ewentualne rozbieznosci wynikaja z wczesniejszego naliczenia optat z tytutu uzytkowania wieczystego, niz
wprowadzone zmiany w Katastrze. Ewidencja nieruchomosci Skarbu Panstwa jest prowadzona zgodnie z art.

23 ust. 1c ugn.

Sporzadzanie plané6w wykorzystania zasobu nieruchomosci Skarbu Panstwa.

Z uzyskanych informacji od z-cy Naczelnika Wydziatu Geodezji i Gospodarki Nieruchomosciami
wynika, ze dane niezbedne do sporzadzenia planu wykorzystania zasobu nieruchomosci Skarbu Panstwa
uzyskiwane s3g po przeprowadzeniu analizy nieruchomos$ci pod katem mozliwosci ich zagospodarowania,
w kontekscie aktualnej sytuacji na rynku nieruchomos$ci, zapotrzebowania ocenianego przez pryzmat
wpltywajacych wnioskoéw, czasu potrzebnego na przygotowanie nieruchomos$ci do sprzedazy badz innego
zagospodarowania, mozliwo$ci osobowych i finansowych Starostwa. Do zagospodarowania planuje si¢ te
nieruchomosci dla ktérych w danym momencie wg. dokonanego rozeznania i posiadanych informacji istnieje

duze prawdopodobienstwo ich zagospodarowania.



Plan wykorzystania zasobu zostal sporzadzony na okres 3 lat - lata 2016-2018, z tym ze takie plany
przygotowuje si¢ rok rocznie na okres 3 lat, tj. np. 2015-2017. Dodatkowo kazdy nowy plan jest sporzadzany
w oparciu o aktualne dane i przygotowywane sg nowe prognozy. W jednym przypadku przygotowano plan
obejmujacy jedynie 2 lata — 2017-2018. Powyzsze jest niezgodne z zapisem art. 23 ust. 1d u.g.n., ktory
wskazuje, ze plan ten ma zosta¢ opracowany na okres 3 lat. Przepis przy tym zostat tak sformutowany, by plan
sporzadzony zostat wylacznie na okres 3 lat (ani na okres krotszy, ani na okres dtuzszy), a z uwagi na cel jego
sporzadzania, nalezy rozumie¢ jako wymog, by plan zostat opracowany na okres nie krotszy niz 3 lata.
Przedstawiony do oceny kontrolujacym plan zawiera zestawienie powierzchni nieruchomosci zasobu (na 2016
r. — 2095,11 ha) oraz nieruchomos$ci Skarbu Panstwa oddanych w uzytkowanie wieczyste (na 2016 r. -
3776,7868 ha). Zgodnie z prognoza zawarta w planie, planuje si¢ kontynuacje zawartych umow najmu
i dzierzaw, zbywanie nieruchomos$ci na wniosek i w przypadku dysponowania odpowiednig nieruchomoscia
oraz udostepnianie nieruchomosci zasobu. Nie planuje si¢ nabywania nieruchomos$ci do zasobu. Prognoza
wplywow osiagganych z oplat z tytutu uzytkowania wieczystego nieruchomosci Skarbu Panstwa oddanych w
uzytkowanie wieczyste zostala okre$lona na poziomie 1 100 000 zi, natomiast prognoza optat z tytutu
trwatego zarzadu nieruchomosci Skarbu Panstwa zostata okreslona na poziomie 4500 zt. W planie zawarto
rowniez informacje¢ o planowanej aktualizacji optat z tytulu uzytkowania wieczystego nieruchomosci Skarbu
Panstwa - 61 nieruchomosci (109 dzialek). Aktualizacji optat z tytulu trwalego zarzadu nie prognozowano. Do
planu dotaczono program zagospodarowania nieruchomosci zasobu Skarbu Panstwa, ktéry nie zawierat
uscislenia realizacji planu. Cho¢ nie ma uszczegotowienia co ma zawiera¢ program, to w ocenie
kontrolujacych powinien on dotyczy¢ przynajmniej wszystkich czynnosci, jakie skladajg si¢ na
gospodarowanie nieruchomosciami - czyli tych, ktore wymienione zostaly w art. 23 ust. 1 pkt 1-9 u.g.n. oraz
w art. 23 ust. 1c pkt 1-7 u.g.n. Powinien, tez zosta¢ opracowany na co najmniej 3 lata (tak jak plan
wykorzystania zasobu).

Dokonano oceny realizacji planu w roku 2016 i stwierdzono, Ze nie nabyto zadnej nieruchomosci do zasobu,
wydzierzawiano 8 nieruchomosci, w tym 12 dzialek o lacznej powierzchni 63,521 ha z czego 2 dziatki
wydzierzawiono tylko w czgéci, uzyczono jedng nieruchomos$¢ (cze$¢ dzialki), sprzedano w trybie
bezprzetargowym 8 dzialek o tacznej powierzchni 1,7715 ha, natomiast w drodze przetargu sprzedano 8
dzialek o powierzchni 1,4696 ha. Osiagni¢to wptywy z tytutu trwatego zarzadu nieruchomosci SP w kwocie
4500 z1, jak i z tytulu uzytkowania wieczystego nieruchomosci SP w kwocie 1 085 113,81 zl. Aktualizacja
optat z tytulu uzytkowania wieczystego zostala dokonana w stosunku do 91 nieruchomo$ci, w tym 111

dziatek.

Zbywanie oraz nabywanie nieruchomosci.

W okresie objetym kontrola wszczeto 13 postepowan w sprawie zbycia nieruchomosci Skarbu
Panstwa, zczego 8 zostalo przeprowadzonych w formie bezprzetargowej. Kontrola objeto wszystkie
postepowania, w ktorych organizowano lub przeprowadzono przetargi. Badane postgpowania dotyczyly

zbycia nieruchomo$ci w trybie przetargu ustnego nieograniczonego — 3 przypadki i przetargu ustnego
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ograniczonego do witascicieli nieruchomosci przylegtych — 2 przypadki. W wyniku sprzedazy nieruchomosci
Skarbu Panstwa uzyskano wptywy w wysokosci 545 937 zt.

Analiza przedtozonych dokumentow wykazata, ze:

- w ogloszeniach o przetargu nie podano przynajmniej jednej formy wniesienia wadium (dotyczy wszystkich
przetargdw), co narusza § 13 ust. 61 § 4 ust. 3 1 4 rozporzadzenia Rady Ministréw z dnia 14 wrzesnia 2004 .
w sprawie sposobu i trybu przeprowadzania przetargdw oraz rokowan na zbycie nieruchomosci
(Dz.U.2014.1490). Wadium moze by¢ wniesione w pienigdzu, obligacjach SP lub papierach warto$ciowych,

- wykaz nieruchomosci przeznaczonych do sprzedazy w postgpowaniu GN.6840.6.2016.JW nie zawierat
terminu do zlozenia wniosku przez osoby, ktorym przystuguje pierwszenstwo w nabyciu nieruchomosci, co
narusza art. 35 ust. 2 pkt 12 u.g.n.,

- protokot przeprowadzonego 11 przetargu GN.6840.3.2015.SJ nie zostat podpisany przez jednego z cztonkdéw
komisji przetargowej, co narusza § 10 ust. 3 ww. rozporzadzenia.

Wyjasnienia nastgpujacej tresci odnosnie powyzszych ustalen ztozyta z-ca Naczelnika Wydzialu Geodez;ji
i Gospodarki Nieruchomos$ciami: ,,w ogloszeniach podana jest kwota wadium w ztotéwkach oraz wskazany
jest numer konta bankowego na ktore nalezy wnie$¢ podang kwote. Wplata na konto bankowe jednoznacznie
przesadza o pienieznej formie wniesienia wadium”; ,,Protokot z dnia 21 marca 2016 r. z przeprowadzonego 11
przetargu ustnego ograniczonego zostal podpisany przez trzy osoby powolane do komisji przez Staroste
Gorzowskiego zarzadzeniem nr 9/2016 z dnia 4 marca 2016 r. Pomimo nieobecnosci jednego z cztonkow
komisji na przetargu spetniony zostal wymog co do liczebno$ci sktadu komisji”; ,,W 2017 r. z uwagi na
zmiang przepisOw — w szczegdlnosci na pojawienie si¢ obowiazku przekazywania wykazow wojewodzie
W celu jego zamieszczenia na stronie wojewody w Biuletynie Informacji Publicznej, pojawita si¢ watpliwosé
co do ustalenia terminu jaki miatlby widnie¢ na wykazie — poniewaz termin wywieszenia wykazu przez
Wojewodg nie byt Staroscie znany — a termin wynikajacy z art. 34 ust. 1 pkt 1 1 pkt 2 nie moégt by¢ krétszy niz
6 tygodni liczac od dnia wywieszenia wykazu. Starosta prowadzacy postgpowanie wywiesit ww. wykaz
27 stycznia 2017 r., ktory zostat zdjety 13 marca 2017 r., zachowano wigc termin 6 tygodni od dnia jego
wywieszenia przez Starost¢ na ewentualne zgloszenie wniosku przez osoby, ktorym przystugiwatoby prawo
pierwszenstwa w nabyciu nieruchomos$ci”.

W okresie objetym kontrolg, tj. w latach 2015-2016 nie nabyto w rozumieniu art. 4 pkt. 3b u.g.n.

nieruchomosci do zasobu Skarbu Panstwa.

Udostepnianie nieruchomosci w drodze umoéw obligacyjnych: dzierzawa, najem, uzyczenie.

W okresie objetym kontrolag prowadzono 9 postgpowan w sprawie udostgpniania nieruchomosci
w drodze umow obligacyjnych — dzierzawa i uzyczenie nieruchomosci (1 sprawa), natomiast nie
przeprowadzono zadnego postgpowania dotyczacego najmu nieruchomosci. Jedno postepowanie prowadzono
w sprawie zawarcia umowy dzierzawy nieruchomos$ci gruntowej pokrytej wodami powierzchniowymi
srodladowymi stojacymi (jeziora) na czas nieoznaczony, na okres do 3 lat przeprowadzono 2 postgpowania na

dzierzawe nieruchomos$ci gruntowej oraz 3 postepowania na dzierzawe powyzej 3 lat. Kontrola objeto
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wszystkie postgpowania. Oceniajac sam sposob przeprowadzenia postepowan pod katem zgodno$ci
Z przepisami ustawy u.g.n. stwierdzono, ze organ byl wlasciwym do wydzierzawiania nieruchomosci
wchodzacych w sktad zasobu, jednak sama procedura w dwoch przypadkach nie zostata przeprowadzona
prawidtowo. W przypadku gdy umowy dzierzawy zawarte miaty by¢ na czas oznaczony dtuzszy niz 3 lata lub
na czas nieoznaczony wystepowano do Wojewody Lubuskiego o wyrazenie na to zgody. We wszystkich
przypadkach uzyskano wymagane zgody, rownoczesnie Wojewoda dwukrotnie skorzystat z prawa odstgpienia
od obowiazku przetargowego trybu zawarcia umow.

Dokonujac analizy dokumentacji z przeprowadzonych postgpowan ustalono, ze w sprawach:
GN.6845.2.12.2015.S] i GN.6845.2.10.2015.S] w ogloszeniach o przetargu nie podano informacji

0 przynajmniej jednej formie wniesienia wadium, co narusza § 13 ust. 6 i § 4 ust. 3 i 4 ww. rozporzadzenia.

Sprawdzono rowniez realizacj¢ zawartych umow dzierzawy o odniesieniu do terminowos$ci regulowania
czynszu dzierzawy i stwierdzono, ze w 6 przypadkach nastgpita zaplata zobowigzania po uptywie
wyznaczonego terminu. Zaleglosci siegaty od 26 dni do 8 miesigcy opoznienia. Ustalono, ze pracownicy
Wydzialu Finansowo-Ksiegowego na biezaco monitoruja terminowo$¢ wptat naleznosci wynikajacych
z zawartych umow dzierzawy 1 w razie opdznien wysytaja wezwania do zaplaty zawierajace okreslenie sumy
zaleglosci, naliczone ustawowe odsetki za zwloke oraz termin zaptaty. Wezwania zawieraja rowniez
pouczenie, ze w przypadku nieuregulowania ww. nalezno$ci w wyznaczonym terminie sprawa zostanie

skierowana na droge postepowania sadowego bez ponownego wezwania do zaplaty.

Aktualizacja oplat za uzytkowanie wieczyste i z tytulu trwalego zarzadu nieruchomosciami: ilosé
dokonanych aktualizacji, ilo§¢ zleconych operatéw szacunkowych i ich kaczny koszt, procentowa zmiana

wysokoSci zaktualizowanej oplaty do oplaty sprzed aktualizacji.

2015

W ww. okresie zlecono do wykonania 74 operaty szacunkowe, ktorych koszty sporzadzenia wyniosty
tacznie 24 361,10 zt. Na podstawie 54 z nich (koszty wykonania operatow to 14 694,25 zt) oraz 27-iu
aktualnych operatéw z 2014 r. dokonano aktualizacji oplat z tytulu uzytkowania wieczystego dla
81 nieruchomosci, tj. 103 dziatek (wypowiedziano 348 optat), co stanowi 12 % wszystkich dziatek zawartych
w Ewidencji uzytkowania wieczystego. Pozostale operaty wykorzystano do postepowan odszkodowawczych
i przeksztatcen prawa uzytkowania wieczystego w prawo wlasno$ci. Wysoko$ci zaktualizowanej oplaty
w stosunku do oplaty sprzed aktualizacji wzrosta o 34%. Wszystkie optaty naliczono prawidtowo.
Zaden uzytkownik nie odwotat si¢ od otrzymanego wypowiedzenia optaty rocznej z tytutu uzytkowania
wieczystego do Samorzgdowego Kolegium Odwotawczego.
Ponadto 281 nieruchomosci (571 dziatek) znajdowato si¢ trwatym zarzadzie, lecz optaty sa pobierane tylko od

6 uzytkownikow.



W 2015r. nie aktualizowano optat z tego tytutu.

2016

W okresie objetym kontrola zlecono do wykonania 81 operatéow szacunkowych, ktorych koszty
sporzadzenia wyniosty tagcznie 27 318,24 zt. Na podstawie 58 z nich (koszty wykonania operatéw to 19 680,00
zt) dokonano aktualizacji optat z tytutu uzytkowania wieczystego dla 58 dziatek (wypowiedziano 91 optat), co
stanowi 21,1% wszystkich dzialek zawartych w Ewidencji uzytkowania wieczystego. Pozostale operaty
wykorzystano do postepowan odszkodowawczych i przeksztalcen prawa uzytkowania wieczystego w prawo
wlasnosci. Wysokos$ci zaktualizowanej optaty w stosunku do optaty sprzed aktualizacji wzrosta o 90,7%.
Wszystkie oplaty naliczono prawidtowo.

Uzytkownicy wieczySci wniesli od dokonanych wypowiedzen 3 odwotania do Samorzadowego
Kolegium Odwotawczego w Zielonej Gorze (dziatki 594/1, 594/4 potozone w obrebie Lubiszyn oraz dziatka
537 polozona w obrebie Staw, gmina Lubiszyn). Wszystkie odwotania oddalono.

Ponadto 253 nieruchomosci (561 dziatek) znajduje si¢ trwatym zarzadzie.

W 2016r. dokonano aktualizacji z tytutu trwatego zarzadu 1 nieruchomosci (2 dziatki) o pow. 1,0957
ha potozonej w Kostrzynie nad Odra z tytulu trwalego zarzadu. Jak wyjasnita Pani Jadwiga Wilbik, mata ilo$¢
aktualizacji spowodowana byta brakami kadrowymi oraz konieczno$cig dokonania wypowiedzenia optaty

rocznej dla duzej ilosci uzytkownikdéw wieczystych.

Nadzoér Starosty nad fundacjami

W strukturze organizacyjnej Starostwa Powiatowego w Gorzowie WIkp. nie uregulowano zadan
wynikajacych z ustawy o fundacjach. Jedyny zapis dotyczacy fundacji znajduje si¢ w § 30 ust. 4 pkt 6
Regulaminu Organizacyjnego (uchwata Nr 170/2017 Zarzadu Powiatu Gorzowskiego z 27 lipca 2017 r.)
z zakresu komunikacji spolecznej: ,,wspdipraca z organizacjami pozarzagdowymi, stowarzyszeniami,
zwigzkami, fundacjami oraz innymi organizacjami spotecznymi, gospodarczymi, zawodowymi, kosciotami i
zwigzkami wyznaniowymi zwigzanymi z komunikacja spoteczng”. Powyzsze zadania wykonywane sa przez
Wydzial Rozwoju i Komunikacji Spotecznej, nadzorowany przez Wicestarost¢ — Panig Danutg Szewczyk.
Naczelnikiem Wydzialu Rozwoju i Komunikacji Spolecznej w okresie objetym kontrola byt Pan Bartosz
Jankowski.

W Starostwie Powiatowym w Gorzowie WIkp. okazano kontrolujagcym teczke opisana ,,Fundacje
W powiecie gorzowskim”, w ktorej znajdowaly si¢ dokumenty dotyczace 30 fundacji, majacych siedzibe na
terenie powiatu gorzowskiego. Na teczce nie byl nadany nr JRWA i brak bylo spisu spraw. Dokumentacja
fundacji powstata na podstawie dokumentow przekazanych zgodnie z art. 9 ust. 1 ustawy z dnia 6 kwietnia

1984 r. o fundacjach (Dz.U. 2016.40 ze zm.) przez Krajowy Rejestr Sagdowy w Zielonej Gorze. Dokumentacja
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obejmuje: zaswiadczenie o wpisie, statut fundacji, postanowienie o rejestracji i wskazanie organu nadzoru.
Wykaz aktualizowany byt na biezaco po otrzymaniu dokumentow rejestrowych z sadu. W latach 2015 — 2017
dokonano 19 aktualizacji. W pismie Ministerstwa Sprawiedliwo$ci znak: DIRS-VI1-5301-291/17/2, UNP:
170829-00180 z dnia 29 sierpnia 2017 r. przekazano informacj¢ z Centralnej Informacji Krajowego Rejestru
Sadowego. W trakcie kontroli pracownicy Starostwa Powiatowego stworzyli wykaz fundacji posiadajacych
siedzibe na terenie powiatu uzupetniajac go o fundacje wskazane przez Ministerstwo Sprawiedliwosci. W dniu
8 lutego 2018 r. pracownicy Starostwa przekazali kontrolujacym wydruk, z ktérego wynika, ze na terenie
powiatu gorzowskiego dziataja 33 fundacje.
Zgodnie z art. 12 ust. 1 ustawy o fundacjach, o zgodnosci dziatania fundacji z przepisami prawa i statutem
oraz z celem, w jakim fundacja zostala ustanowiona, orzeka sad w postepowaniu nieprocesowym na wniosek
m.in. starosty. W ramach nadzoru nad fundacjami Starostwo Powiatowe w Gorzowie WIkp. w kontrolowanym
okresie nie wnioskowato do sadu o zbadanie zgodnosci dziatania fundacji z przepisami prawa i statutem.
Stosownie do art. 12 ust. 2 1 3 ustawy o fundacjach, fundacja powinna sktada¢ corocznie wilasciwemu
ministrowi sprawozdanie ze swojej dziatalnosci. Sprawozdanie powinno by¢ przez fundacje udostepnione do
publicznej wiadomosci.
Zgodnie z art. 15 a ustawy o fundacjach, starosta wykonuje zadania z zakresu administracji rzagdowej
w stosunku do fundacji korzystajacej ze srodkoéw publicznych i prowadzacej dziatalno$¢ na obszarze catego
kraju, w zakresie dzialalno$ci prowadzonej na obszarze wlasciwosci miejscowej samorzadu powiatowego,
starosta wykonuje uprawnienia wynikajace z przepisow art. 12 — 15 ustawy. W kontrolowanym okresie
Starosta Gorzowski nie podjat inicjatywy w ramach nadzoru nad fundacjami dziatajagcymi na terenie powiatu
gorzowskiego. Starostwo Powiatowe w Gorzowie WIkp. w dniu 7 lutego 2018 r. znak:RS.513.1.2018.LB
wystgpito do fundacji posiadajgcych siedzibe na terenie powiatu gorzowskiego o przestanie sprawozdan z ich
dzialalno$ci za 2017 r. w formie pisemnej, w uktadzie okre§lonym w § 2 Rozporzadzenia Ministra
Sprawiedliwosci z dnia 8 maja 2001 r. w sprawie ramowego zakresu sprawozdania z dzialalnosci fundacji
(Dz.U.2001.50.529 ze zm).

W okresie objetym kontrola ustalono jeden przypadek prowadzenia korespondencji ze Starostwem
w sprawie fundacji. W dniu 17 marca 2017 r. Prokuratura Okregowa w Gorzowie Wlkp. znak: PO II Pa
33.2016 zwrdcita si¢ z prosba do Starostwa Powiatowego w Gorzowie WIkp. o udzielenie informacji czy
wobec Fundacji Ochrony Przyrody i Débr Historycznych Ziemi Santockiej Starostwo podejmowato dziatania
wynikajace z art. 12-14 ustawy o fundacjach. W odpowiedzi z dnia 24 marca 2017 r. znak: RS.510.1.2017.LB
Starosta nie rozpatrzyl merytorycznie pisma z Prokuratury Okregowej w Gorzowie Wlkp. tylko udzielit
informacji, ze nie podejmowat zadnych dziatan w stosunku do tej fundacji.
Starostwo Powiatowe w Gorzowie WIkp. na podstawie umowy nr 36/2016 z dnia 4 kwietnia 2016 r.

dofinansowato zadanie publiczne pod nazwa ,,Dzieci to przyszto§é-zadbajmy o nig” w wysokosci 2000 zt na
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rzecz Fundacji Animacji Kobiet w Gorzowie Wlkp. Termin realizacji zadania zostat okreslony od dnia
4 kwietnia 2016 r. do dnia 30 czerwca 2016 r. W umowie w § 10 ust. 1 zleceniodawca przewidziat
sprawowanie kontroli nad prawidtowoscig wykonywania zadania publicznego przez zleceniobiorce, w tym
wydatkowania przekazanej dotacji oraz $rodkdéw. Kontrola zadania mogta by¢ przeprowadzona w trakcie
realizacji zadania lub po jego zakonczeniu, lecz nie zostata ona przez Starostg przeprowadzona.

W dniu 30 czerwca 2016 r. fundacja przekazata sprawozdanie z wykonania zadania publicznego pt. ,,Dzieci to
przysztos¢ — zadbajmy o nig”, w ktorym w czg$ci Il Sprawozdania z wykonania wydatkow znalazto sie
rozliczenie ze wzgledu na rodzaj kosztow i zestawienie faktur (rachunkow).

W latach 2006-2016 nie przeprowadzano w Wydziale Rozwoju i Komunikacji Spotecznej kontroli
wewngtrznej stosownie do zarzadzenia Starosty Gorzowskiego nr 07/2004 z dnia 26 lutego 2004 r. w sprawie
organizacji i trybu dziatania kontroli wewnetrzne;.

W latach 2006-2017 (do dnia kontroli) nie wniesiono do Starosty skarg i wnioskow dotyczacych fundacji.

Przyczyny nieprawidlowosci.

W ramach nadzoru nad prawidtowoscia realizowanych zadan przez Starostwo Powiatowe w Gorzowie
Wikp. Starosta Gorzowski wprowadzit w zycie zarzadzenie nr 7/2004 z dnia 26 lutego 2004 r. w sprawie
organizacji i trybu dzialania kontroli wewngtrznej. W § 2 zarzadzenia okreslono cel kontroli wewnetrzne;j,
ktérym jest badanie prawidlowosci wykonywania zadan nalezacych do zakresu dziatania okreslonych
komorek organizacyjnych i podleglych jednostek, a takze zapobieganie, ujawnianie naruszen obowigzujacych
przepisow.

Jak wyja$nita z-ca Naczelnika Wydzialu Geodezji i Gospodarki Nieruchomos$ciami w Wydziale nigdy
nie byla przeprowadzona kontrola wewnetrzna, w zwigzku z powyzszym przyjeto wyjasnienia w tej sprawie
od Starosty Gorzowskiego. Starosta wyjasnit, ze w pierwszej kolejnosci wykonywane byty kontrole
w komorkach organizacyjnych Starostwa oraz w podlegtych jednostkach, ktére wymagaly wdrozenia dziatan
naprawczych oraz podnoszacych efektywnos$¢ w realizacji zadan, natomiast Wydziat GiGN wg. dokonanej
oceny prawidlowo realizowat swoje zadania.

Zgodnie z wyjasnieniami zlozonymi przez Pana Bartosza Jankowskiego w Woydziale Rozwoju

i Komunikacji Spotecznej rowniez nie przeprowadzono kontroli wewnetrzne;.

Wymiana informacji w postaci elektronicznej, w tym wspolpraca z innymi systemami/rejestrami

informatycznymi i wspomaganie $wiadczenia ustug drogg elektroniczna

Ustlugi elektroniczne.

Zgodnie z art. 16 ust. la ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow
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realizujacych zadania publiczne, podmiot publiczny udostepnia elektroniczng skrzynke podawcza,
spetniajaca standardy okreSlone i opublikowane na ePUAP przez ministra wilasciwego do spraw
informatyzacji, oraz zapewnia jej obstuge.
Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych: Interoperacyjnosé
na poziomie organizacyjnym osiggana jest przez, m.in.:
— informowanie przez podmioty realizujace zadania publiczne, W sposob umozliwiajagcy skuteczne
zapoznanie si¢, o sposobie dostepu oraz zakresie uzytkowym serwisow dla ustug realizowanych przez te
podmioty;
— publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot realizujacy zadania
publiczne opisow procedur obowigzujacych przy zalatwianiu spraw z zakresu jego wlasciwosci droga
elektroniczna.

Starostwo Powiatowe w Gorzowie Wlkp. dla wybranych ustug publikuje na stronach BIP sposob
zatatwienia spraw. Na stronie gtownej jest przekierowanie na platform¢ ePUAP, gdzie wystawiona jest jedna

ustuga elektroniczna — ,,Pismo ogélne do Urzgdu”.

Centralne repozytorium wzoré6w dokumentow elektronicznych.

Zgodnie z art. 19 b ust. 3 ustawy organy administracji publicznej przekazuja do centralnego
repozytorium oraz udostepniaja w Biuletynie Informacji Publicznej wzory dokumentéw elektronicznych. Przy
sporzadzaniu wzoré6w dokumentow elektronicznych stosuje si¢ miedzynarodowe standardy dotyczace
sporzadzania dokumentéw elektronicznych przez organy administracji publicznej, z uwzglednieniem
konieczno$ci podpisywania ich bezpiecznym podpisem elektronicznym.

W trakcie kontroli ustalono, ze Starostwo w badanym okresie do centralnego repozytorium wzorow

dokumentow ePUAP nie przekazywalo wzorow dokumentow elektronicznych.

Model ushugowy

Zgodnie z § 15 ust. 2 rozporzadzenia, zarzadzanie ustugami realizowanymi przez systemy
teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie dostgpnosci i odbywa si¢
w oparciu 0 udokumentowane procedury.

W Starostwie Powiatowym w Gorzowie Wlkp. brak formalnych procedur opisujacych obstuge oraz
monitorowanie ustug. Procedury zalatwienia spraw sg szerzej opisane dla Wydzialu Komunikacji. Dla
pozostatych wydzialow zataczone sg jedynie pliki do pobrania dokumentow. Elektroniczne zatatwienie
sprawy konczy si¢ na etapie urzedu, gdzie dokumenty sg drukowane i podlegajg papierowemu obiegowi

wewnatrz instytucji.

Wspélpraca systemow teleinformatycznych z innymi systemami
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Zgodnie z § 5 ust. 3 pkt 3 rozporzadzenia, interoperacyjnos¢ na poziomie semantycznym osiggana jest

przez, m.in. stosowanie w rejestrach prowadzonych przez podmioty publiczne odwotan do rejestrow
zawierajacych dane referencyjne w zakresie niezbednym do realizacji zadan.
Z § 16 ust. 1 rozporzadzenia wynika, ze systemy teleinformatyczne uzywane przez podmioty realizujace
zadania publiczne wyposaza si¢ sktadniki sprzetowe lub oprogramowanie umozliwiajace wymiang¢ danych
zinnymi systemami teleinformatycznymi za pomoca protokotow komunikacyjnych i szyfrujacych
okreslonych w obowigzujacych przepisach, normach, standardach lub rekomendacjach ustanowionych przez
krajowa jednostke normalizacyjng lub jednostkg normalizacyjng Unii Europejskie;j.

Interoperacyjno$¢ systemow informatycznych dobrze funkcjonuje na poziomie Wydzialow
Komunikacji i Geodezji. W pozostatych wydziatach systemy informatyczne sg wdrozone na poziomie

szczatkowym 1 trudno oceni¢ ich interoperacyjnos¢ i zgodnos¢ z systemami referencyjnymi.

Obieg dokumentéw w Starostwie Powiatowym.
Zgodnie z § 20 ust. 2 pkt 9 rozporzadzenia, zarzadzanie bezpieczenstwem informacji realizowane jest
szczegolnos$¢ przez zapewnienie przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych
realizacje i egzekwowanie, m.in. zabezpieczenia informacji w sposob uniemozliwiajacy nieuprawnionemu. jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie.

W Starostwie Powiatowym w celu zarzadzania obiegiem dokumentow i dokumentacjg stosowane sa
procedury i zasady postepowania z dokumentami wplywajacymi do Urzedu zawarte w Instrukcji
Kancelaryjnej, stanowiacej zatacznik do rozporzadzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011 r.
w sprawie instrukcji kancelaryjnej, jednolitych i rzeczowych wykazoéw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwow zaktadowych. W Starostwie obowigzuje tradycyjny (,,papierowy”)
system wykonywania czynnosci kancelaryjnych, jako podstawowy sposéb dokumentowania spraw w urzedzie.
W starostwie wdrozono oprogramowanie elektronicznego obiegu dokumentow e-Urzad. Obejmuje ono swoim
zasiegiem punkt obstugi klienta oraz wybrane wydziaty urzedu. Ma ono charakter pomocniczy i nie stanowi

istotnego elementu pracy urzedu.

Formaty danych udostepniane przez systemy teleinformatyczne.

Zgodnie z § 17 ust. 1 rozporzadzenia, kodowanie znakow w dokumentach wysytanych z systemow
teleinformatycznych podmiotéw realizujacych zadania publiczne lub odbieranych przez takie systemy, takze
w odniesieniu do informacji wymienianej przez te systemy z innymi systemami na drodze teletransmisji, o ile
wymiana ta ma charakter wymiany znakéw, odbywa si¢ wedtlug standardu Unicode UTF-8 okreslonego przez
norma ISO/1EC 10646 wraz ze zmianami lub norme ja zastepujaca.

Z § 18 ust. 1 rozporzadzenia wynika, ze systemy teleinformatyczne podmiotéw realizujacych zadania
publiczne udostepniaja zasoby informacyjne co najmniej w jednym z formatéw danych okreslonych
w zalaczniku nr 2 do rozporzadzenia.

Paragraf 18 ust. 2 rozporzadzenia precyzuje, ze jezeli z przepisow szczegotowych albo opublikowanych
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W repozytorium interoperacyjnosci schematow XML lub innych wzoréw nie wynika inaczej, podmioty
realizujace zadania publiczne umozliwiajg przyjmowanie dokumentow elektronicznych stuzacych do
zatatwiania spraw nalezgcych do zakresu ich dzialania w formatach danych okreslonych w zatacznikach nr 2
i 3 do rozporzadzenia.

W toku kontroli dokonano weryfikacji kodowania znakéw, w odniesieniu do informacji
wymienianych przez systemy Urzedu z innymi systemami zewngtrznymi, na drodze teletransmisji, ktora

wykazata stosowanie standardu Unicode UTF-8.

System zarzadzania bezpieczenstwem informacji w systemach informatycznych.

Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa podmiotu.

Zgodnie z § 20 ust. 1 rozporzadzenia, podmiot realizujacy zadania publiczne opracowuje i ustanawia,
wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem
informacji, zapewniajacy poufno$é¢, dostepnos¢ i integralno$¢ informacji z uwzglednieniem takich atrybutow,
jak autentyczno$¢, rozliczalnos¢, niezaprzeczalno$¢ i niezawodnos$¢.

§ 20 wust. 2 rozporzadzenia stanowi, ze Zzarzadzanie bezpieczenstwem informacji realizowane jest
W Szczeg6lnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych
realizacje i egzekwowanie dzialan zwiagzanych z bezpieczenstwem informacji.

Zgodnie z § 20 ust. 2 pkt 1 rozporzadzenia, zarzadzanie bezpieczenstwem informacji realizowane jest
W szczegolnosci przez m.in. zapewnienie aktualizacji regulacji wewnetrznych w zakresie dotyczacym
zmieniajacego si¢ otoczenia.

Dokumentem wprowadzajacym jest Zarzadzenie Nr 6/2014 z dnia 31 stycznia 2014 r. w sprawie
wprowadzenia i wdrozenia do stosowania Instrukcji zarzadzenia systemem informatycznym stuzacym do
przetwarzania danych osobowych oraz polityki bezpieczenstwa danych osobowych. Do zapoznania si¢
Z powyzszymi dokumentami zobowigzano pracownikéw i odbyli oni szkolenia z tego zakresu. Polityka
bezpieczenstwa informacji odnosi si¢ w gtownej mierze do zakresu danych osobowych, a nie do wszystkich
informacji przetwarzanych w Starostwie. Dotychczas nie przeprowadzano dziatan zwigzanych z przegladem
polityk i zasad, a w dokumentach istnieje wiele rozbieznosci ze stanem rzeczywistym.

W trakcie kontroli stwierdzono nizej wymienione nieprawidtowosci:

— dokumenty w wielu pozycjach odnosza si¢ do roli Administratora Bezpieczenstwa Informacji, ktora
formalnie nie zostala powotana,

— w Urzedzie nie wdrozono kompleksowo Polityki Bezpieczefistwa Informacji, ktora jest elementem
systemu zarzgdzania bezpieczenstwem informacji w zakresie okreslonym w § 20 ust. 1 zarzadzenia.
Opracowano ,,Polityke Bezpieczenstwa Ochrony Danych Osobowych” oraz Instrukcje zarzadzania
systemem informatycznym. Dokumenty te formalnie nie dotyczyty wszystkich danych, jakie sg
przetwarzane w Urzedzie;

— ,Polityka Bezpieczenstwa” oraz ,lInstrukcji zarzadzania systemem informatycznym” zostaty

opracowane jedynie na podstawie ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
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oraz rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakimi powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych, co oznacza nieujecie w ustanowionej dokumentacji ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne oraz
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych. Powyzszym naruszono
§ 20 ust. 1 rozporzadzenia;

— od dnia ustanowienia w Urzedzie ,,Polityki bezpieczenstwa” i ,Instrukcji zarzadzania systemem
informatycznym”, nie zostaly przeprowadzone ustanowione przeglady dokumentacji, co stanowilo
naruszenie wymogu z § 20 ust. 2 pkt 1 zarzadzenia, moéwiacego o aktualizacji regulacji wewnetrznych
w zakresie zmieniajgcego si¢ otoczenia. Przy dzisiejszym postegpie technologicznym nalezy przyjaé, ze
SZBI powinien by¢ poddawany przegladom oraz modyfikowany kazdorazowo w wyniku zmian
infrastruktury technicznej, nie rzadziej niz raz na rok i zawiera¢ plan, list¢ sprawdzajaca,
sprawozdanie z przegladu dokumentacji. Mozna przyja¢ ze dokumentacja jest zostata ustanowiona
w poczatku 2017 r., ale zawiera liczne odstepstwa od rzeczywistosci;

— brak odniesienia w dokumentach do zalecen audytora wewnetrznego w ramach przeprowadzanych

przez niego audytow.

Analiza zagrozen zwiazanych z przetwarzaniem informacji

Zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia, zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegblnosci przez m.in. przeprowadzanie okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji oraz podejmowania dziatan minimalizujacych to ryzyko, stosownie do
wynikéw przeprowadzonej analizy.

Zgodnie z dokumentem ,,Identyfikacja i analiza ryzyka w Starostwie Powiatowym 2017 r. z dnia
29.12.2017 r.” stwierdza sie, ze przeprowadzona analiza ryzyka w zakresie bezpieczenstwa informacji jest
szczatkowa i nie obejmuje zidentyfikowanych zagrozen i podatnosci systemow informatycznych.

Poziom ryzyk zostal oszacowany na poziomie co najwyzej Srednim, a w wyniku kontroli stwierdzono
zagrozenia i podatno$ci na poziomie wysokim, ktore nie zostaly zidentyfikowane w analizie ryzyka.

W czasie wykonywania czynnosci kontrolnych nie przedstawiono dokumentow potwierdzajacych
wykonywanie okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub poufnosci informacji, co stanowi

naruszenie § 20 ust. 2 pkt 3 rozporzadzenia.

Inwentaryzacja sprzetu i oprogramowania informatycznego.
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Zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia, zarzgdzanie bezpieczenstwem informacji realizowane jest
w szczegolnoscei przez, m.in. utrzymanie aktualno$ci inwentaryzacji sprzg¢tu i oprogramowania stuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.

W wyniku kontroli ustalono, ze inwentaryzacja zasobow informatycznych w Starostwie prowadzona
jest, w formie elektronicznej w systemie informatycznym STOCK oraz dla Wydziatu Geodezji w formie
papierowej. Stwierdzono, ze informacje o sprzecie informatycznym w systemie informatycznym sa
nieczytelne i utrudniaja jednoznaczng identyfikacje zasobow. Istnieje takze duza rozbiezno$¢ w aktualnosci
informacji. Stwierdzono brak aktualnej inwentaryzacji oprogramowania w ewidencji, co narusza § 20 ust. 2

pkt 2 rozporzadzenia. Dla Wydzialu Geodezji ewidencja jest prowadzona prawidtowo i jest w pelni aktualna.

Zarzadzanie uprawnieniami.

Zgodnie z § 20 ust. 2 pkt 4 rozporzadzenia, zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegolnosci przez, nun. podejmowanie dziatan zapewniajacych, ze osoby zaangazowane w proces
przetwarzania informacji posiadaja stosowne uprawnienia i uczestniczg w tym procesie W, Stopniu
adekwatnym do realizowanych przez nie zadan oraz obowiazkéw majacych na celu zapewnienie
bezpieczenstwa informacji.

Zgodnie z § 20 ust. 2 pkt 5 rozporzadzenia, zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegolnosci przez m.in. zapewnienie bezzwlocznej zmiany uprawnien, W przypadku zmiany zadan osob,
o ktorych mowa w pkt 4.

W trakcie kontroli stwierdzono, ze ewidencja uprawnien jest prowadzona na zasadzie wystawiania

pracownikom upowaznien do systemow informatycznych. Prowadzony jest takze rejestr zbiorczy

wystawionych upowaznien.

Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji.

Zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia, zarzadzanie bezpieczenstwem informacji realizowane jest
w szczeg6lnosci przez m.in. zapewnienie szkolenia osob zaangazowanych W proces przetwarzania informacji
ze szczegolnym uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna,

¢) stosowanie $rodkow zapewniajacych bezpieczefstwo informacji, w tym urzadzenia i oprogramowanie
minimalizujace ryzyko bledéw ludzkich.

Starostwo Powiatowe w Gorzowie WIkp. przeprowadzito szkolenia z zakresu bezpieczenstwa
informacji w momencie wdrozenia polityki bezpieczenstwa informacji. Szkolenie bylo prowadzone przez
firm¢ zewnetrzng. Nowo zatrudnieni pracownicy zapoznajg si¢ jedynie z dokumentami w pierwszych dniach
pracy. Brakuje szkolen cyklicznych z zakresu bezpieczenstwa informacji. Nie mozna wnioskowaé, ze

pracownicy, ktorzy uczestniczyli w szkoleniach kilka lat temu nadal znajg i stosujg wszystkie zasady z tego
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zakresu. Pracownicy majg takze szkolenia stanowiskowe przeprowadzane przez informatykow, jednak brakuje

potwierdzenia tego faktu w dokumentach.

Praca na odleglos¢ i mobilne przetwarzanie danych.

Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia: Zarzadzanie bezpieczenstwem informacji realizowane jest
W szczegolnosci przez, m.in. ustanowienie podstawowych zasad gwarantujacych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtosc.

Urzadzenia mobilne nie s3 szyfrowane i nie sg wynoszone poza siedzibe Urzgdu. Jedynie radni
powiatu posiadajg tablety, ktére umozliwiaja dostgp do poczty elektronicznej i takze nie posiadaja zadnych
mechanizméw szyfrujacych.

W starostwie nie ma dostepu zdalnego do zasobdw informatycznych.

Serwis sprzetu informatycznego i oprogramowania

Zgodnie z § 20 wust. 2 pkt 10, zarzadzanie bezpieczenstwem informacji realizowane jest
W szczegoblnosci przez m.in. zawieranie w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujacych odpowiedni poziom bezpieczenstwa informacji.

Starostwo Powiatowe w Gorzowie WIkp. posiada dwie umowy outsourcingowe dotyczace opieki nad
sprzetem informatycznym i oprogramowaniem. W zakresie Wydzialu Geodezji i1 Gospodarki
Nieruchomo$ciami ustuge $wiadczy firma ,,Markom” Pana Mariusza Kowalskiego. W pozostalym obszarze
dziatalno$ci Urzedu - firma ,,Unipin” Spétka Jawna. Obie firmy maja zawarte w umowie klauzule powierzenia

przetwarzania danych osobowych.

Procedury zglaszania incydentéw naruszenia bezpieczenstwa informacji.

Zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia, zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegdlnosdci przez, tzn. in. bezzwloczne zglaszanie incydentéw naruszenia bezpieczenstwa informacji
w okreslonym i z géry ustalony sposéb, umozliwiajacy szybkie podjecie dziatan korygujacych.

Podczas kontroli pracownicy urzedu wyjasnili, Ze incydenty nie wystepuja. Rejestr incydentow nie
zawiera zadnych wpiséw. W wyniku dziatan kontrolnych ujawniono co najmniej kilka incydentow.
Pracownicy nie majg zdefiniowanego pojecia incydentu i brak procedury zachowania si¢ w przypadku jego
wystagpienia.

Zarzadzanie incydentami jest bardzo waznym aspektem systemu zarzadzania bezpieczenstwem
informacji. Jest to podstawowe narzedzie przy badaniu podatnosci systeméw informatycznych. Brak
zarejestrowanych incydentow $wiadczy o braku monitorowania systemoéw w kontekscie wystgpowania
incydentow, a takze o niewystarczajacej wiedzy pracownikow na temat definicji i sposobu zglaszania

incydentu. Nieprawidtowe zarzgdzanie incydentami narusza § 20 ust. 2 pkt 13 rozporzadzenia.

Audyt wewnetrzny w zakresie bezpieczenstwa informacji.
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Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia, zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegblnosci przez, m.in. zapewnienie okresowego audytu wewnetrznego W zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.

W badanym okresie przedstawiono plany audytow z zakresu bezpieczenstwa informacji.
Sprawozdanie z audytu z 2016 r. wykazuje szereg zalecen, ktore nie zostaty wdrozone w nastgpnym okresie
czasu. W 2017 r. audyt wewnetrzny byl zadaniem doradczym i w glownej mierze skupil si¢ na
bezpieczenstwie danych osobowych i przygotowaniu do rozporzadzenia unijnego RODO.

Kopie zapasowe.

Zgodnie z § 20 ust. 2 pkt 12 lit. B rozporzadzenia, zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczego6lnosci przez m.in. minimalizowanie ryzyka utraty informacji w wyniku awarii.

Wykonywanie kopii zapasowych reguluje procedura wprowadzona zarzadzaniem Nr 33/2017 z dnia
24.07.2017r. Zgodnie z ta procedura kopie zapasowe powinny by¢ wykonywane codziennie i przechowywane
w odrebnym pomieszczeniu. W wyniku kontroli stwierdzono, ze kopie bezpieczenstwa sa wykonywana
codziennie i przechowywane w sejfie w kancelarii tajnej. Kopie zapasowe powinny by¢ testowo odtwarzane,
ale brak na to jednoznacznych dowoddéw. Jedynie w Wydziale Geodezji i Gospodarki Nieruchomo$ciami
kopie zapasowe baz danych przesylane sa kwartalnie do Lubuskiego Urzedu Wojewodzkiego, co stanowi
potwierdzenie faktu ich okresowego testowania. W procedurze stosowane sg zapisy o odpowiedzialno$ci
uzytkownikow za wykonywanie kopii zapasowych danych na stacjach roboczych. Uzytkownicy nie posiadaja
jednak wiedzy ani dostepu do rozwigzan technicznych umozliwiajacych im dostosowanie si¢ do tego wymogu.

Niewlasciwe sporzadzanie kopii zapasowych stanowi naruszenie § 20 ust. 2 pkt 12 lit. B rozporzadzenia KRI.

Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
Zgodnie z § 15 ust. 1 rozporzadzenia, systemy teleinformatyczne uzywane przez podmioty realizujagce zadania
publiczne projektuje si¢, wdraza oraz eksploatuje z uwzglgdnieniem ich funkcjonalno$ci, niezawodnosci,
uzywalnosci, wydajnosci przenoszalnosci i1 pielegnowalnosci, przy zastosowaniu norm oraz uznanych
W obrocie profesjonalnym standardéw i metodyk.

Starostwo Powiatowe w Gorzowie WIkp. nie posiada zadnych formalnych regulacji wewngtrznych
dotyczacych projektowania, wdrazania, wprowadzania zmian i monitorowania systemow informatycznych.
Podczas kontroli trwalo wdrozenie systemu kadrowego, jednak nie znaleziono dowodow na sformalizowane

postgpowanie w tym zakresie, co stanowi naruszenie § 15 ust. 1 rozporzadzenia KRI.

Zabezpieczenia techniczno-organizacyjne informacji
Zgodnie z § 20 ust. 2 rozporzadzenia, Zzarzadzanie bezpieczenstwem informacji realizowane jest
W szczegdlnosci przez m.in.:
pkt 7: zapewnienie ochrony przetwarzania informacji przed ich kradzieza, nieuprawnionym dostgpem,
uszkodzeniami lub zaktoceniami, przez:

a)monitorowanie dostepu do informacji;
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b) czynno$ci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacii,

c¢) zapewnienie srodkow uniemozliwiajacych nieautoryzowany dostep na poziomie systemow operacyjnych,
ustug sieciowych i aplikacji

pkt 9: zabezpieczenie informacji w sposob uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje,
usuniecie lub zniszczenie.

pkt 11: ustalenie zasad postepowania z informacjami, zapewniajagce minimalizacj¢ wystapienia ryzyka
kradziezy informacji Srodkoéw przetwarzania informacji, w tym urzgdzen mobilnych.

W Starostwie Powiatowym w Gorzowie WIkp. istniejg zabezpieczenia fizyczne minimalizujace
wystapienie ryzyka kradziezy informacji i Srodkdw przetwarzania informacji. Dostgp do pomieszczenia
serwerowni jest ograniczony do wyznaczonych osob. Przebywanie osob nieuprawnionych jest nadzorowane
i rejestrowane wpisem do dziennika wej$¢. Serwerownia jest miejscem pracy informatykow. W celu
ograniczenia dostepu oséb nieuprawnionych do serwerowni warto rozwazy¢ zmiang miejsca ich pracy. Nie
stwierdzono istnienia dowodow w postaci planéw postgpowania z ryzykiem oraz dokumentacji stosowanych

zabezpieczen.

Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Zgodnie z § 20 ust. 2 pkt 12 rozporzadzenia, zarzadzanie bezpieczenstwem informacji realizowane jest
W szczegolnosci  przez, m.in. zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajacego w szczegdlnosci na:
a) dbatosci o aktualizacje oprogramowania;
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii;
¢) ochronie przed bledami, utratg, nieuprawniong modyfikacja;
d) stosowaniu mechanizméw kryptograficznych w sposob adekwatny do zagrozen lub wymogdéw przepisu
prawa;
) zapewnieniu bezpieczenstwa plikow systemowych;
f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnos$ci technicznych systemow
teleinformatycznych;
g) niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci systemow
teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa;
h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami bezpieczenstwa.
§ 20 ust. 4 rozporzadzenia: Niezaleznie od zapewnienia dziatan, o ktérych mowa w ust. 2, w przypadkach
uzasadnionych analizg ryzyka w systemach teleinformatycznych podmiotow realizujacych zadania publiczne
nalezy ustanowi¢ dodatkowe zabezpieczenia.

Zgodnie z Instrukcja zarzadzania systemami informatycznymi dostgp do komputera jest wymuszony
podaniem identyfikatora i1 hasta, ktore jest okresowo zmieniane. Na komputerach jest zainstalowane
oprogramowanie antywirusowe. Systemy powinny posiada¢ biezgce aktualizacje systemowe. W wyniku

kontroli zlokalizowano kilka stacji komputerowych, ktoére nie posiadaly biezacych aktualizacji systemu
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operacyjnego, pomimo faktu wdrozenia centralnego systemu antywirusowego, ktory raportuje o braku takich
aktualizacji. Hasta administracyjne sg przechowywane w kancelarii tajnej w zapieczetowanych kopertach.

Z uwagi na niewystarczajaca analize ryzyka, nie istniejag plany postepowania z ryzykiem, a takze
dokumentacja zabezpieczen. Nie sa prawidtowo badane podatnosci systeméw informatycznych. Stanowi to

naruszenie § 20 ust. 4 rozporzadzenia KRI.

Rozliczalnosé¢ dzialan w systemach informatycznych
Zgodnie z § 21 ust 2 rozporzadzenia, W dziennikach systemow odnotowuje si¢ obligatoryjnie
dziatania uzytkownikow lub obiektow systemowych polegajace na dostepie do:
1) systemu z uprawnieniami administracyjnymi;
2) konfiguracji systemu, w tym konfiguracji zabezpieczen;
3) przetwarzanych w systemach danych podlegajacych prawnej ochronie w zakresie wymaganym przepisami
prawa.
Zgodnie z § 21 ust. 3 rozporzadzenia, w zakresie wynikajacym z analizy ryzyka poza informacjami
wymienionymi w § 21 ust. 2 rozporzadzenia KRI sa odnotowywane dziatania uzytkownikéw lub obiektow
systemowych, a takze inne zdarzenia zwigzane z eksploatacja systemu w postaci:
1) dziatan uzytkownikow nieposiadajacych uprawnien administracyjnych,
2) zdarzen systemowych nieposiadajacych krytycznego znaczenia dla funkcjonowania systemu,
3) zdarzen 1 parametrow $rodowiska, w ktorym eksploatowany jest system teleinformatyczny —
w zakresie wynikajacym z analizy ryzyka.
§ 21 ust. 4 rozporzadzenia: informacje w dziennikach systeméw przechowywane sg od dnia ich zapisu, przez
okres wskazany w przepisach odrebnych, a w przypadku braku przepisoéw odrgbnych przez dwa lata.
Wszystkie systemy informatyczne stosowane w Starostwie Powiatowym posiadajag logi systemowe.

Nie sg one jednak nigdzie kopiowane i niektore ulegajg nadpisaniu, narusza § 21 ust. 4 rozporzadzenia KRI.

Zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedéw dla oséb
niepelnosprawnych.

Zgodnie z § 19 rozporzadzenia, w systemie teleinformatycznym podmiotu realizujacego zadania
publiczne sluzace prezentacji zasoboéw informacji nalezy zapewni¢ spelnienie przez ten system wymagan Web
Content Accessibility Guidelines (WCAG 2.0), z uwzglgdnieniem poziomu AA, okreslonych w zatgczniku nr
4 do rozporzadzenia.

W toku kontroli dokonano weryfikacji zgodno$ci strony internetowej Urzedu oraz BIP Urzedu ze
standardem WCAG 2.0 poprzez wykorzystanie narzgdzi dostgpnych na stronie internetowej

https://validator.w3.org. W przypadku strony urzedu walidacja wykazata 18 btgdoéw, jednak nie mialy one

istotnego wplywu na prezentowanie tresci dla osob niepelnosprawnych. Strona BIP nie zawierala bledow

niezgodnos$ci ze standardem WCAG 2.0. Strona BIP zawiera elementy zmiany kontrastu oraz wielkosci
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czcionki. W przypadku strony powiatgorzowski.pl w czasie kontroli wprowadzono elementy zmiany

kontrastu, ale brak mozliwosci zmiany czcionki. Rozwigzanie wymaga dopracowania.

Przyczyny nieprawidlowosSci

Jak wynika z wcze$niej cytowanych wyjasnien Starosty, w pierwszej kolejno$ci wykonywane byty

kontrole wewngtrzne w komoérkach organizacyjnych, ktore wymagaty wdrozenia dziatan naprawczych oraz

podnoszacych efektywnos¢ w realizacji zadan. Jednak w ocenie kontrolujagcych, wiasnie zakres

bezpieczenstwa zarzadzania systemami informatycznymi wymagal wzmozonego nadzoru, gdzie mimo

przeprowadzenia audytu wewnetrznego w 2016 r. nie zrealizowano jego zalecen.

W wyniku przyjetych wyjasnien i1 przegladu zakres6w czynnosci pracownikoéw nie mozna

jednoznacznie wskaza¢ pracownikow odpowiedzialnych za wyniklte nieprawidlowosci. W zwiagzku

Z powyzszym odpowiedzialnym za zaistniata sytuacje jest kierownik jednostki.

Przedstawiajac powyzsze ustalenia, zalecam podjecie nastepujacych dziatan:

wzmocnienie mechanizmoéw nadzorczych w obszarze wykorzystania zasobu nieruchomosci Skarbu
Panstwa, w szczegolnosci nieruchomosci przeznaczonych do sprzedazy i oddania w dzierzawe,
zdefiniowanie zasad nadzoru w zakresie uprawnien Starosty wynikajacych z art. 12-15 ustawy
o fundacjach,

uregulowanie w Regulaminie Organizacyjnym Starostwa Powiatowego i w zakresach czynnosci
pracownikoéw zadan wynikajacych z ww. ustawy,

dokumentowanie przebiegu zatatwiania spraw, gromadzenie i tworzenie dokumentacji zgodnie
z jednolitym rzeczowym wykazem akt,

dokonanie kompleksowego wdrozenia Systemu zarzadzania bezpieczenstwem informacji,
uwzgledniajac wszystkie informacje przetwarzane oraz przechowywane w Urzedzie,

przeprowadzenie okresowej aktualizacji dokumentacji SZBI, w tym ,Polityki Bezpieczenstwa”,
»Instrukcji zarzadzania systemem informatycznym” oraz innych dokumentéw stanowiacych SZBI
zgodnie z wymogami wskazanymi w § 20 ust. 2 pkt 1 rozporzadzenia KRI,

badanie podatnosci systemow informatycznych np. na postawie wystepujacych incydentow
i okreslanie  zagrozenia; przeprowadzanie okresowych udokumentowanych analiz ryzyka
i przedstawianie sposobu postepowania z ryzykiem,

wykonywanie zalecen po audytach wewnetrznych,

uaktualnianie ewidencji sprzgtu i oprogramowania; dokumentowanie inwentaryzacji zasobow
teleinformatycznych,

prowadzenie rejestru incydentoéw; opracowanie procedury zgtaszania incydentow oraz przeszkolenie

pracownikéw w tym zakresie;
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— przeanalizowanie procedury wykonywania kopii zapasowych; testowanie i dokumentowanie
okresowego odtwarzania danych, dostosowanie rozwigzan teleinformatycznych dla uzytkownikow
przy wykonywaniu kopii zapasowych stacji roboczych; opracowanie planéw zapewnienia ciaglosci
dziatania,

— wdrozenie rozwigzan teleinformatycznych zapewniajacych mozliwo$¢ przechowywania logow
systemowych przez okres minimum 2 lat,

— wdrozenie regulacji wewnetrznych dotyczacych projektowania, wdrazania, wprowadzania zmian
i monitorowania systemow informatycznych,

— Wwdrozenie procedur umozliwiajacych zarzadzanie uslugami realizowanymi przez systemy
teleinformatyczne; stosowanie szczegétowych opiséw ustug na stronach internetowych urzedu,

— dokonczenie wdrozenia rozwigzan zapewniajacych dostgpnosé informacji dla osob niepetnosprawnych

w obrebie strony powiatgorzowski.pl zgodnie z przepisami.

W terminie 30 dni liczonym od daty otrzymania niniejszego wystapienia pokontrolnego, prosze
0 pisemng informacje o sposobie wykonania zalecen i wykorzystaniu wnioskow lub o przyczynach ich

niewykorzystania albo o innym sposobie usuni¢cia stwierdzonych nieprawidtowosci.

WOJEWODA LUBUSKI

Wiadystaw Dajczak
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