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WOJEWODA LUBUSKI
Gorzow WIkp., 29 stycznia 2025 .

Nasz znak: NK-I1.1611.2.2024

Sprawe prowadzi: Robert Burek
Telefon: 957851 821

e-mail; robert.burek@lubuskie.uw.gov.pl

Pan

Robert Lacroix

Lubuski Wojewodzki Inspekfor
Nadzoru Budowlanego
Gorzow Wikp.

Dotyczy: wystgpienia pokontrolnego z kontroli prowadzonej w trybie zwyktym
w Wojewodzkim Inspektoracie Nadzoru Budowlanego w Gorzowie WIkp. '

W dniach od 28 maja do 30 sierpnia 2024 r. upowaznieni pracownicy Lubuskiego
Urzedu Wojewodzkiego w Gorzowie Wikp. w sktadzie:

- Robert Burek - starszy inspektor wojewddzki w Wydziale Nadzoru i Kontroli Lubuskiego
Urzedu Wojewddzkiego - przewodniczgcy zespotu,

- Hanna Kaminska - starszy inspektor wojewddzki w Wydziale Nadzoru i Kontroli LUW,

- Katarzyna Jankowiak — kierownik Oddziatu Zarzgdzania Organizacjq w Biurze Organizacii
i Kadr LUW,

- Agnieszka Wawrzyniak — starszy inspektor wojewddzki w Biurze Organizaciji i Kadr LUW,

- Justyna Kwiatkowska — starszy inspektor wojewddzki w Biurze Organizaciji i Kadr LUW,

- Katarzyna Cierkonska — specjalista w Biurze Organizacji i Kadr LUW,

- Michat Piaskowski - kierownik Oddziatu Informatyki w Biurze Obstugi Urzedu i Rozwoju Systemow
Informatycznych LUW,

- lzabela Milczarek - informatyk ds. administrowania systemami informatycznymi w Biurze Obstugi
Urzedu i Rozwoju Systemdw Informatycznych LUW,

przeprowadzili kontrole w Wojewddzkim Inspektoracie Nadzoru Budowlanego

ul. Kosynierow Gdynskich 75, 66-400 Gorzow Wikp.(dalej WINB).

Kontrolg objeto okres od 1 stycznia 2022 r. do 31 grudnia 2023 r., z tym ze:

- dostepnos¢ informaciji i dziatanie systemow teleinformatycznych oraz rejestrow
publicznych uzywanych do realizacji zadan zleconych z zakresu administraciji rzgdowej —
takze stan obecny.

Projekt wystgpienia pokontrolnego otrzymat Pan w dniu 10 stycznia 2025 r., do ktérego
w ustawowym terminie nie zostaty zgtoszone pisemne zastrzezenia.
W zwigzku z powyzszym przekazuje Panu wystgpienie pokontrolne.2
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l. Zakres dziatalnosci Lubuskiego Inspektora Nadzoru Budowlanego objety kontrolq.
Kontrola obejmowata swym zakresem organizacje i funkcjonowanie jednostki, realizacje
zadan wynikajgcych z ustaw i innych aktow prawnych oraz bezpieczenstwo
teleinformatyczne.

. Ocena skontrolowanej dziatalnosci.

Kontrolowang dziatalnos¢ jednostki oceniono pozytywnie.

Z uwagi na dokonane w toku konftroli ustalenia odrebnie oceniono - pozytywnie z
nieprawidtowosciami - zakres dotyczqcy przeprowadzania postepowan o zamdowienia
publiczne oraz bezpieczenstwo teleinformatyczne.

ll. Zakres odpowiedzialnosci.

Praca WINB kieruje Lubuski Wojewddzki Inspektor Nadzoru Budowlanego (dalej ,,LWINB™).
W okresie objetym kontrolg funkcje Lubuskiego Wojewddzkiego Inspektora Nadzoru
Budowlanego petnit pan Robert Lacroix.

Iv. Opis ustalonego stanu faktycznego.

1. Kontrola wykonania wybranych zadan wynikajgcych z ustawy o wyrobach

budowlanych oraz ustawy - Prawo budowlane

LWINB realizuje zadania wynikajgce z ustawy z dnia 7 lipca 1994 r. Prawo budowlane

poprzez kontrole dziatania organdéw administracji architektoniczno-budowlane;.

W 2022 roku przewidziano w Planie kontroli Wydziatu Orzecznictwa i Kontroli Organéw

Administracji i Nadzoru Budowlanego (WOK) 2 kontrole problemowe, zrealizowane

zgodnie z planem, tj.:

- Prezydenta Miasta Gorzowa Wielkopolskiego w zakresie dziatan i postepowan

administracyjnych w odniesieniu do zgtoszen zamiaru wykonywania robot budowlanych

polegajagcych na budowie tymczasowych obiektdéw budowlanych oceniono pozytywnie

pomimo nieprawidtowosci i uchybien,

- Staroste Krodnienskiego w zakresie dziatan i postepowan administracyjnych w odniesieniu

do zgtoszen zamiaru wykonywania robot budowlanych polegajgcych na budowie

tymczasowych obiektow budowlanych oceniono negatywnie.

Ponadto przeprowadzono 1 kontrole dorazng poza planem. Staroste Wschowskiego

skontrolowano w zakresie dziatan wynikajgcych z art. 35 ust. 1 pkt 3 ustawy z dnia 7 lipca

1994r. Prawo budowlane, 1j. sprawdzenie kompletnosci projektu zagospodarowania dziatki

lub terenu przed wydaniem decyzji o pozwoleniu na budowe lub odrebnej decyzji o

zatwierdzeniu projektu budowlanego w 8 sprawach jednostkowych — kontrolowany zakres

oceniono negatywnie.

W 2023 roku przewidziano w Planie kontroli ww. wydziatu 2 konfrole problemowe, j.:

- Staroste Zarskiego oraz Prezydenta Miasta Zielona Géra skontrolowano w zakresie dziatan

i postepowan administracyjnych w odniesieniu do zgtoszen zamiaru wykonywania robot

budowlanych polegajgcych na budowie tymczasowych obiektéw budowlanych. Obie

kontrole oceniono pozytywnie pomimo nieprawidtowosci i uchybien.

Ponadto do ustawowych zadan LWINB nalezy badanie przyczyn powstawania katastrof

budowlanych.

Zgodnie z wyjasnieniami ztozonymi przez Naczelnika Wydziatu Organizacyjno-Prawnego i

Skarg (WOS) w okresie objetym kontrolg ,,nie stwierdzono zdarzen zakwalifikowanych jako

katastrofa budowlana, bedgcych we wtasciwosci Lubuskiego Wojewddzkiego Inspektora
2



Nadzoru Budowlanego. LWINB nie przejmowat postepowan wyjasniajgcych, bedgcych
we wtasciwosci powiatowych organdw nadzoru budowlanego.”.

W zakresie wspotdziatania z organami kontroli panstwowej LWINB udostepnit 23 lutego
2024 r. inspektorowi Najwyzszej Izby Kontroli delegatura we Wroctawiu skany dokumentow
dotyczgcych dziatania LWINB w zakresie inwestycji dotyczgcej prac modernizacyjnych na
Odrze Granicznej. Innej wspotpracy z ww. organami nie prowadzono.

W zakresie konftroli wykonywania zadan wynikajgcych z ustawy z dnia 16 kwietnia 2004 r. o
wyrobach budowlanych ustalono:

- w 2022 roku LWINB pobrat do badan 16 probek, w 2023 roku 15 prébek wyroboéw
budowlanych, pozyskanych w toku kontroli;

- LWINB przekazuje Gtéwnemu Inspektorowi Nadzoru Budowlanego informacje o
wynikach zleconych badan prébek, przeprowadzonych kontrolach wyrobow
budowlanych wprowadzonych do obrotu lub udostepnianych na rynku krajowym oraz
wydanych postanowieniach i decyzjach, a takze o wydanych opiniach dla organéow
celnych poprzez elekironiczny system SNRWB GUNB. System prowadzony jest przez GINB i
umozliwia wprowadzenie danych przez pracownikdw Wydziatu Wyrobdéw Budowlanych.
Wszystkie informacje o pobranych prébkach zostaty wprowadzone do systemu i
zatwierdzone przez administratora (GINB).

- W latach 2022-2023 LWINB nie wydawat dla organdw celnych opinii o wyrobach
budowlanych. Do wydawania opinii celnych stuzy platforma PUESC - system
teleinformatyczny, ktéry umozliwia wymiane informacji drogqg elektroniczng miedzy
Krajowa Administracjg Skarbowq (KAS) i klientami KAS we wskazanym zakresie
tematycznym.

2. Przestrzeganie przepisow ustawy - Kodeks postepowania administracyjnego w zakresie
wydawanych decyzji

W kontrolowanym okresie w 2022 r. wydano 149 decyzji, a w roku 2023 - 192 decyzje
administracyjne. Sprawdzono losowo wybrane sprawy z teczek o numerach:

7712 — pozwolenie na uzytkowanie,

7721 —rozpatrywanie odwotan od decyzji wydawanych przez podlegte organy,

7740 — kontrole prowadzonych robdt budowlanych,

7741 — kontrole stanu utrzymania obiektéw budowlanych,

7840 — pozwolenia na budowe, przebudowe i rozbudowe obiektéw budowlanych oraz
zmiany sposobu uzytkowania obiektow budowlanych lub ich czesci.

Akta kazdej sprawy znajdujq sie w opisanej teczce. Teczki zawierajg dokumentacje
zgromadzong wedtug dat wptywu poszczegdlnych pism. W trakcie postepowan
administracyjnych w kazdej sprawie podejmowane sq i przeprowadzane czynnosci
wyjasniajgce majgce na celu ustalenie stanu faktycznego. Wezwania do stron oraz innych
uczestnikdw postepowania, jak rébwniez inne dokumenty, dotyczgce postepowania
administracyjnego sq sporzgdzane i doreczane zgodnie z przepisami k.p.qa.

Jednak w postepowaniach odwotawczych organ przed wydaniem decyzji nie wysyta
stronom zawiadomienia o mozliwosci wypowiedzenia sie co do zebranych dowodow i
materiatéw oraz zgtoszonych zgdan, co narusza postanowienia art. 10 k.p.a. Zgodnie

ze ztozonymi wyjasnieniami: ,,art. 10 k.p.a. w postepowaniach odwotawczych stosowany
jest gdy decyzja organu | instanciji zostaje uchylona, a organ odwotawczy wydaje decyzje
merytoryczng inng niz organ | instancji”.



Nalezy jednak zauwazyc, iz ustawodawca przewiduje odstgpienie od stosowania tego
przepisu tylko w przypadkach, gdy zatatwienie sprawy nie cierpi zwtoki ze wzgledu

na niebezpieczenstwo dla zycia lub zdrowia ludzkiego albo ze wzgledu na grozgcg
niepowetowanq szkode materialng.

Decyzje administracyjne sq prawidtowo oznaczone, zawierajg sygnature i date wydania
aktu. Podpisywane sqg przez uprawnione do tego osoby, przy uzyciu stosownych pieczeci,
zawierajq prawidtowe pouczenie o przystugujgcych srodkach odwotawczych. Strony
otrzymujqg decyzje za zwrotnym potwierdzeniem odbioru. Decyzje zawierajg obszerne
uzasadnienia faktyczne i prawne.

Nie stwierdzono naruszania terminéw zatatwiania spraw.

W kontrolowanym okresie, jak wynika ze sprawozdania przekazanego do Lubuskiego
Urzedu Wojewddzkiego, uniewazniono 6 decyzji administracyjnych — uwag nie wniesiono.

3. Gospodarowanie mieniem ruchomym

Wykorzystanie stuzbowych srodkéw transportu. W kontrolowanym okresie jednostka
posiadata cztery samochody osobowe, ktére uzywane byty do wyjazddw stuzbowych:,
Honda CRV, Dacia Dokker i dwa pojazdy marki Skoda Octavia o numerach
rejestracyjnych: FG6282A i FG62945. Dla pojazdéw Honda CRV i Dacia Dokker ustalono
normy zuzycia paliwa, natomiast dla pojazdu Skoda Octavia rocznik 2012 nr rejestracyjny
FG 62282A, zgodnie ze ztozonymi wyjasnieniami nie ustalono norm zuzycia paliwa,
poniewaz posiada ona silnik i parametry techniczne tozsame z pojazdem Skoda Octavia
1,6 MPI nr rejestracyjny FG62945, ktérej litrazowanie przeprowadzono i ustalono norme
zuzycia paliwa Zarzgdzeniem 2/09 z dnia 29 maja 2009 r. Zasady korzystania z
samochoddw stuzbowych w Wojewddzkim Inspektoracie Nadzoru Budowlanego w
Gorzowie WIkp. reguluje zarzgdzenie nr 29/15 Lubuskiego Wojewddzkiego Inspektora
Nadzoru Budowlanego z dnia 29 grudnia 2015 r . Zgodnie z ww. zarzgdzeniem, kierownik
komorki organizacyjnej (wydziatu) WINB odpowiada za utrzymanie samochodu
stuzbowego w czystosci i gotowosci do jazdy. Osobami zlecajgcymi wyjazd i
podejmujgcymi decyzje o korzystaniu z samochoddw stuzbowych sg LWINB i jego
zastepca. Zlecenie wyjazdu w karcie drogowej potwierdza podpisem osoba udzielajgca
zgody na wyjazd samochodu stuzbowego, natomiast potwierdzenie wykonanej jazdy
stwierdza podpisem kierujgcy pojazdem lub pasazer. Korzystanie z samochodu w celach
stuzbowych powinno by¢ udokumentowane przez kierujgcego pojazdem poprzez
rzetelne wypetnienie karty drogowej w sposdb umozliwiajgcy kontrole celowosci
korzystania z samochodu i kosztéw z tym zwigzanych. Na karcie drogowej wystepuje
jeden lub przy dalszych trasach (lub wielokrotnych wyjazdach w krétkim czasie) dwoch
kierowcoéw. Zasadqg w Inspektoracie jest, ze po zakonczeniu eksploatacii pojazdu w
danym dniu (lub przy kréotszych wyjazdach) na zakonczenie eksploataciji w danym dniu -
zatankowanie pojazdu do petnego zbiornika. Obowigzkiem kierowcy jest podpisanie
wszystkich dyspozycji wyjazdowych, wskazanie liczby przejechanych kilometréw na karcie
(i za poszczegdline dyspozycije), stan koncowy licznika oraz stan zatankowania zbiornika.
Pomimo, iz w Inspektoracie nie jest prowadzone rozliczanie zuzycia paliwa ptynnego dla
poszczegdlnych srodkdw transportu, zgodnie ze ztozonymi wyjasnieniami: ,,prowadzone
sq dorazne kontrole w zakresie zuzycia paliwa podczas eksploatacii pojazddéw, nie
bedqgce dalej podstawqg wykonywanych analiz. W programie Excel prowadzona jest
ewidencja kazdego samochodu w zakresie przejechanych kilometrow. W czasie
eksploatacji pojazddw stuzbowych nie stwierdzono ewidentnych ,przepatow”



i oszczednosci w zakresie nadmiernego zuzycia paliwa”. Prowadzony rejestr zawiera dane
dotyczgce pojazdu oraz kierowcy, w tym m.in. liczbe przejechanych kilometrow.

Osoba odpowiedzialna za ewidencje pojazddw prowadzi ewidencije kart drogowych oraz
ewidencje delegacii.

W okresie objetym kontrolg nie byto przypadkdw wykorzystania samochoddw stuzbowych
do celdow prywatnych, a jednokrotnie wykorzystano samochdéd prywatny do celéw
stuzbowych. 7 pracownikiem podpisano umowe z dnia 13 lipca 2022 r. o wykorzystanie
prywatnego pojazdu w celu odbycia podrdzy stuzbowej, a stawka za 1 km przebiegu byta
zgodna z rozporzgdzeniem Ministra infrastruktury z dnia 25 marca 2002 r. w sprawie
warunkdw ustalania oraz sposobu dokonywania zwrotu kosztdw uzywania do celow
stuzbowych samochoddw osobowych, motocykli i motorowerdw niebedgcych
wtasnoscig pracodawcy.

Kontrolujgcy nie wniesli uwag do przestrzegania zapisdw ww. zarzgdzenia LWINB.

Dnia 9 lutego 2022 r. zostata zawarta umowa na ,,zakup paliwa PB95 2022 r. — 2024 r.” dla
samochodow stuzbowych WINB w Gorzowie Wikp. Umowa obejmuje ustalenie ceny w ten
sposdb, ze od ceny jednostkowej netto nastgpi obnizenie ceny litra nabywanych paliw
ptynnych o kwote 0,10zt/1.

Skontrolowano karty drogowe i polecenia wyjazdu stuzbowego poza teren wojewddztwa
lubuskiego wystawione dla LWINB za lata 2022- 2023. Nie wniesiono uwag do rzetelnosci
ich wypetniania. W okresie objetym kontrolg delegacje stuzbowe wystawiane byty na
wyjazdy do miejscowosci potozonych w Polsce, fj. Poznan, +6dz, Miedzyzdroje, Warszawa,
Zegrze, Konstancin-Jeziorna, Golenidw, Krynica-Zdréj, Jachranka k/ Warszawy, Krynica
Morska, tukecin oraz Proszkow k/Opola.

Wystawione polecenia wyjazdu stuzbowego podpisywane byty przez Wojewode
Lubuskiego lub Wicewojewode Lubuskiego. Nie wniesiono uwag do zasadnosci
przeprowadzonych wyjazddw, gdyz kazdy zostat udokumentowane ofrzymanymi
zaproszeniami lub w inny sposdb zostata potwierdzona jego zasadnose.

Ewidencjonowanie srodkow trwatych. LWINB wydat zarzgdzenie nr 17/10 dnia 25 maija
2010 r. w sprawie wprowadzenia przepisdw regulujgcych gospodarke majgtkiem trwatym
oraz zasad odpowiedzialnosci za powierzone mienie w Wojewddzkim Inspektoracie
Nadzoru Budowlanego Gorzowie Wikp., do ktérego zatgcznik Nr 1 stanowi ,,Instrukcja
gospodarki majgtkiem trwatym oraz zasad odpowiedzialnosci za powierzone mienie”.
Wskazany dokument sktada sie z czesci: podstawy prawne, zasady ewidencji i wyceny,
przekazywanie i darowizna srodkdw majgtku trwatego, zasady przeprowadzania
inwentaryzaciji, odpowiedzialnos$¢ za sktadniki mienia.

W celu ewidencjonowania srodkéw trwatych zostat zakupiony w listopadzie 2022 r. od
firmy PIRXON SA program AssetsNinja STANDARD, ktéry jest w fazie wdrazania w jednostce.
Ponadto dla srodkdw trwatych prowadszi sie Ksigzke inwentarzowg w formie papierowej, a
dla kazdego sktadnika mienia ,,Karte srodka trwatego” oraz tabele umorzen.

Zgodnie z § 13 ww. Zarzgdzenia ,,pracownikom jednostki moze by¢ powierzony,

na podstawie odpowiedniego dowodu sprzet do uzytku indywidualnego taki jak: telefon
komodrkowy, sprzet komputerowy, aparat fotograficzny, kamera itp. Przyjmujgc taki sprzet
pracownik winien podpisac o$wiadczenie o odpowiedzialnosci materialnej za powierzone
mu mienie i zobowigzac sie do jego zwrotu, gdy ustanie potrzeba jego uzytkowania™.



Os$wiadczenia takie przechowuje sie w aktach osobowych pracownikéw oraz

w dokumentaciji przy ewidencji srodkdw tfrwatych. Kontrolujgcey stwierdzili, ze wszystkie
osoby, ktérym powierzono mienie jednostki podpisaty stosowne oswiadczenia, zgodne ze
wzorem stanowigcym zatgcznik do ww. zarzgdzenia. Jednoczesnie ustalono, iz

w Inspektoracie nie funkcjonujg jednostkowe kartoteki mienia, na podstawie ktérych
mozna ustali¢ cato$¢ mienia przekazanego jednemu pracownikowi.

Zgodnie z zapisami § 15 ww. Zarzgdzenia obowigzek nalezytej troski o ochrone przed
utratqg lub zniszczeniem sktadnikdw mienia, przeznaczonego do uzytku indywidualnego,
spoczywa na pracowniku, ktéremu taki sprzet powierzono. W § 17 ww. Zarzgdzenia
uregulowano odpowiedzialnos$¢ za zniszczenie mienia jednostki. Pracownik zobowigzany
jest pokry¢ szkode w petnej wysokosci, gdy:

- dopuscit do zagarniecia mienia albo w inny sposdb umysinie wyrzqdzit szkode,

- nie dopetnit obowigzku zwrotu, albo rozliczenia sie z powierzonego jemu sprzetu,

- spowodowat szkode w mieniu.

Zgodnie ze ztozonymi wyjasnieniami w badanym okresie nie zaistniaty przypadki
uszkodzenia, zniszczenia czy kradziezy mienia ruchomego powierzonego pracownikom
jednostki, a przekazany sprzet (telefony komodrkowe, laptopy- dostep do Internetu) nie
generowat dodatkowych kosztéw dla jednostki (ponoszone koszty miescity sie w ramach
abonamentoéw).

LWINB zawart w ww. zarzgdzeniu wytyczne dotyczgce likwidacji srodkéw tfrwatych i
pozostatych srodkdw trwatych, gdzie okreslono, ze likwidacii podlegajg wycofane z
eksploatacji rzeczowe sktadniki majgtkowe, ktére utracity swojg wartos¢ uzytkowqg

ze wzgledu na zuzycie, zniszczenie, nieoptacalnosc regeneracji i przestarzatosc
techniczng. Do przeprowadzenia czynnosci likwidacyjnych powotuje sie komisje
likwidacyjng sktadajgcg sie z przynajmniej 3 cztonkow, ktora w miare potrzeb dokonuje
fizycznej likwidaciji sktadnikdw, a z wykonanych czynnosci sporzgdza protokdt. Zgodnie
ze ztozonymi wyjasnieniami w okresie objetym kontrolg nie powotywano komisji
likwidacyjneji nie likwidowano sktadnikdw mienia ruchomego.

Reasumujgc, kontrolujgcy nie wnoszg uwag do kontrolowanego zakresu.

4. Celowosc i gospodarnos¢ zawierania umow zlecen i o dzieto, w tym zawieranie umow
cywilnoprawnych z pracownikami

Zawieranie umow cywilnoprawnych z osobami fizycznymi lub prawnymi nie zostato
uregulowane w Regulaminie Organizacyjnym, jak rédwniez zadnym innym aktem
wewnetrznego kierownictwa. Nie zostaty rowniez okreslone procedury postepowania
dotyczqgce rozliczania umdw cywilnoprawnych w aspekcie finansowym.

Kontrolujgcym okazano prowadzone rejestry umow za 2022 i 2023 r. w podziale na umowy
bez sktadek ZUS oraz ze sktadkami ZUS. W 2022 r. zarejestrowano 11 umow, natomiast w
2023 r. - 8 umodw, tym bez potrgcania sktadek ZUS, odpowiednio 87 umow. W rejestrach
odnotowuije sie strony umowy, ich tre$¢, date zawarcia oraz okres obowigzywania umowy.
Rejestry sg prowadzone chronologicznie.

Z zapisdw w umowach zlecenia wynika, ze zostaty zawarte m.in. na:

- sprzatanie pomieszczen w siedzibie WINB,

- utrzymanie czystosci wokot siedziby WINB,

— dokonywanie zamowieh publicznych,

- archiwizacje dokumentacji WINB,

- petnienie funkcji petnomocnika ds. ochrony informaciji niejawnych,



- wykonywanie zadan inspektora ochrony danych,

- prowadzenie spraw BHP i p.poz.

Kontrolujgcy nie wniesli uwag do zasadnosci, celowosci i gospodarnosci zawieranych umow.
Umowy wynikaty z biezgcych potrzeb jednostki i zapewniaty wiasciwe wykonywanie zadan
ustawowych WINB.

Wszystkie umowy zostaty podpisane przez LWINB Roberta Lacroix.

Kontrola wykazata rowniez, ze ptatnosci wynagrodzen za wykonane zlecenia
dokonywane byty tferminowo, kazdorazowo przelewem na wskazane konta bankowe,
PO wczesniejszym przedstawieniu wykazu wypracowanych godzin oraz wystawieniu
rachunku przez zleceniobiorce.

Na podstawie przedtozonych kontrolujgcym umow stwierdzono, ze zadna nie zostata
zawarta z pracownikami WINB.

5. Prawidlowosé przeprowadzania postepowan o zaméwienia publiczne

WINB w Gorzowie Wlkp. jako jednostka sektora finanséw publicznych zobowigzana jest
przy udzielaniu zamodwien publicznych do stosowania przepiséw ustawy z dnia 11 wrzesnia
2019 r. - Prawo zamowien publicznych (Dz.U. z 2022 r. poz. 1710 z pdzn. zm.). Stwierdzono,
ze w okresie objetym kontrolg nie przeprowadzono zadnego postepowania w sprawie
zamowienia publicznego w oparciu o przepisy wyzej cytowanej ustawy, w zwigzku z
powyzszym nie sporzgdzono plandw postepowan o udzielenie zamodwien na dany rok
budzetowy. Kontrola wykazata rowniez, ze zamawiajgcy nie dokonywat podziatu
zamowien na czesci w celu unikniecia stosowania przepisdw ww. ustawy.

W toku kontroli ustalono, iz w okresie objetym kontrolg WINB udzielat zamdwien do kwoty
130 000 zt, gdzie podstawq ustalenia wartosci zamowienia jest catkowite szacunkowe
wynagrodzenie wykonawcy bez podatku od towardw i ustug.

WINB wprowadzit do stosowania akt wewnetrzny w sprawie jednolitej procedury
wydatkowania srodkow finansowych w zakresie udzielania zamowien publicznych o
wartosci nieprzekraczajgcej kwoty 130 000 zt., tj. zarzgdzenie nr 10/20 Lubuskiego
Wojewddzkiego Inspektora Nadzoru Budowlanego z dnia 31 grudnia 2020 r. w sprawie
wprowadzenia w Wojewodzkim Inspekforacie Nadzoru Budowlanego w Gorzowie WIkp.
regulaminu udzielania zamdwien publicznych o wartosci nieprzekraczajgcej 130 000
ztotych netto. W regulaminie ustalono m.in., co nastepuje:

- § 2.1 Regulamin stosuje sie do udzielania zamdwien publicznych nie objetych ustawg
[...], zZwanych dalej ,,zamdwieniami”,

- § 3.6 Ustalenie szacunkowej wartosci zamowienia nalezy udokumentowac w postaci
notatki stuzbowej i zatgczonych do niej dokumentéw. Dokumentami potwierdzajgcymi
ustalenie szacunkowej wartosci zamowienia sg w szczegdlnosci [...],

- § 3.8 Procedure udzielenia zamdwienia wszczyna sie poprzez ztozenie pisemnego
whniosku (wzér zatgeznik nr 1) przez inicjatora postepowania [...],

- § 5.2 Inicjator postepowania przedktada kierownikowi zamawiajgcego celem
zatwierdzenia protokdt z postepowania (dotyczy zamdowien o ktérych mowa w § 3 ust. 12,
13) wg. wzoru stanowigcego zatgcznik nr 3 [...].

W kontrolowanym okresie przeprowadzono tgcznie 13 takich zamowien. Kontrolg objeto
wszystkie postepowania. Wydatki publiczne w przeprowadzonych postepowaniach
pokrywaty zakup m.in. ustugi z zakresu prac remontowych, stacji roboczych

do przeglgdania projektow cyfrowych, dostawe serwerdw, sprzetu komputerowego,

czy odnowienia licencji oprogramowania Microsoft.



Ustalono, ze wykonawcodw skontrolowanych zamdwien wybrano bez zastosowania
procedur przyjetych ww. zarzgdzeniem. W przedtozonych teczkach nie stwierdzono
notatki stuzbowej z ustalenia szacunkowej wartosci zamowienia oraz pozostatych
dokumentdow zgodnych z ustalonymi wzorami, wprowadzonymi do stosowania procedurg
zakupowaq, tj.:

- whniosku o przeprowadzenie postepowania o udzielenie zamowienia publicznego o
wartosci nie wiekszej niz 130 000 ztotych netto,

- zapytania ofertowego,

- Protokotu czynnosci oceny ofert i wyboru oferty najkorzystniejszej,

Ponadto w mysl §5.5 informacje o udzieleniu zamodwienia przekazuje sie niezwtocznie

PO zawarciu umowy z wykonawcq, ktéry odpowiedziat na zapytania ofertowe.

W toku trwajgcej kontroli, w pdzniejszym czasie uzupetniono teczki o nastepujgce
dokumenty:

- notatke stuzbowa z ustalenia szacunkowej wartosci zamowienia,

- Wniosek o przeprowadzenie postepowania o udzielenie zamodwienia publicznego o
wartosci nie wiekszej niz 130 000 ztotych netto,

- Protokdét czynnosci oceny ofert i wyboru oferty najkorzystniejszej.

Ponowna konftrola przedtozonej dokumentacji tacznie z uzupetnionymi dokumentami
ujawnita szereg niescistosci oraz nierzetelnos¢ ich sporzgdzenia. Stwierdzono m.in., ze;

- notatki z szacowania wartosci zamowienia nie posiadaty daty sporzgdzenia, zawarte w
nich ceny byty identyczne jak ceny ztozonych ofert oraz nie zatgczono do nich
materiatéw dokumentujgcych przeprowadzenie czynnosci szacowania,

- wnioski o przeprowadzenie postepowania o udzielenie zamdwienia publicznego o
wartosci nie wiekszej niz 130 000 ztotych netto nie zawieraty daty, podpisu inicjatora
postepowania (jeden przypadek) lub zawieraty date sporzgdzenia pdzniejszg niz data
szacowania wartosci zamowienia wnioskowanego produktu lub zawieraty date
sporzgdzenia identycznq jak data szacowania, ale pdzniejszg niz dokonane czynnosci w
zakresie wystania zapytania cenowego do dostawcow,

- Protokoty czynnosci oceny ofert i wyboru oferty najkorzystniejszej nie zawieraty daty i
podpisu inicjatora postepowania.

W zwigzku ze stwierdzonymi niescistosciami dotyczgcymi uzupetnionej w toku kontroli
dokumentaciji poproszono o udostepnienie ,,Wtasciwosci dokumentu tekstowego”

(tzw. Metadane, czyli szczegdtowe informacije opisujgce lub identyfikujgce plik. Zawierajg
one miedzy innymi tytut, imie i nazwisko autora, temat oraz stowa kluczowe okreslajgce
zawarto$¢ dokumentu). ProSba nie zostata spetniona.

Szczegoty zawarto w sporzgdzonym zestawieniu, ktérego drugi egzemplarz doreczono
kontrolowanemu w toku konftroli.

Szacunkowa wartos¢ przedmiotu zamodwienia opierata sie na przedtozonych ofertach
cenowych uzyskanych w wyniku wystanego do potencjalnego oferenta zapytania
cenowego. Mozna zatem stwierdzi¢, ze w skontrolowanych zamdwieniach nie
dochowano nalezytej starannosci w ustalaniu i szacowaniu wartosci zamdwienia.
Ustalenie szacunkowej wartosci przedmiotu zamaodwienia jest jedng z podstawowych
czynnosci dokonywanych na etapie przygotowania zamdwienia publicznego, ktéra
determinuje dalsze dziatania zamawiajgcego. Warto$s¢ zamdwienia ustala sie zatem
przed wszczeciem postepowania o udzielenie zamowienia.

Zdaniem kontrolujgcych, mimo ze dokumentowanie procedur zwigzanych z szacowaniem
wartos$ci zamowienia nie wynika bezposrednio z przepisdw ustawy, stanowi jednak



warunek udowodnienia, iz zamawiajgcy dopetnit cigzgcych na nim ustawowych
obowigzkdéw przeprowadzenia szacowania wartosci z nalezytq starannosciq, zgodnie z
art. 355 Kodeksu cywilnego, tj. zzachowaniem starannosci ogdlnie wymaganej w
stosunkach danego rodzaju. Ponadto podnie$c nalezy, ze prawidtowe ustalenie
szacunkowej wartosci zamdwienia ma znaczenie dla samego zamawiajgcego, bowiem
na bazie ustalonych kwot wynagrodzenia / cen obowigzujgcych na danym rynku, jest
on zdolny ocenic, czy posiadane przez niego w budzecie srodki, bedqg wystarczajgce
do zaptaty wynagrodzenia dla wykonawcy zamdowienia.
Ztozono wyjasnienia w powyzszym zakresie:
- wWprowadzony w WINB w Gorzowie Wlkp. Regulamin udzielania zamdwien publicznych
o wartosci nie przekraczajgcej 130 000 ztotych netto zawiera zatgczniki, ktére intencjg
Kierownika Zamawiajgcego winny by¢ przyktadem do stosowania.”
- wMimo zaistnienia sytuaciji braku literalnego zastosowania uregulowan wewnetrznych —
aktu prawa wewnetrznego, w zakresie stosowania wzoréw bedqgcych zatgcznikami
do Regulaminu zamdwien publicznych do 130 000 ztotych, w ocenie Zamawiajgcego,
sytuacja ta w zadnym przypadku nie wptywata na wynik postepowania, nie naruszata
zasad ustawy prawo zamodwien publicznych czy tez ustawy o finansach publicznych.
W postepowaniach zebrano dokumenty, oferty od Wykonawcdw, notatki czy tez
informacje z oceny ofert, ktére pozwolity na wybér wykonawcy z zachowaniem zasad
uzyskiwania najlepszych efektdow z danych naktaddéw, optymalnego doboru metod
i srodkdw stuzgceych osiggnieciu zatozonych celdw przez zamawiajgcego.”
- ,Notatki z szacowania wartosci zamowienia poprzedzaty wniosek o wszczecie
postepowania, w ktérym widnieje data dokonania szacowania wartosci zamowienia. W
przypadku wystgpienia ww. sytuaciji, zgodnie z zapisami dokumentacji poszczegdlnych
postepowan, Zamawiajgcy kazdorazowo dopuscit dokonanie wyboru wykonawcy i
powierzenie realizacji zamdowienia na podstawie ofert ztozonych w zapytaniu
cenowym/oferfowym dokonanym celem ustalenia warto$ci zamdowienia 1j. szacowania.
Zatgcznikiem do notatki kazdorazowo byty oferty wykonawcdw, co znajduje
odzwierciedlenie w tresci dokumentu. W zwigzku z powyzszym ceny rozpatrywanych ofert
nie mogty by¢ inne, a nizeli oferty stanowigce postawe do szacowania wartosci
zamowienia. Kazdorazowo szacowanie poprzedzone byto rozeznaniem telefonicznym
dokonywanym w celu weryfikacji dostepnosci wykonawcoéw czy tez produktdw, ktére z
uwagi wczesniej na pandemie, pdzniej agresje Rosji na Ukraine byty ograniczone.”,
- wW jednym z prowadzonych postepowan zidentyfikowany zostat przypadek braku
podpisu inicjatora postepowania pod whnioskiem o wszczecie postepowania. Niniejsze
wynikato z niedopatrzenia, natomiast w odniesieniu do faktu braku na wnioskach daty
przy podpisie inicjatora postepowania wynika najprawdopodobniej z tego, iz na wniosku
widnieje informacja o miejscu i dacie jego przygotowania.”,
- wMimo, iz weryfikowane w tfrakcie kontroli postepowania dotyczyty zamdwien do 130 000
ztotych, dla szacowania wartosci zamowienia przyjeto wytyczne ustawy PZP. Artykut 36
ust. 1 ustawy pzp stanowi, iz ustalenia wartosci zamodwienia dokonuje sie nie wczesniej niz 3
miesigce przed dniem wszczecia postepowania o udzielenie zamadwienia, jezeli
przedmiotem zamoéwienia sq dostawy lub ustugi, oraz nie wczesniej niz 6 miesiecy przed
dniem wszczecia postepowania o udzielenie zamdwienia. Jezeli po ustaleniu wartosci
zamoéwienia nastgpita zmiana okolicznos$ci majgcych wptyw na dokonane ustalenie,
zamawiajgcy przed wszczeciem postepowania dokonuje zmiany wartosci zamowienia
(art. 36 ust. 2). W Swietle powyzszego, przyjety przez Zamawiajgcego sposéb szacowania



wartos$ci zamodwienia w ocenie Zamawiajgcego jest prawidtowy i zgodny z przepisami
ustawy prawo zamowien publicznych.”,
-,Protokoty z czynnosci oceny i wyboru oferty zawierajg m.in. date kiedy wystosowano
zapytania do wykonawcoéw, date otrzymania ofert/y i wyboru oferty. Dokument jest
zatwierdzany przez Kierownika Zamawiajgcego. Ponadto w dokumentacii postepowan
widnieje réowniez informacja w sprawie wyboru oferty (w tresci zbiezna z zapisami
protokotu) datowana oraz zatwierdzana przez Kierownika Zamawiajgcego czyli LWINB.
Dlatego tez mimo braku daty zatwierdzenia w niektérych dokumentach, czas jego
przygotowania kazdorazowo mozna umiejscowi¢ w czasie.”,
- wW postepowaniach ponizej 130 000 ztotych dopuszczalne jest prowadzenie
dokumentacji w formie papierowej. Dokumentacja przygotowywana zostata przez osobe
zatrudniong na umowe zlecenie i przekazywana do zatwierdzenia w formie papierowe.
Zleceniobiorca nie byt zobligowany do przekazywania informacji w formie elektronicznej i
jej gromadzenia w takiej formie, wiec pozyskanie jej po kilkunastu czy kilkudziesieciu
miesigcach od wytworzenia nie jest mozliwe. WINB nie moze przekazac wtasciwosci
dokumentu tekstowego tzw. metadanych, gdyz identyfikujg one plik tekstowy zapisany
za pomocq systemu plikdw, a dokumentacja w takiej formie nie byta gromadzona.”,
- informacja o udzieleniu zamdwienia — ,Informacje takie wielokrotnie byty przekazywane
zarowno telefonicznie, jak i mailowo, jednakze w dokumentacji postepowania brak jest
dowodow potwierdzajgcych przekazanie zwrotnej informaciji skierowanej
do wykonawcdw po wyborze oferty. Od procedury wyboru oferty w postepowaniach do
130 000 ztotych nie jest przewidziana procedura odwotawcza, nie mniej jednak w zadnym
z postepowan nie wptyneta od Wykonawcy/ow informacja o braku zgody
na rozstrzygniecie postepowania czy tez braku informacji w zakresie rozstrzygniecia.”,
- wZamawiajgcy dochowa wiekszej starannosci przy przygotowywaniu dokumentacii
biezgcych postepowan.”.
Pomimo stwierdzenia niestosowania sie do przyjetych uregulowan w zakresie
dokonywania zamodwien publicznych, kontrola wykazata, ze wybrano najkorzystniejsze
oferty, 1j. oferty o najnizszych cenach lub przedstawiajgce najkorzystniejszy bilans ceny i
innych kryteriow odnoszgcych sie do przedmiotu zamowienia. Z wybranymi
wykonawcami zawarto umowy zgodne ze ztozonymi ofertami. Umowy ze strony WINB w
Gorzowie WIkp. podpisane zostaty przez LWINB. Zaptaty wykonano w wyznaczonych
terminach, a ponadto:
- zamawiajgcy nie dokonywat podziatu zamdowien na czesci w celu unikniecia stosowania
przepisdéw ustawy — Prawo zamowien publicznych,
- realizacja zamoéwien odbywata sie zgodnie z treScig zawartych umow,
- poniesione wydatki byty gospodarne i celowe oraz stuzyty realizacji ustawowych zadan
LWINB w Gorzowie WIkp.
- ksiegowane faktury zawieraty m.in. opis wydatku, kwoty zgodne ze ztozonymi przez
wykonawcoéw ofertami, jak rowniez informacje, ze byty sprawdzone pod wzgledem
merytorycznym, formalnym i rachunkowym oraz, ze srodki zostaty zatwierdzone
do wyptaty.
6. Wspotpraca rzqdowej administracji zespolonej z Wojewodq Lubuskim
Kontrolg objeto wybrane zagadnienia ujete w zarzgdzeniu Wojewody Lubuskiego z dnia 9
czerwca 2016 r. w sprawie zasad wspodtpracy Wojewody Lubuskiego z organami rzgdowej
administracji zespolonej w wojewoddztwie. Zgodnie z postanowieniami ww. zarzgdzenia
kierownik jednostki rzgdowej administracji zespolonej jest zobowigzany do:

10



- przekazywania Wojewodzie informaciji (sprawozdan wedtug ustalonego wzoru)
potrocznych irocznych;

- przekazywania do wiadomosci Wojewodzie kopii sprawozdan z dziatalnosci
sporzgdzanych na rzecz wtasciwych ministrow lub organéw centralnych;

- przekazywania informacji drogg mailowq rzecznikowi prasowemu wojewody
dotyczgcych zmian danych dotyczgcych jednostki publikowanych w BIP oraz informaciji o
dziatalnosci sktadanych Sejmikowi Wojewddztwa Lubuskiego;

- przekazywania Wojewodzie informaciji o:

e kontrolach wszczetych w jednostkach, na podstawie odrebnych ustaw,

e wynikach konftroli ich dotyczgcych, przedstawiajgc wystgpienie pokontrolne wraz z
udzielong na nie odpowiedziq,

e wszczetych przeciwko nim postepowaniach za naruszenie dyscypliny finanséw
publicznych,

e organizowanych szkoleniach, naradach z kierownikami jednostek powiatowych i
planowanym porzgdku obrad,

e wizytach ministréw, kierownikéw organdw centralnych.

W toku kontroli ustalono, ze w Swietle przedstawionych dokumentdw i ztozonych wyjasnien
stwierdza sie, ze kierownik jednostki realizuje powyzsze postanowienia zarzgdzenia w
petnym zakresie. Uwag nie wniesiono.

7. Przestrzeganie przepisow ustawy o dostepie do informacji publicznej

Badajgc terminowos¢ i prawidtowos¢ udostepniania informacji publicznej na wniosek
ustalono, ze w latach 2022 - 2023 do jednostki wptyneto tgcznie 18 wnioskdw o
udostepnienie informacji publicznej. Kontrolg objeto wszystkie wnioski.

W trakcie wykonywania czynnosci kontrolnych stwierdzono, iz jednostka prawidtowo
zakwalifikowata wszystkie wnioski w Jednolitym Rzeczowym Wykazie Akt. W sprawach, w
ktérych jednostka byta wtasciwg udzielono odpowiedzi, a w sprawach, w ktérych nie
posiadano wnioskowanej informacji, poinformowano o tym wnioskodawce, wskazujgc
organ, do ktérego nalezy skierowac wniosek.

Wszystkie kontrolowane wnioski zostaty podpisane przez upowazniong do tego osobe, a
odpowiedzi przesytane e-mailem zawieraty podpis elektroniczny. Ponadto do wszystkich
odpowiedzi dotgczono klauzule informacyjng RODO.

Ustalono, iz wszystkie wnioski o udostepnienie informacji publicznej zostaty rozpatrzone
prawidtowo i zatatwione w formie wskazanej przez wnioskujgcego z zachowaniem
ustawowych terminéw tj. bez zbednej zwtoki.

Wyjgtek stanowi sprawa WOS.1331.1.2023, gdzie odpowiedz przestano tylko emailem, a
nie jak wnioskowano e-mailem oraz pocztq tradycyjng. W wyjasnieniach ztozonych przez
osobe odpowiedzialng czytamy: "Po rozmowie z petnomocnikiem wnioskodawcy
ustalono, ze w zwigzku z brakiem mozliwosci udzielenia wnioskowanej informacji - za ustng
zgodq tego petnomocnika - udzielono tylko informacji poprzez korespondencije e-mail.
Jezeli pamiec nie zawodzi, w rozmowie telefonicznej ustalono, ze przestanie zgdanej
informaciji pocztqg tradycyjng bytoby w zainteresowaniu wnioskodawcy tylko wtedy,
gdyby organ nadzoru budowlanego wskazat takie inwestycje. Nalezy wyjasnic,

ze pomimo braku na pismie takiej zgody wnioskodawcy sposdb udzielenie informaciji
publicznej temu podmiotowi byt zgodny jednak z jego oczekiwaniami - podmiot ten nie

whnidst ponaglenia na Lubuskiego WINB do GINB, ani skargi na bezczynno$¢ organu

do WSA”".
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W trakcie kontroli poddano réwniez analizie informacje zamieszczane na stronie Biuletynu
Informacji Publicznej (BIP) WINB znajdujgcego sie na stronie https://winb-
lubuskie.bip.gov.pl/.

Stwierdzono, ze witryna zawiera informacje do publikaciji, ktérych organ jest zobowigzany
na podstawie przepisdw ustawy z dnia é wrze$nia 2001 r. o dostepie do informaciji
publicznej (Dz. U. z 2022 r. poz. 902). W szczegdlnosci opublikowano: informacje o statusie
prawnym, organizacii urzedu, przedmiocie dziatalnosci urzedu i jego kompetencjach,
osobach sprawujgcych funkcje w urzedzie, strukturze organizacyjnej organu, danych
teleadresowych urzedu, naborze kandydatdw na wolne stanowiska, sposobach
przyjmowania i zatatwiania spraw oraz stanie i kolejnosci ich zatatwiania, prowadzonych
rejestrach, ewidencjach i archiwach, pomocy publicznej i sposobie udzielania informacji
publicznej na wniosek. InNformacje te sg publikowane i aktualizowane na biezgco.
Podczas konftroli sprawdzano rowniez, czy publikowanym materiatom towarzyszy
informacja o dacie wytworzenia i zatwierdzenia publikacji wraz ze wskazaniem oséb, ktére
wykonaty te czynnosci. Kazdorazowo informacje te byty dostepne. Wszystkie publikacje
posiadaty rowniez informacje o zmianach i aktualizacjach wraz ze wskazaniem osoby,
ktéra ich dokonata.

Informacje dotyczgce majgtku urzedu, sprawozdan finansowych, planéw kontroli

oraz wynikéw i przebiegu kontroli zewnetrznych prowadzonych przez pracownikéw WINB
zostaty uzupetnione i zaktualizowane przed zakonczeniem czynnosci kontrolnych

8. Prawidtowos¢ sporzgdzania upowazinien do przeprowadzania czynnosci kontrolnych
Zasady wydawania upowaznien do przeprowadzania kontroli zostaty uregulowane w:

- ustawie z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej,

- ustawie z dnia 6 marca 2018 r. Prawo przedsiebiorcow,

- rozporzgdzeniu Ministra Inwestycji | Rozwoju z dnia 13 czerwca 2019 r. w sprawie kontroli
wyroboéw budowlanych wprowadzonych do obrotu lub udostepnianych na rynku
krajowym.

W badanym okresie wydanych zostato 271 upowaznien: 140 w 2022 r.i 131 w 2023 r.
Kontrolg objeto po 21 losowo wybranych upowaznienh z kazdego roku.

Podczas kontroli sprawdzono, czy upowaznienia zostaty wydane przez uprawnione osoby
i czy zawierajg wszystkie elementy okreslone w ww. aktach prawnych.

Stwierdzono, ze wszystkie objete kontrolg upowaznienia podpisane zostaty przez osoby
uprawnione, tj. Lubuskiego Wojewddzkiego Inspektora Nadzoru Budowlanego

lub dziatajgcg na podstawie upowaznien Nr: 1/2022 z dnia 3 stycznia 2022 r., 57/2023

z dnia 15 czerwca 2023 r. oraz 93/2023 z dnia 4 wrze$nia 2023 r. w zastepstwie Lubuskiego
Wojewddzkiego Inspektora Nadzoru Budowlanego Naczelnika Wydziatu Organizacyjno-
Prawnego i Skarg.

Kontrola wykazata, ze upowaznienia posiadaty wszystkie obligatoryjne elementy okreslone
przepisami prawa. Do zakresdw upowaznieh kontrolujgce nie wniosty uwag.

9. Prawidlowos¢ stosowania zasad techniki prawodawczej w wydawanych zarzqgdzeniach
Zgodnie z przedtozong dokumentacjg w WINB w okresie objetym kontrolg wydano

16 zarzqgdzen Lubuskiego Wojewddzkiego Inspektora Nadzoru Budowlanego, 1j. w 2022r. -
6, aw 2023 r. - 10. Kontrolg objeto wszystkie zarzgdzenia wydane w badanym okresie.
Wszystkie zarzgdzenia zostaty wydane przez LWINB.

Konftrolujgce stwierdzity, ze w zarzgdzeniu nr 2/2022 r. z dnia 10 stycznia 2022 r. w sprawie
ustalenia normy zuzycia paliwa dla samochoddw stanowigcych wtasnos¢ WINB w
Gorzowie WIkp. nie wskazano zgodnie z rozporzgdzeniem Prezesa Rady
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Ministrow z dnia 20 czerwca 2002 r. w sprawie "Zasad techniki prawodawczej' podstawy
prawnej wydania zarzgdzenia oraz nie okreslono prawidtowo jednostek redakcyjnych.
W zwigzku z powyzszym kontrolowany ztozyt nastepujgce wyjasnienia: ,,w wyniku btedu nie
zamieszczono w zarzqdzeniu podstawy prawnej. Z uzyskanych informacji wynika, ze osoba
przygotowujqgca projekt zarzqdzenia nie miata duzego doswiadczenia w przygotowaniu
aktu, dziatata pod presjq czasu oraz nie miata wiedzy o mozliwej do zastosowania
podstawie prawnej dla tego rodzaju zarzqdzenia. Poczyniono w tym zakresie dziatania,
majqce w przysztosci uniknqc tego typu btedow.”.
Kontrolujgce stwierdzity, ze w zarzgdzeniu Nr 9/2023 Lubuskiego Wojewddzkiego
Inspektora Nadzoru Budowlanego z dnia 27 grudnia 2023 r. w sprawie: zmieniajgce
zarzgdzenie nr 3/18 Lubuskiego Wojewddzkiego Inspektora Nadzoru Budowlanego
z dnia 17 maja 2018 r. w sprawie wyznaczenia oséb upowaznionych do udzielania
pierwszej pomocy w obiekcie Wojewoddzkiego Inspektoratu Nadzoru Budowlanego
w Gorzowie Wikp. przy ul. Kosynieréw Gdynskich 75. oraz zarzgdzeniu Nr 10/2023
Lubuskiego Wojewddzkiego Inspektora Nadzoru Budowlanego z dnia 28 grudnia
2023 r. w sprawie powotania Komisji Inwentaryzacyjnej w celu przeprowadzenia
inwentaryzaciji z natury stanu gotéwki w kasie oraz drukdw Scistego zarachowania nie
okreslono, zgodnie z rozporzgdzeniem Prezesa Rady Ministrow z dnia 20 czerwca
2002 r. w sprawie "Zasad techniki prawodawczej', prawidtowo jednostek redakcyjnych.
W zwigzku z powyzszym kontrolowany ztozyt nastepujgce wyjasnienia: ,,w wyniku omyki
pisarskiej nieprawidtowo wskazano w zarzqgdzeniach Lubuskiego WINB nr 9/2023 i 10/2023
jednostki redakcyjne aktu wewnetrznego; wskazano ustep ,,1.”, a nie punkt ,,1”. Nalezy
takze wyjasnic, ze osoby przygotowujqce projekty ww. zarzqdzen (specjalista ds. bhp —
zleceniobiorca oraz gtdowny ksiegowy WINB) nie posiadajq wyksztatcenia z zakresu nauk
prawnych (kierunek prawo lub administracja) i nie zauwazyty popetnienia omytki we
wskazaniu prawidtowej jednostki redakcyjnej zarzqgdzenia. LWINB przeprowadzi szkolenie
dla pracownikow merytorycznych z zakresu przygotowywania projektow zarzqdzen, jako
aktow prawa wewnetrznego.”.
Natomiast pozostate zarzgdzenia wydane zostaty zgodne z zasadami techniki
prawodawczej okreslonymi w zatgczniku do rozporzgdzenia Prezesa Rady Ministrow
w sprawie ,,Zasad techniki prawodawczej” z dnia 20 czerwca 2002 r. (Dz.U. z 2016 1. poz.
283). We wszystkich badanych zarzgdzeniach podstawa prawna zarzgdzenia okreslona
zostata zgodnie z Zasadami techniki prawodawczej. Réwniez tytuty, budowa zarzgdzen i
uktad przepisdw spetniaty okreslone przepisami wymagania. We wszystkich
zarzgdzeniach prawidtowo okreslony zostat termin wejscia w zycie.

10. Przestrzeganie przepisoéw ustawy o dostepnosci cyfrowej stron internetowych i aplikaciji
mobilnych podmiotéw publicznych

Jednostka prawidtowo realizuje wskazania wynikajgce z ustawy z dnia 4 kwietnia 2019 r.

o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotdw publicznych
(Dz. U.z 2023 r. poz. 1440.). Na stronie Biuletynu Informaciji Publicznej jednostki zostata
opublikowana deklaracja dostepnosci, dane dotyczgce Koordynatora dostepnosci, plan
pracy koordynatora dostepnosci na lata 2022-2025 oraz raport o stanie zapewnienia
dostepnosci. Ponadto jednostka kontrolowana prawidtowo oznacza dane do kontaktu 1j.
adresy e-mail i numery telefonu.

Dokumenty publikowane przez WINB w Gorzowie Wielkopolskim sg publikowane w
formacie przeszukiwalnym tj. dostepnym cyfrowo.

Kontrola wykazata, ze ostatnia istotna aktualizacja deklaracji dostepnosci miata miejsce
28 marca 2022 roku. Zgodnie z art. 11 ustawy o dostepnosci cyfrowej stron internetowych i
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aplikacji mobilnych podmiotéw publicznych, muszg one dokonywac przeglgdu i
aktualizacji deklaracji dostepnosci do 31 marca kazdego roku. Osoba odpowiedzialna za
powyzszy zakres ztozyta w tej kwestii nastepujace wyjasnienia: ,w grudniu 2023 r.
dokonalismy przeglgdu deklaracji dostepnosci zamieszczonej na stronie internetowe;j
urzedu. Nie widzielismy wtedy potrzeby aktualizacji deklaracji dostepnosci. Stwierdzilismy,
ze zwykta publikacja kolejnej informaciji (aktualizacja tej informacji) na stronie internetowe;j
nie jest zmiang istotng wymagajgcqg w naszej ocenie aktualizaciji deklaracji dostepnosci
(raportu). Ponadto zauwazamy, ze w okresie od dnia sporzgdzenia ostatniej deklaraciji nie
stwierdzono wnioskdw 0sdb ze szczegdlnymi potrzebami, co do udzielenia wsparcia takiej
osoby. Informuje, ze do dnia 31 marca 2025 r. — stan na dzien 1 stycznia 2025r. —zgodnie
z przepisami ustawy, ztozymy kolejny raport o stanie zapewnienia dostepnosci osobom

ze szczegolnymi potrzebami”.

Nalezy jednak zauwazye, ze osoby stabowidzgce korzystajgce z czytnikdw ekranowych
bedg mogty bez przeszkdd dociera¢ do poszukiwanych tresci, jezeli w tworzonych
dokumentach oraz informacjach umieszczanych na stronie uzywac sie bedzie czcionek
bezszeryfowych, unikania justowania tekstu oraz podkreslen (w zamian mozna zastosowac
pogrubienie czcionki).

Dzialanie systemow teleinformatycznych oraz rejestréow publicznych uzywanych
do realizacji zadan zleconych z zakresu administracji rzgdowej

11. Wymiana informacji w postaci elektronicznej, w tym wspoétpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie swiadczenia ustug drogq
elektroniczng

11.1 Ustugi elekironiczne

Zgodnie z art. 16 ust. 1a ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci

podmiotdéw realizujgcych zadania publiczne ( Dz. U. z 2021 r. poz. 670, z pbdzn. zm.), zwanej

dalej ,ustawq o informatyzacji”’, ,,podmiot publiczny udostepnia elektroniczng skrzynke
podawczqg, spetniajgcg standardy okreslone i opublikowane na ePUAP przez ministra
wtasciwego do spraw informatyzaciji, oraz zapewnia jej obstuge”.

Zgodnie z § 5 ust. 2 pkt 1i 4 rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w

sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247), zwanego dalej
w<rozporzgdzeniem KRI", interoperacyjnos¢ na poziomie organizacyjnym osiggana jest
przez m.in.:

— informowanie przez podmioty realizujqce zadania publiczne, w sposdb umozliwiajgcy
skuteczne zapoznanie sie, o sposobie dostepu oraz zakresie uzytkowym serwisow dla
ustug realizowanych przez te podmioty;

— publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot
realizujgcy zadania publiczne opisdow procedur obowiqzujqcych przy zatatwianiu spraw
z zakresu jego witasciwosci drogq elekfronicznag.

WINB udostepnia ,,Pismo ogdlne do Urzedu” za pomocq platformy ePUAP. To jedyna

ustuga Swiadczona elektronicznie.

11.2 Centralne repozytorium wzoréw dokumentow elektronicznych

Zgodnie z art. 19 b ust. 3 ustawy o informatyzaciji ,,organy administracji publicznej

przekazujq do centralnego repozytorium oraz udostepniajq w Biuletynie Informaciji
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Publicznej wzory dokumentdw elektronicznych. Przy sporzqdzaniu wzordw dokumentow
elektronicznych stosuje sie miedzynarodowe standardy dotyczqce sporzqdzania
dokumentdw elektronicznych przez organy administracji publicznej z uwzglednieniem
koniecznosci podpisywania ich bezpiecznym podpisem elektronicznym”.

W trakcie kontroli ustalono, ze WINB w badanym okresie nie przekazywat wzordéw
dokumentow elektronicznych do centralnego repozytorium wzordw dokumentow ePUAP.

11.3 Model ustugowy

Zgodnie z § 15 ust. 2 rozporzgdzenia KRI ,,zarzgdzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym
poziomie dostepnosci i odbywa sie w oparciu o udokumentowane procedury”.
Inspektorat sprawuje gtdwnie funkcje kontrolne. Nie swiadczy ustug w powszechnym
tego stowa rozumieniu wiec nie wdrazano podejscia ustugowego.

11.4 Wspotpraca systemoéw teleinformatycznych z innymi systemami

Zgodnie z § 5 ust. 3 pkt 3 rozporzgdzenia KRI ,interoperacyjnos¢ na poziomie
semantycznym osiggana jest przez m.in. stosowanie w rejestrach prowadzonych przez
podmioty publiczne odwotan do rejestrow zawierajgcych dane referencyjne w zakresie
niezbednym do realizacji zadan”.

Wedtug § 16 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne wyposaza sie sktadniki sprzetowe

lub oprogramowanie umozliwiajgce wymiane danych z innymi systemami
teleinformatycznymi za pomocq protokotdéw komunikacyjnych i szyfrujgcych okrelonych
w obowiqgzujgcych przepisach, normach, standardach lub rekomendacjach
ustanowionych przez krajowq jednostke normalizacyjng lub jednostke normalizacyjng Unii
Europejskiej”.

Z uwagi na ograniczony zakres informatyzaciji interoperacyjnosc systemow
informatycznych w jednostce jest na poziomie podstawowym.

Systemy sq dostarczone przez jednostki nadrzedne.

11.5 Obieg dokumentéw w Urzedzie

Zgodnie z § 20 ust. 2 pkt 9 rozporzgdzenia KRl ,,zarzqgdzanie bezpieczeristwem informac;i
realizowane jest w szczegdlnosc przez zapewnienie przez kierownictwo podmiotu
publicznego warunkdw umoizliwiajgcych realizacjq i egzekwowanie m. in. zabezpieczenia
informac;ji w sposdb uniemozliwiajqgcy nieuprawnionemu jej ujawnienie, modyfikacje,
usuniecie lub zniszczenie”.

W Inspektoracie obowigzuje elekironiczny system zarzgdzania dokumentacjq, jako
podstawowy sposdb dokumentowania spraw w instytucii.

11.6 Formaty danych udostepniane przez systemy teleinformatyczne
Zgodnie z § 17 ust. 1 rozporzgdzenia KRI ,kodowanie znakéw w dokumentach wysytanych
z systemow teleinformatycznych podmiotdw realizujgcych zadania publiczne
lub odbieranych przez takie systemy, takze w odniesieniu do informacji wymienianej przez
fe systemy z innymi systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakow, odbywa sie wedtug standardu Unicode UTF-8 okreslonego przez norme
ISO/TEC 10646 wraz ze zmianami lub norme jg zastepujqcq”.
W mysl § 18 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne podmiotéw
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realizujgcych zadania publiczne udostepniajq zasoby informacyjne co najmniej w jednym
z formatow danych okreslonych w zatqczniku nr 2 do rozporzqgdzenia™.

Stosownie do zapiséw § 18 ust. 2 rozporzgdzenia KRI ,,jezeli z przepisdow szczegoétowych
albo opublikowanych w repozytorium interoperacyjnosci schematow XML lub innych
wzordw nie wynika inaczej, podmioty realizujgce zadania publiczne umozliwiajg
przyjmowanie dokumentow elektronicznych stuzgcych do zatatwiania spraw nalezqgcych
do zakresu ich dziatania w formatach danych okreslonych w zatqcznikach nr2i 3 do
rozporzqdzenia”.

W toku kontroli dokonano weryfikacji kodowania znakdéw, w odniesieniu do informacji
wymienianych przez systemy Urzedu z innymi systemami zewnetrznymi, na drodze
teletransmisji, ktéra wykazata stosowanie standardu Unicode UTF-8.

12. System zarzgdzania bezpieczenstwem informacji w systemach informatycznych

12.1 Dokumenty z zakresu bezpieczenstwa informacji

Zgodnie z § 20 ust. 1 rozporzgdzenia KRI ,,podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuije i
doskonali system zarzgdzania bezpieczenstwem informacji zapewniajgcy poufnosc,
dostepnosc i integralnos¢ informaciji z uwzglednieniem takich atrybutdw, jak
autentycznosé, rozliczalnose, niezaprzeczalnose i niezawodnose”.

Zgodnie z § 20 ust. 2 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie dziatan zwigzanych z
bezpieczehstwem informaciji”.

Zgodnie z § 20 ust. 2 pkt 1 rozporzgdzenia KRl ,,zarzqdzanie bezpieczeristwem informac;i
realizowane jest w szczegolnosci przez, m.in. zapewnienie aktualizacji regulacji
wewnefrznych w zakresie - dotyczgcym zmieniajgcego sie otoczenia”.

Zarzqdzenie nr 9/2018 Lubuskiego Wojewodzkiego Inspektora Nadzoru Budowlanego z
dnia 31 grudnia 2018 wprowadza Polityke Ochrony Danych Osobowych w Wojewddzkim
Inspektoracie Nadzoru Budowlanego, ktdrej zatgcznikiem jest Instrukcja Zarzgdzania
Systemem Informatycznym. Na wniosek LWINB dokonano przeglgdu uprawnien, na
podstawie ktérego powstaty nowe zasady postepowania z uprawnieniami. Powstat
whniosek w systemie EZD, na ktérego podstawie zarzgdza sie uprawnieniami uzytkownikow.
Zmiany te powinny by¢ wprowadzone jako aktualizacja do dokumentacii
bezpieczenstwa.

12.2 Andliza zagrozen zwigzanych z przetwarzaniem informacji

Zgodnie z § 20 ust. 2 pkt 3 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez, m.in. przeprowadzanie okresowych analiz ryzyka
utraty integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania dziatan
minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej analizy™.

Jednostka przedstawita dokument ,,Ogdina ocena ryzyka oraz skutkdw dia Ochrony
danych w Wojewddzkim Inspektoracie Nadzoru Budowlanego w Gorzowie Wielkopolskim”
z dnia 27 grudnia 2018 r. Dokument zostat skonstruowany bardziej pod kontem
przetwarzania danych osobowych. Dokument zawiera tez opis metodologii analizy ryzyka.
W nastepnych latach dokument powinien byc¢ rozwijany, takze o elementy sugerowane
w czasie kontroli.
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12.3 Inwentaryzacja sprzetu i oprogramowania informatycznego

Zgodnie z § 20 ust. 2 pkt 2 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informaciji
realizowane jest w szczegdlnosci przez m.in. utrzymywanie aktualnosci inwentaryzacii
sprzetu i oprogramowania stuzgcego do przetwarzania informacji obejmujgcej ich rodzaj i
konfiguracije™.

W wyniku kontroli ustalono, ze inwentaryzacja zasobow informatycznych w urzedzie
prowadzona jest, w formie elektronicznej. Specyfikacje sprzetu i oprogramowania

sq zgodne z rzeczywistosciq.

12.4 Zarzgdzanie uprawnieniami

Zgodnie z § 20 ust. 2 pkt 4 rozporzgdzenia KRl ,,zarzqdzanie bezpieczeristwem informac;i
realizowane jest w szczegdlnosci przez min. podejmowanie dziatan zapewniajgcych,

Ze 0soby zaangazowane w proces przetwarzania informacji posiadajq stosowne
uprawnienia i uczestniczqg w tym procesie w stopniu adekwatnym do realizowanych przez
nie zadan oraz obowiqzkdw majqcych na celu zapewnienie bezpieczenstwa informacji”.
Zgodnie z § 20 ust. 2 pkt 5 rozporzgdzenia KRl ,,zarzqdzanie bezpieczeristwem informac;i
realizowane jest w szczegdlnosci przez zapewnienie bezzwtocznej zmiany uprawnien, w
przypadku zmiany zadan osob, o ktorych mowa w pkt 4",

Na wniosek LWINB dokonano przeglgdu uprawnien, na podstawie ktérego powstaty nowe
zasady postepowania z uprawnieniami. Wprowadzono wniosek w systemie EZD,

na podstawie ktérego zarzgdza sie uprawnieniami uzytkownikéw. Spis uprawnien
prowadzony jest elekironicznie. Jednak nie ma to swojego odzwierciedlenia w
procedurach dokumentaciji systemu zarzgdzania bezpieczenstwem informaciji.

12.5 Szkolenia pracownikéw zaangazowanych w proces przetwarzania informaciji

Zgodnie z § 20 ust. 2 pkt 6 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii

realizowane jest w szczegolnosci przez m.in. zapewnienie szkolenia osob

zaangazowanych w proces przetwarzania informacji ze szczegolnym uwzglednieniem

takich zagadnien, jak:

- zagrozenia bezpieczenstwa informacii,

- skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna,

- stosowanie srodkow zapewniajgcych bezpieczenstwo informacji, w tym urzqdzenia i
oprogramowanie minimalizujgce ryzyko bteddw ludzkich”.

Z otrzymanych wyjasnien wynika, ze w instytucji przeprowadzono szkolenia pracownikow

w tym zakresie w latach 2017, 2018, 2022, co znajduje swoje potwierdzenie w

dokumentaciji.

12.6 Praca na odlegtosé i mobilne przetwarzanie danych

Zgodnie z § 20 ust. 2 pkt 8 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m.in. ustanowienie podstawowych zasad
gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtosc”.
Jedynq osobg pracujgcg zdalnie jest LWINB. Komputery przenosne nie sq szyfrowane.
Firmy zewnetrzne nie majg dostepu do systemdw za pomocq specjalistycznych narzedzi
do zdalnej pomocy.

12.7 Serwis sprzetu informatycznego i oprogramowania
Zgodnie z zapisami § 20 ust. 2 pkt 10 rozporzgdzenia KRI: ,,zarzgdzanie bezpieczenstwem
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informaciji realizowane jest w szczegdlnosci przez m.in. zawieranie w umowach
serwisowych podpisanych ze stronami frzecimi zapisdw gwarantujgcych odpowiedni
poziom bezpieczenstwa informagcji”.

Inspektorat posiada jedng umowe na Swiadczenie ustug z Lubuskim Urzedem Wojewddzki
i zawiera ona wymagane zapisy prawne dotyczqgce powierzenia przetwarzania danych
osobowych.

12.8 Procedury zgtaszania incydentéw naruszenia bezpieczenstwa informaciji

Zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia KRI ,,zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez m. in. bezzwtoczne zgtaszanie incydentow
naruszenia bezpieczenstwa informacji w okreslony i z gory ustalony sposdb, umozliwiajgcy
szybkie podjecie dziatan korygujqcych”.

Instytucja posiada procedury zarzgdzania incydentami i rejestr incydentdw, ktéry jednak
zawiera niewielkq ilos¢ wpisdw. Niezbedna jest zmiana do rejestrowania incydentow
bezpieczenstwa informacii.

12.9 Audyt wewnetrzny w zakresie bezpieczenstwa informaciji

Zgodnie z § 20 ust. 2 pkt 14 rozporzgdzenia KRl ,,zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegdInosci przez m.in. zapewnienie okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informacii, nie rzadziej niz raz na rok™.
Inspektorat nie przeprowadza audytdw.

12.10 Kopie zapasowe

Zgodnie z regulacjami § 20 ust. 2 pkt 12 lit. b rozporzgdzenia KRI ,,zarzgdzanie
bezpieczenstwem informaciji realizowane jest w szczegdlnosci przez m.in. minimalizowanie
ryzyka utraty informacji w wyniku awarii”.

Kopie zapasowe kluczowych systemow znajdujq sie w innej lokalizacji niz dane
produkcyjne. Procedury w dokumentacji odbiegajg od rzeczywistosci.

12.11 Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
Zgodnie z § 15 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje z
uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standarddw i metodyk™.

WINB nie posiada zadnych formalnych regulaciji wewnetrznych dotyczgcych
projektowania, wdrazania, wprowadzania zmian i monitorowania systemow
informatycznych, nie prowadzit i prowadzi rbwniez zadnych prac zwigzanych z
wdrozeniami systemow informatycznych. Systemy sq narzucane przez jednostki
nadrzedne.

12.12 Zabezpieczenia techniczno-organizacyjne informaciji
Zgodnie z § 20 ust. 2 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez m.in.:
pkt 7: zapewnienie ochrony przetwarzania informacji przed ich kradziezq, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami, przez:
- monitorowanie dostepu do informacji;
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- czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwiqgzanych z
przetwarzaniem informacji,

- zapewnienie srodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji;

pkt 9: zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu

jej ujawnienie, modyfikacje, usuniecie lub zniszczenie;

pkt 11: ustalenia zasad postepowania z informacjami, zapewniajgcymi minimalizacje

wystqpienia ryzyka kradziezy informacji sSrodkdw przetwarzania informacji, w tym urzqdzen

mobilnych”.

W Inspektoracie istniejg zabezpieczenia fizyczne minimalizujgce wystgpienie ryzyka

kradziezy informaciji i srodkéw przetwarzania informaciji. Dostep do pomieszczen w ktérych

znajdujq sie urzgdzenia jest ograniczony do wyznaczonych oséb. Procedura zarzgdzania

kluczami dostepu do pomieszczen nie jest precyzyjna i wymaga dostosowania

do mozliwosci technicznych i organizacyjnych Inspektoratu w celu zapewnienia

bezpiecznego dostepu do pomieszczen. Z uwagi na fakt, ze serwery WINB

sg umiejscowione w Lubuskim Urzedzie Wojewddzkim obowigzujg zasady bezpieczenstwa

tej instytuciji. Brakuje formalnej umowy regulujgcej zarzgdzanie serwerami, dostepu

do pomieszczen, zakresu wykonywanych prac i odpowiedzialnosci pomiedzy WINB,

a LUW.

12.13 Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Zgodnie z § 20 ust. 2 pkt 12 rozporzadzenia KRI ,,zarzgdzanie bezpieczenstwem informaciji
realizowane jest w szczegdlnosci przez m.in. zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajgcego w szczegdlnosci na:
- dbatosci o aktualizacje oprogramowania;
- minimalizowaniu ryzyka utraty informacji w wyniku awarii;
- ochronie przed btedami, utratqg, nieuprawniong modyfikacjq;
- stosowaniu mechanizmow kryptograficznych w sposéb adekwatny do zagrozen
lub wymogdw przepisu prawa;
- zapewnieniu bezpieczenstwa plikdw systemowych;
- redukciji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych;
- niezwtocznym podejmowaniu dziatan po dostrzezeniu nievjawnionych podatnosci
systemow teleinformatycznych na mozliwos¢ naruszenia bezpieczenstwa;
- kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami
i politykami bezpieczenstwa™.
Zgodnie z § 20 ust. 4 rozporzgdzenia KRI ,niezaleznie od zapewnienia dziatan, o ktérych
mowa w ust. 2, w przypadkach uzasadnionych analizg ryzyka w systemach
teleinformatycznych podmiotéw realizujgcych zadania publiczne nalezy ustanowic
dodatkowe zabezpieczenia™.
Na komputerach jest zainstalowane oprogramowanie antywirusowe z aktualnymi
definicjami wirusdw. Aktualne sqg takze aktualizacje systemowe na komputerach
pracownikdw. System domenowy w trakcie trwania kontroli to wersja 2012R. Ze ztozonych
wyjasnien wynika, ze jest juz zakupiona wersja 2022. Jednostka jest w trakcie przygotowan
do jej aktualizaciji.

12.14 Rozliczalnosé dziatan w systemach informatycznych
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Zgodnie z zapisami § 21 ust. 2 rozporzgdzenia KRI ,,w dziennikach systemow odnotowuje

sie obligatoryjnie dziatania uzytkownikow lub obiektow systemowych polegajgce

na dostepie do:

- systemu z uprawnieniami administracyjnymi;

- konfiguracji systemu, w tym konfiguracji zabezpieczen;

- przetwarzanych w systemach danych podlegajgcych prawnej ochronie w zakresie
wymaganym przepisami prawa’”.

Zgodnie z § 21 ust. 3 rozporzgdzenia KRI ,,w zakresie wynikajgcym z analizy ryzyka poza

informacjami wymienionymi w § 21 ust. 2 rozporzgdzenia KRl sq odnotowywane dziatania

uzytkownikow lub obiektow systemowych, a takze inne zdarzenia zwiqgzane z eksploatacjq

systemu w postaci:

- dziatan uzytkownikow nieposiadajgcych uprawnien administracyjnych,

- zdarzen systemowych nieposiadajgcych krytycznego znaczenia dla funkcjonowania
systemu,

- zdarzen i parametréow srodowiska, w ktorym eksploatowany jest system
teleinformatyczny — w zakresie wynikajgcym z analizy ryzyka”.

Zgodnie z § 21 ust. 4 rozporzgdzenia KRI ,informacje w dziennikach systemow

przechowywane sq od dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a

w przypadku braku przepisdw odrebnych przez dwa lata”.

Wszystkie systemy informatyczne stosowane w Inspektoracie posiadajqg logi systemowe.

Poza systemem EZD reszta logdéw nie jest jednak nigdzie kopiowana i niektére ulegajg

nadpisaniu, co narusza § 21 ust. 4 rozporzgdzenia KRI.

13. Zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedow
dla oséb niepetnosprawnych

Zgodnie z § 19 rozporzgdzenia KRI ,w systemie teleinformatycznym podmiotu
realizujgcego zadania publiczne stuzqce prezentacji zasobow informacji nalezy zapewnic
spetnienie przez ten system wymagan Web Content Accessibility Guidelines (WCAG 2.0), z
uwzglednieniem poziomu AA, okreslonych w zatgczniku nr 4 do rozporzqdzenia”.

W toku kontroli ustalono, ze jednostka posiada strone na serwerach gov.pl.

Przedstawiajgc powyzsze ustalenia, zalecam podjecie nastepujgcych dziatan:

1. zapewnienia stronom mozliwosci czynnego udziatu w kazdym stadium
postepowania administracyjnego, a przed wydaniem decyzji umozliwienie
wypowiedzenia sie co do zebranych dowoddw i materiatdéw oraz zgtoszonych
zqdan;

2. dokonania przeglgdu i ujednolicenia dokumentaciji Systemu Zarzgdzania
Bezpieczenstwem Informaciji;

3. dokonywania corocznych przeglgddw dokumentacji Systemu Zarzgdzania

Bezpieczenstwem Informacji;

wykonywac analize ryzyka z petnego zakresu bezpieczenstwa informacji;

prowadzenia corocznie wewnetrznych audytéw bezpieczenstwa informacii;

prowadzenia rejestru incydentéw zgodnie z dokumentacjq SZBI;
przeszkolenia pracownikdw z pojecia ,incydentu” i sposobu jego zgtaszania;
stworzenia formalnych procedur zarzgdzania uprawnieniami;

stworzenia prawidtowej procedury zarzgdzania kluczami;

0N~
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10.
1.

12.

13.

14.

15.

dokonania wymiany systemow operacyjnych na serwerach Windows;
sformalizowania wspotpracy i zakresu odpowiedzialnosci z Lubuskim Urzedem
Wojewodzkim;

witgczy¢ szyfrowanie dyskdw na urzgdzeniach mobilnych;

opracowania i wdrozenia szczegdtowej procedury wykonywania kopii zapasowych
zgodnej z rzeczywistymi dziataniami oraz przeprowadzania testowego odtwarzania
kopii zapasowych;

opracowania i wdrozenia rozwigzania teleinformatycznego zapewniajgcego
mozliwos¢ przechowywania logéw systemowych przez okres minimum 2 lat;
dokonania takich dziatan zarzgdczych, ktére doprowadzg do wzmozenia nadzoru
nad przestrzeganiem zapisdw zarzgdzenia wewnetrznego dotyczqgcego
wprowadzonej procedury realizacji zamowien publicznych, w tym w szczegdlnosci
nad rzetelnym ustaleniem i udokumentowaniem szacunkowej wartosci zamdwienia.

W terminie 30 dni liczonym od daty otrzymania niniejszego wystgpienia pokontrolnego,
prosze o pisemnq informacje o sposobie wykonania zalecen i wykorzystaniu wnioskéw lub
0 przyczynach ich niewykorzystania albo o innym sposobie usuniecia stwierdzonych
nieprawidtowosci.

Podstawa prawna:

l'art. 46 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji zgdowej (Dz.U. z 2020 .
poz. 224 7 pbZn. zm.).

2art. 47 ustawy z dnia 15 lipca 2011 r. o konftroli w administracji rzgdowe.

WOJEWODA LUBUSKI

Marek Cebula
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