WOJEWODA LUBUSKI
Gorzdw Wlkp., 8 marca 2023 r.

Nasz znak: NK-11.1611.3.2022

Sprawe prowadzi: Robert Burek
Telefon: 957851 821

e-mail: robert.burek@lubuskie.uw.gov.pl

Pan

Marcin Cyganiak

Lubuski Wojewddzki Inspektor
Ochrony Roslin i Nasiennictwa
Gorzéw Wikp.

Dotyczy: wystgpienie pokontrolne z kontroli prowadzonej w trybie zwykiym
w Wojewoddzkim Inspektoracie Ochrony Roslin i Nasiennictwa w Gorzowie WIkp.!

W dniach od 20 wrzeé$nia 2022 r. do 20 grudnia 2022 r. upowaznieni pracownicy
Lubuskiego Urzedu Wojewddzkiego w Gorzowie WIkp. w sktadzie:

- Robert Burek — starszy inspektor wojewddzki w Wydziale Nadzoru i Kontroli Lubuskiego

Urzedu Wojewddzkiego - przewodniczgcy zespotu,
- Marta Gradowska - inspektor w Wydziale Nadzoru i Kontroli LUW,

- Michat Piaskowski - kierownik Oddziatu Informatyki w Biurze Obstugi Urzedu i Rozwoju Systemdow

Informatycznych LUW,
- lzabela Milczarek - informatyk ds. administrowania systemami informatycznymi w Biurze Obstugi
Urzedu i Rozwoju Systemdw Informatycznych LUW,

przeprowadzili kontrole w Wojewodzkim Inspektoracie Ochrony Roslin i Nasiennictwa

ul. Zieleniecka 11, 66-400 Gorzow Wikp.
Kontrolg objeto okres od 1 stycznia 2020 r. do 31 grudnia 2021 r.

Projekt wystgpienia pokontrolnego otrzymat Pan w dniu 23 lutego 2023 r., do ktdérego
w ustawowym terminie nie zostaty zgtoszone pisemne zastrzezenia.

W zwigzku z powyzszym przekazuje Panu wystgpienie pokontrolne.?

I. Zakres dziatalnosci Wojewédzkiego Inspektoratu objety kontrolg.
Konfrola obejmowata swym zakresem realizacje zadan wynikajgcych z ustaw i innych
aktdw prawnych oraz bezpieczenstwo teleinformatyczne.

Il. Ocena skontrolowanej dziatalnosci.
Kontrolowanqg dziatalno$¢ w zakresie realizacji ww. zadah oceniono pozytywnie.
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Jednakze negatywnie nalezy ocenic¢ system zarzgdzania bezpieczenstwem informacii
w systemach informatycznych.

lll. Zakres odpowiedzialnosci.

Pracq Wojewddzkiego Inspektoratu Ochrony Roslin i Nasiennictwa w Gorzowie WIkp.
(dalej ,, WIORIN") kieruje Lubuski Wojewddzki Inspektor Ochrony Roslin i Nasiennictwa
(dalej ,,LWIORIN”) przy pomocy zastepcy. W okresie objetym kontrolqg, funkcje
Wojewoddzkiego Inspektora Ochrony Roslin i Nasiennictwa petnit pan Marcin Cyganiak.
Natomiast funkcje zastepcy Wojewddzkiego Inspektora Ochrony Roslin i Nasiennictwa
w okresie od 17 sierpnia 2020 r. do 22 marca 2021 r. petnit pan Seweryn Stuta,

a w okresie od 11 pazdziernika 2019 r. do16 sierpnia 2020 r. petnienie obowigzkow
zastepcy LWIORIN powierzono panu Leszkowi Mazurkiewiczowi.

IV. Opis ustalonego stanu faktycznego.

1. Kontrola wykonania wybranych zadan wynikajqcy z ustawy o Panstwowej Inspekciji
Ochrony Roslin i Nasiennictwa

Kontrolg objeto realizacje wybranych zadan okreslonych ustawq z dnia 13 lutego 2020 .
o Panstwowej Inspekcji Ochrony Roslin i Nasiennictwa (Dz.U. z 2021 r. poz. 147 z pdzn. zm.),
zwigzanych z:

- ochronq roslin przed agrofagami,

- zapobieganiem zagrozeniom zwigzanym z produkcjg srodkdw ochrony roslin, obrotem
tymi Srodkami i stosowaniem tych srodkow,

- nadzorem nad wytwarzaniem i oceng materiatu siewnego oraz obrotem tym
materiatem,

- kontrolg upraw w zakresie organizmdw genetycznie zmodyfikowanych,

- monitorowaniem zuzycia srodkédw ochrony roslin,

- nadzorem nad wprowadzaniem do obrotu nawozdw, nawozow oznaczonych znakiem
WNAWOZ WE" i rodkdéw wspomagajgcych uprawe roslin.

Kontrolujgcym przedtozono petng dokumentacje obejmujgcg kontrolowany zakres.

W toku kontroli stwierdzono, ze na dany rok kalendarzowy wydawane sg stosowne
uregulowania wewnetrzne obejmujgce podstawe jak i wytyczne do realizacji zadan
okreslonych ww. ustawa.

Kontrolujgcym udostepniono:

- Wytyczne do planu pracy Wojewddzkich Inspektoratdw Ochrony Roslin i Nasiennictwa
wydane przez Panstwowq Inspekcje Ochrony Roslin i Nasiennictwa i zatwierdzone przez
Gtéwnego Inspektora Ochrony Roslin i Nasiennictwa,

- Wytyczne do planu pracy Wojewoddzkiego Inspektoratu Ochrony Roslin i Nasiennictwa
w Gorzowie WIkp. z zakresu nadzoru fitosanitarnego zatwierdzone przez Wojewddzkiego
Inspektora Ochrony Roslin i Nasiennictwa w Gorzowie Wikp.,

- Zarzgdzenie nr 6/2020 Gtownego Inspektora Ochrony Roslin i Nasiennictwa z dnia

28 maja 2020 r. w sprawie wprowadzenia zasad kontroli upraw pod kgtem obecnosci
GMO w roku 2020,

- Zarzgdzenie nr 15/2020 Gtéwnego Inspektora Ochrony Roslin i Nasiennictwa z dnia

17 listopada 2020 r. w sprawie wprowadzenia procedury kontroli w zakresie
wprowadzania do obrotu nawozéw, nawozdw oznaczonych znakiem ,,Nawdz WE” oraz
srodkéw wspomagajgcey uprawe roslin,
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- Zarzgdzenie nr 11/2019 Gtéwnego Inspektora Ochrony Roslin i Nasiennictwa z dnia

16 maja 2019 r. w sprawie wprowadzenia instrukcji przeprowadzenia kontroli sktadu,
wtasciwosci fizycznych oraz wtasciwosci chemicznych srodkdw ochrony roslin,

- Zarzgdzenie nr 18/2020 Gtéwnego Inspektora Ochrony Roslin i Nasiennictwa z dnia

26 listopada 2020 r. w sprawie wprowadzenia instrukciji przeprowadzenia kontroli sktadu,
wtasciwosci fizycznych oraz wtasciwosci chemicznych srodkdw ochrony roslin,

- Zarzgdzenie nr 1/2016 Gtéwnego Inspektora Ochrony Roslin i Nasiennictwa z dnia

9 lutego 2016 r. w sprawie wytycznych do systemu kontroli wystepowania oraz zwalczania
i ograniczania rozprzestrzeniania sie bakterii Clavibacter michiganensis ssp. sepedonicus

i Ralstonia solanacearum,

- Zarzgdzenie nr 21/2020 z dnia 30 grudnia 2020 r. zmieniajgce zarzgdzenie Gtéwnego
Inspektora Ochrony Roslin i Nasiennictwa nr 1/2016 z dnia 9 lutego 2016 r. w sprawie
wytycznych do systemu konftroli wystepowania oraz zwalczania i ograniczania
rozprzestrzeniania sie bakterii Clavibacter michiganensis ssp. sepedonicus i Ralstonia
solanacearum,

- Zarzgdzenie nr 4/2021 Gtdwnego Inspektora Ochrony Roslin i Nasiennictwa z dnia

26 stycznia 2021 r. w sprawie wprowadzenia zasad nadzoru nad prébkobiorcami ISTA oraz
organizacji wydawania dokumentacji OECD dla materiatu siewnego,

- Zarzgdzenie nr 12/2021 Gtédwnego Inspektora Ochrony Roslin i Nasiennictwa z dnia

29 kwietnia 2021 r. w sprawie wprowadzenia procedury pobierania probek nawozdw,
nawozow oznaczonych znakiem ,,Nawdz WE” oraz srodkdw wspomagajgcy uprawe roslin,
- Zarzgdzenie nr 13/2021 Gtédwnego Inspektora Ochrony Roslin i Nasiennictwa z dnia

14 maja 2021 r. w sprawie wprowadzenia zasad kontroli upraw pod kgtem obecnosci
GMO w roku 2021,

- Plan kontroli WIORIN w Gorzowie WIkp. z zakresu nasiennictwa na 2020 i 2021 r.,

- Ramowy plan pracy WIORIN w Gorzowie WIkp. w zakresie nasiennictwa na 2020 i 2021
rok,

- Plan konftroli WIORIN w Gorzowie WIkp. z zakresu srodkdw ochrony roslin w 2020 i 2021 rok,
- Plan kontroli wystepowania agrofagdw kwarantannowych i agrofagdw objetych
dodatkowymi srodkami fitosanitarnymi UE (kontrole poszukiwawcze) 2020 i 2021 rok.

Akty wewnetrzne przywotujg obowigzujgce przepisy prawne, omawiajg ogdlne zasady
realizacji okre$lonych zadan, a takze szczegdtowo omawiajg wykonywanie okreslonych
procedur. Opisujg podejmowane dziatania kontrolne, sposdb pobierania i liczbe préb
kontrolnych, okreslajg m.in. liczbe kontroli, zakres diagnostyki laboratoryjnej, opis
postepowania w przypadku otrzymania okreSlonych wynikéw badan laboratoryjnych.
Kazdego roku do Gtéwnego Inspektora Ochrony Roslin i Nasiennictwa WIORIN w Gorzowie
Wikp. przesyta sprawozdania z prowadzonej dziatalnosci. Zakres tych sprawozdan
obejmuje m.in. zagadnienia nadzoru fitosanitarnego, nadzoru nad nasiennictwem, konftroli
obrotu i stosowania srodkéw ochrony roslin, kontroli wprowadzenia do obrotu nawozéw,
nawozdéw oznaczonych znakiem ,NAWOZ WE”oraz §rodkéw wspomagajgcy uprawe roslin.
Analiza przedtozonych dokumentdw wykazata, ze zadania objete kontrolg, WIORIN
wykonuje w petni. Kontrola wykazata ponadto, ze wszystkie opisane na wstepie zadania
zostaty w okresie objetym kontrolg zrealizowane, w zwigzku z powyzszym kontrolujgcy nie
wnoszg uwag do realizacji zadan wynikajgcych z ustawy o Panstwowej Inspekcji Ochrony
Roslin i Nasiennictwa.
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2. Przestrzeganie przepisow ustawy kodeks postepowania administracyjnego w zakresie
wydawanych decyzji
W okresie objetym kontrolg LWIORIN w Gorzowie Wlkp. wydat tgcznie 203 decyzje
administracyjne, 1j. w 2020 r. - 82, a w 2021 r. - 121. Kontrolg objeto losowo wybrang probe
reprezentatywng wydanych decyzji obejmujgcg postepowania administracyjne, ktére
zostaty wszczete na podstawie ztozonych wnioskdw lub w wyniku ustalen dokonanych
podczas przeprowadzonych kontroli.
Postepowania administracyjne poddano nastepujgcym kryteriom oceny:

e czas trwania postepowania,

e skuteczne doreczenie stronie informaciji o wszczeciu postepowania,

e poinformowanie strony 0 mozliwosci zapoznania sie z aktami sprawy w trybie

art. 10 ustawy z dnia 14 czerwca 1960 r. - Kodeks postepowania administracyjnego
(Dz.U.z 2021 r. poz. 735 z pbdzn. zm.)( dalej k.p.a.),

e podstawa prawna wydania decyzji konczgcej postepowanie,

e clementy decyzji,

e skuteczno$¢ doreczenia,

e prawidtowos¢ kwalifikacji prawne;.
Ustalono, ze postepowania administracyjne byty prowadzone zgodnie z przepisami k.p.q.
w zakresie terminu zatatwienia sprawy. Zgodnie z obowigzujgcym przepisami
zawiadomienie strony o wszczeciu postepowania jest realizacjg zasady ogdlnej czynnego
udziatu strony w postepowaniu, a organ prowadzqgcy sprawe jest obowigzany do
zapewnienia stronom czynnego udziatu w kazdym stadium postepowania, a przed
wydaniem decyzji umozliwi¢ im wypowiedzenie sie co do zebranych dowoddw
i materiatdw oraz zgtoszonych zgdan. We wszystkich skontrolowanych sprawach
znajdowaty sie zawiadomienia o wszczeciu postepowania, zawierajgce szczegdtowq
informacje na temat obowigzujgcych przepisdw prawnych oraz wskazujgce
przewidywany termin zakonczenia danego postepowania administracyjnego. Wszystkie
pisma wychodzgce w poszczegdlinych sprawach oraz decyzje administracyjne
podpisywali inspektorzy z upowaznienia i w imieniu organu dokonujgcego kontroli, czyli
LWIORIN. Wszystkie badane decyzje zawieraty prawidtowe wskazanie podstawy prawnej,
a takze szczegdtowe uzasadnienie, w ktérym wskazano odpowiednie normy prawa
materialnego, opisywano stan faktyczny wynikajgcy ze zgromadzonego materiatu
dowodowego oraz jego ocene. Decyzje zawieraty rbwniez pouczenie zgodne
z przepisami k.p.a. W toku kontroli stwierdzono, iz wydajgc decyzje naktadajgcqg kare
pieniezng w kazdym przypadku organ podat nr rachunku konta bankowego, na ktéry
nalezy wptaci¢ orzeczong naleznose.

3. Celowos¢ i gospodarnosé zawierania umoéw zlecen i o dzieto, w tym zawieranie uméw
cywilnoprawnych z pracownikami

Zawieranie umow cywilnoprawnych z osobami fizycznymi lub prawnymi nie zostato
uregulowane w Regulaminie Organizacyjnym, jak réwniez zadnym aktem wewnetrznym
kierownictwa. Zgodnie z zapisami Regulaminu organizacyjnego WIORIN w Gorzowie WIkp.
do zadan Dziatu Administracyjnego nalezy opracowywanie projektéw umow

z wykonawcami i dostawcami. Kontrolujgcym udostepniono rejestry umow, ktére
zawieraty wykazy umow zawartych przez LWIORIN. tgcznie zarejestrowano 64 umowy.
Analiza rejestréw wykazata, ze nie zawieraty one zadnych pozycji Swiadczgcych
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o zawartych umowach cywilno - prawnych z pracownikami jednostki.

W rejestrach odnotowuje sie m. in. strony umowy, ich przedmiot, date zawarcia i okres
obowigzywania. Umowy zostaty zawarte m.in. na:

— wykonanie prac remontowych,

- Swiadczenie pomocy prawnej,

— monitorowanie obiektéw WIORIN,

— przeprowadzenie szkolenia z zakresu ppoz i udzielania pierwszej pomocy,

- przeprowadzenie prac kancelaryjnych — archiwizowanie dokumentéw, obstuga
korespondenciji,

— przewdz oséb,

- konserwacije i eksploatacje systemodw alarmowych.

Kontrolujgcy nie wniesli uwag do zasadnosci, celowosci i gospodarmaosci zawieranych umow.
Umowy wynikaty z biezgcych potrzeb jednostki, brakdw kadrowych czy odpowiednich kwallifikaci
zawodowych i zapewniaty wiasciwe wykonywanie zadan Inspektoratu.

Wszystkie umowy zostaty podpisane przez LWIORIN Marcina Cyganiaka.

Kontrola wykazata rowniez, ze ptatno$ci wynagrodzen za wykonane zlecenia
dokonywane byty terminowo, kazdorazowo przelewem na wskazane konta bankowe, po
wczesniejszym wystawieniu rachunku i przedtozeniu ewidencji godzin wykonywania
umowy zlecenia przez zleceniobiorce.

4. Gospodarowanie mieniem ruchomym

4.1 Wykorzystanie stuzbowych srodkéw transportu

Zasady korzystania przez pracownikdw ze stuzbowych srodkéw transportu
samochodowego zostaty okreslone w Zarzgdzeniu Lubuskiego Wojewddzkiego Inspektora
Ochrony Roélin i Nasiennictwa z dnia 24 kwietnia 2018 roku, w sprawie wprowadzenia
Instrukciji korzystania z samochoddw stuzbowych, samochoddw prywatnych do celdw
stuzbowych oraz korzystania z ustug zewnetrznych firm transportowych w Wojewddzkim
Inspektoracie Ochrony Roslin i Nasiennictwa. Nadzorem nad prawidtowq eksploatacjq
srodkdw transportu zajmuje sie osoba na stanowisku ds. informatyki.

W kontrolowanym okresie do obstugi siedziby WIORIN w Gorzowie Wikp. byty
wykorzystywane nastepujgce samochody: Citroen Berlingo FG6268E, Chevrolet Epica
FG67886, Fiat Doblo FG5204J oraz od 2021 roku Hyundai Tucson FG6044M.
Skontrolowano karty drogowe i delegacje stuzbowe za lata 2020 — 2021.

Rozliczanie kart drogowych dla kazdego z pojazddw nastepowato do 10 dni po
zakonhczeniu kazdego miesigca, w postaci zestawienia faktycznego zuzycia paliwa

z normami zaktadowymi, wyliczonego na podstawie miesiecznego przebiegu kilometrow.
Nie wniesiono uwag do rzetelnosci rozliczania delegaciji stuzbowych dla oséb
wykorzystujgcych konfrolowane pojazdy obstugujgce siedzibe WIORIN w Gorzowie Wlkp.
W kartach drogowych pojazdu z 2021 r. o numerze rejestracyjnym FG6044M oraz FG5204J,
jak réwniez FG67886 z 2020 r., stwierdzono brak uzupetnionych tabel dotyczgcych norm
zuzycia paliwa, natomiast w kartach drogowych pojazdu FG6268E z czerwca 2021 r. brak
jest podpisu dysponenta, uzupetnionych tabel dotyczgcych norm zuzycia paliwa oraz
brak uzupetnionej kolumny stanu licznika przy powrocie.

W zwigzku z powyzszymi nieprawidtowosciami dla pojazdu FG6268E pobrano stosowne
wyjasnienia z ktérych wynika, iz wobec bytego pracownika, ktéry wéwczas byt
kierownikiem Oddziatu Gorzéw jak rowniez uzytkownikiem ww. pojazdu, toczy sie
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postepowanie sgdowe z tytutu wykrycia niezgodnosci w rozliczaniu kilometrow oraz
zuzycia paliwa. Karty do dnia rozpoczecia kontroli nie zostaty uzupetnione, gdyz stanowig
kluczowy materiat dowodowy w sprawie sgdowe;.

Z uwagi na charakter sprawy oraz to, ze jednostka wykryta nieprawidtowosci wskazane
powyzej w ramach wewnetrznego systemu nadzoru, ta czes$¢ kontrolowanego zakresu nie
bedzie miata odzwierciedlenia w ogdlnej ocenie jednostki.

Wyjazdy stuzbowe LWIORIN na terenie wojewddztwa nie wymagaty wystawienia
polecenia wyjazdu stuzbowego, a poza wojewddztwo odbywaty sie na podstawie
delegaciji wystawionej przez Wojewode Lubuskiego.

Delegacje wystawiane byty na wyjazdy do miejscowosci zlokalizowanych w Polsce,

tj. Biatystok, Krakéw, Bednary, Poznan, Zamos¢ i Warszawa.

Sprawdzono zasadnos$¢ wyjazdow stuzbowych do polecen nr 505/2021, 495/2021,
383/2021, 295/2021, 202/2021, 82/2021, 25/2020, 36/2020, 515/2020. Wszystkie wyjazdy
zostaty nalezycie udokumentowane potwierdzajgc zasadnos¢ wyjazdu stuzbowego.

W okresie objetym kontrolg na wyposazeniu WIORIN byto siedemnascie pojazddw, ktdrych
uzywano do wyjazddw stuzbowych. Wedtug zapisdw § 7 ust. 3 ww. zarzgdzenia
przekazanie samochodu stuzbowego w uzytkowanie nastepuje kazdorazowo na
podstawie protokotu przekazania. Kontrolujgcym przedstawiono piec¢ protokotéw z 2020
roku. Przekazanie pojazdow odbywaty sie pomiedzy oddziatami - WIORIN. Uwag nie
wniesiono.

Zgodnie z § 14 ust. 1 ww. zarzgdzenia do celéw stuzbowych mogqg by¢ wykorzystywane
samochody prywatne. Skontrolowano cztery wnioski z 2020 roku oraz dwa wnioski z 2021
roku w tym zakresie. Przedstawiona dokumentacja zawierata kolejno podpisany przez
LWIORIN wniosek o zgode na korzystanie z samochodu prywatnego, rozliczong wzgledem
przejechanych kilometrow i kosztdw delegacie stuzbowq oraz potwierdzenie zwrotu
kosztow. Zgodnie § 14 ust. 4 zwrot kosztdw nastepuje na zasadach okreslonych w
przepisach rozporzgdzenia Ministra Infrastruktury wydanego na podstawie art. 34a ust. 2
ustawy z dnia 6 wrzesnia 2001 r. o fransporcie drogowym (Dz.U. z 2017 r. poz. 2200, z pdzn.
zm.)

Dnia 1 lutego 2021 r. LWIORIN zawart umowe z Mazowieckq Instytucjg Gospodarki
Budzetowe] MAZOVIA o wydanie i uzywanie kart flotowych. Umowa zostata zawarta na
czas okreslony do dnia 31 stycznia 2022 r. Zgodnie z zawartg umowq faktury na transakcje
dokonywane przez WIORIN z uzyciem kart flotowych wystawiane sg dwa razy w miesigcu,
po zakonczeniu kazdego z okreséw rozliczeniowych. Okres rozliczeniowy zaczyna sie od

1 do 15 dnia miesigca oraz od 16 dnia do ostatniego dnia miesigca. Kazdy z oddziatow
otrzymat karty flotowe.

4.2 Ewidencjonowanie srodkéw trwatych

Gospodarowanie mieniem ruchomym zostato uregulowane poprzez wprowadzenie
zarzqdzenia Lubuskiego Wojewddzkiego Inspektora Ochrony Roslin i Nasiennictwa

z dnia 28 pazdziernika 2019 r. w sprawie ustalenia zasad (polityki) rachunkowosci

w Wojewddzkim Inspektoracie Ochrony Roslin i Nasiennictwa w Gorzowie Wikp.
Sktadniki majgtku podlegajgce ewidenciji to takze elementy majgtku ruchomego
przekazane do indywidualnego korzystania m.in. laptopy, telefony komadrkowe, drukarki,
skanery mobilne, naped DVD i koncentrator USB.
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Wszystkie sktadniki mienia ruchomego od chwili zakupu sg wprowadzane do ewidenciji.
W jednostce nie wprowadzono uregulowan wewnetrznych w zakresie udostepniania
pracownikom sktadnikéw mienia ruchomego. Jak ustalono, pracownikom jednostki
przekazano do uzytkowania telefony komorkowe i sprzet komputerowy. O ile telefony
komodrkowe zostaty przekazane na podstawie Protokotu przekazania zawierajgcego
zasady uzytkowaniaq, to sprzet komputerowy przekazano Protokotem bez zadnych
dodatkowych uregulowan.

Opracowany dokument wewnetrzny — ,,Protokdt przekazania oraz zasady uzytkowania
telefonu komoérkowego w WIORIN” zawiera informacje takie jak, imie i nazwisko
uzytkownika, nr telefonu, nr karty SIM, numer IMEI urzgdzenia, date i podpis
przekazujgcego oraz uzytkownika. W dokumencie zawarto zasady uzytkowania
urzgdzenia oraz pokrywania kosztow zwigzanych z optatg abonamentu i napraw telefonu,
a takze finansowania optat za przekroczenia wysokosci przyznanego abonamentu.
Okreslono réwniez zakres odpowiedzialnosci za sprzet i przedstawiono procedury jakie
nalezy wykonac w przypadku wystgpienia usterki, kradziezy lub utraty stuzbowego
telefonu komdrkowego.

W kontrolowanym okresie nie wystqpity przypadki utraty, zniszczenia czy uszkodzenia
powierzonych pracownikom rzeczowych sktadnikdw majgtku ruchomego.

Przekazanie pozostatego mienia ruchomego pracownikom odbywa sie na podstawie
Protokotdw zawierajgcych okreslenie przedmiotu uzyczenia, okreslenie uzytkownika, date
i podpis osoby przekazujgcej oraz uzytkownika. W zwigzku z powyzszym kontrolujgcy nie
whoszg uwag to kontrolowanego zakresu.

Likwidacja aktywa trwatego odbywa sie w oparciu o nastepujgce akty wewnetrzne:

- zarzgdzenie Lubuskiego Wojewoddzkiego Inspektora Ochrony Roslin i Nasiennictwa z dnia
22 stycznia 2021 r. w sprawie powotania komisji likwidacyjnej i komisji do oceny
przydatnosci sktadnikdw rzeczowych mienia ruchomego do dalszego uzytkowania

w Wojewoddzkim Inspektoracie Ochrony Roélin i Nasiennictwa w Gorzowie Wikp.,

- zarzgdzenie Lubuskiego Wojewoddzkiego Inspektora Ochrony Roslin i Nasiennictwa z dnia
19 stycznia 2021 r. w sprawie powotania komisji inwentaryzacyjnej do przeprowadzenia
inwentaryzacji okazjonalnej w Pracowni Oceny Nasion w Zielonej Gorze,

- zarzgdzenie Lubuskiego Wojewddzkiego Inspektora Ochrony Roslin i Nasiennictwa z dnia
8 listopada 2021 r. w sprawie powotania komisji likwidacyjnej i komisji do oceny
przydatnosci sktadnikdw rzeczowych mienia ruchomego do dalszego uzytkowania

w Wojewddzkim Inspektoracie Ochrony Roslin i Nasiennictwa w Gorzowie Wikp.
Kontrolujgcym okazano dokumenty z dziatania komisji likwidacyjnej i komisji do oceny
przydatnosci sktadnikdw rzeczowych mienia ruchomego, takie jak: wnioski o dokonanie
likwidacji mienia, opinie o stanie majgtku ruchomego, Protokdt oceny przydatnosci
sktadnikdw rzeczowych mienia, Protokdt likwidacji mienia ruchomego oraz Protokdt
przekazania do utylizacii.

Dokonana ocena przydatnosci do dalszego uzytkowania kwalifikowata majgtek jednostki
jako niezdatny do uzytkowania lub nadajgcy sie do uzytkowania, ale zbedny przy
realizaciji zadan zwigzanych z dziatalnoscig WIORIN.

Wsrod zakwalifikowanych do sktadnikéw majgtku niezdatnego do uzytkowania lub
nieprzydatnego dla jednostki znajdowaty sie m.in. srodki transportu, sprzet komputerowy,
urzgdzenia i meble biurowe oraz inne.
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Sktadniki majgtku zdatne do uzytkowania, ale takie ktére nie nadajqg sie do uzytkowania
w WIORIN w Gorzowie WIkp. byty zbywane, darowane lub nieodptatnie przekazywane
jednostkom realizujgcym zadania publiczne, ktdre ztozyty stosowne wnioski. Informacije
o zbednych sktadnikach majgtku zamieszczone zostaty na stronie Biuletynu Informacji
Publicznej WIORIN w Gorzowie WIkp. Przekazanie sktadnikdw odbywato sie na podstawie
Protokotu zdawczo-odbiorczego, ktéry podpisali — przekazujacy i przyjmujgcy. Zbywanie
niepotrzebnego majgtku odbywato sie poprzez organizowanie przetargdw, o ktdrych
informowano na stronie Biuletynu Informacji Publicznej WIORIN w Gorzowie WIkp.

Z protokotdw utylizaciji mienia ruchomego wynika, ze zbedny majatek zostat przekazany
do specjalistycznych firm zajmujgcych sie recyklingiem, odbiorem odpadow
niebezpiecznych, utylizacjqg lub do zaktadu demontazu pojazddw.

Kontrolujgcy nie wnoszg uwag to kontrolowanego zakresu.

Dziatanie systemow teleinformatycznych oraz rejestrow publicznych uzywanych do
realizacji zadan zleconych z zakresu administracji rzgdowej

5. Wymiana informacji w postaci elekironicznej, w tym wspoétpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie swiadczenia ustug drogq
elekironiczng

5.1 Ustugi elektroniczne

Zgodnie z art. 16 ust. 1a ustawy z dnia 17 lutego 2005 r. o informatyzaciji dziatalnosci
podmiotéw realizujgcych zadania publiczne ( Dz. U. z 2021 r. poz. 670, z pdzn. zm.), zwanej
dalej ,,ustawqg o informatyzacji”, ,,podmiot publiczny udostepnia elektroniczng skrzynke
podawczq, spetniajgcg standardy okreslone i opublikowane na ePUAP przez ministra
wtasciwego do spraw informatyzaciji, oraz zapewnia jej obstuge”.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012r.

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247), zwanego dalej
wrozporzgdzeniem KRI"”, interoperacyjnos¢ na poziomie organizacyjnym osiggana jest
przez m.in.:

- informowanie przez podmioty realizujgce zadania publiczne, w sposdb
umozliwiajgcy skuteczne zapoznanie sie, o sposobie dostepu oraz zakresie
uzytkowym serwisdw dla ustug realizowanych przez te podmioty;

— publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot
realizujgcy zadania publiczne opisdéw procedur obowigzujgcych przy zatatwianiu
spraw z zakresu jego wtasciwosci drogqg elektroniczng.

Na stronie BIP kontrolowanej jednostki w zaktadce ,,Zatatwianie Spraw”, ,Instrukcje
postepowania” opisane sqg sposoby postepowania w celu zatatwienia spraw przez osoby
zainteresowane. Inspekforat udostepnia ,,Pismo ogdine do Urzedu” za pomocg
platformy ePUAP.

5.2 Centralne repozytorium wzoréw dokumentéw elektronicznych

Zgodnie z art. 19 b ust. 3 ustawy o informatyzaciji ,,organy administracji publicznej
przekazujg do centralnego repozytorium oraz udostepniajg w Biuletynie Informacii
Publicznej wzory dokumentdw elektronicznych. Przy sporzgdzaniu wzoréw dokumentéw
elekfronicznych stosuje sie miedzynarodowe standardy dotyczgce sporzgdzania
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dokumentow elektronicznych przez organy administraciji publicznej z uwzglednieniem
koniecznosci podpisywania ich bezpiecznym podpisem elekironicznym”.

W trakcie kontroli ustalono, ze Inspektorat w badanym okresie nie przekazywat wzoréw
dokumentéw elektronicznych do centralnego repozytorium wzorédw dokumentéw ePUAP.

5.3 Model ustugowy

Zgodnie z § 15 ust. 2 rozporzgdzenia KRI ,,zarzgdzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym
poziomie dostepnosci i odbywa sie w oparciu o udokumentowane procedury”.

W WIORIN brak jest formalnych procedur opisujgcych obstuge oraz monitorowanie
ustug. Na stronie internetowej Inspektoratu w zaktadce ,,Zatatwianie spraw” znajduje sie
zaktadka ,Instrukcje postepowania™ gdzie znajduje sie 12 plikdw do pobrania w ktérych
opisane jest postepowanie w sprawach. W zaktadce formularze sg do pobrania 54
whnioski, ktére mozna ztozy< w siedzibie WIORIN.

5.4 Wspotpraca systemow teleinformatycznych z innymi systemami

Zgodnie z § 5 ust. 3 pkt 3 rozporzgdzenia KRI ,interoperacyjnos¢ na poziomie
semantycznym osiggana jest przez m.in. stosowanie w rejestrach prowadzonych przez
podmioty publiczne odwotan do rejestréw zawierajgcych dane referencyjne w zakresie
niezbednym do realizacji zadan”.

Wedtug § 16 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne wyposaza sie sktadniki sprzetowe lub
oprogramowanie umozliwiajgce wymiane danych z innymi systemami
teleinformatycznymi za pomocq protokotdéw komunikacyjnych i szyfrujgcych okreslonych
w obowigzujgcych przepisach, normach, standardach lub rekomendacjach
ustanowionych przez krajowq jednostke normalizacyjng lub jednostke normalizacyjng Unii
Europejskiej”.

Z uwagi na ograniczony zakres informatyzacji interoperacyjnosc¢ systemow
informatycznych w jednostce jest na poziomie podstawowym.

5.5 Obieg dokumentéw w Urzedzie

Zgodnie z § 20 ust. 2 pkt 9 rozporzgdzenia KRI ,,zarzgdzanie bezpieczehstwem informacii

realizowane jest w szczegdlnos¢ przez zapewnienie przez kierownictwo podmiotu

publicznego warunkéw umozliwiajgcych realizacjqg i egzekwowanie m. in. zabezpieczenia

informaciji w sposdéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacije,

usuniecie lub zniszczenie".

W Inspektoracie w celu zarzgdzania obiegiem dokumentdw i dokumentacjq stosowane sg

procedury i zasady postepowania z dokumentami wptywajgcymi do jednostki zawarte

w Instrukciji Kancelaryjnej, stanowigcej zatgcznik do rozporzgdzenia Prezesa Rady

Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych i

rzeczowych wykazdw akt oraz instrukcji w sprawie organizacii i zakresu dziatania archiwdw

zaktadowych (Dz.U. Nr 14, poz. 67). W WIORIN obowigzuje elektroniczny system

wykonywania czynno$ci kancelaryjnych, jako podstawowy sposdb dokumentowania

spraw.

5.6 Formaty danych udostepniane przez systemy teleinformatyczne

Zgodnie z § 17 ust. 1 rozporzgdzenia KRI ,,kodowanie znakédw w dokumentach wysytanych
9
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z systemow teleinformatycznych podmiotdw realizujgcych zadania publiczne lub
odbieranych przez takie systemy, takze w odniesieniu do informacji wymienianej przez te
systemy z innymi systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakdw, odbywa sie wedtug standardu Unicode UTF-8 okreslonego przez norme
ISO/1EC 10646 wraz ze zmianami lub norme jq zastepujgcq”.

W mysl § 18 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne udostepniajg zasoby informacyjne co najmniej w jednym
z formatdw danych okreslonych w zatgczniku nr 2 do rozporzgdzenia”.

Stosownie do zapiséw § 18 ust. 2 rozporzgdzenia KRI ,,jezeli z przepisdw szczegdtowych
albo opublikowanych w repozytorium interoperacyjnosci schematéw XML lub innych
wzordw nie wynika inaczej, podmioty realizujgce zadania publiczne umozliwiajg
przyjmowanie dokumentéw elektronicznych stuzgcych do zatatwiania spraw nalezgcych
do zakresu ich dziatania w formatach danych okreslonych w zatgcznikach nr2i 3 do
rozporzgdzenia”.

W toku kontroli dokonano weryfikacji kodowania znakdw, w odniesieniu do informacii
wymienianych przez systemy Urzedu z innymi systemami zewnetrznymi, na drodze
teletransmisji, ktéra wykazata stosowanie standardu Unicode UTF-8.

6. System zarzgdzania bezpieczenstwem informacji w systemach informatycznych
6.1 Dokumenty z zakresu bezpieczenstwa informaciji
Zgodnie z § 20 ust. 1 rozporzgdzenia KRI ,podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuje
i doskonali system zarzgdzania bezpieczenstwem informacji zapewniajgcy poufnose,
dostepnosc¢ i integralnosc informacji z uwzglednieniem takich atrybutdw, jak
autentycznosé, rozliczalnose, niezaprzeczalnose i niezawodnose”.

Zgodnie z § 20 ust. 2 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informaciji
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie dziatan zwigzanych
z bezpieczenstwem informaciji”.

Zgodnie z § 20 ust. 2 pkt 1 rozporzgdzenia KRI ,,zarzgdzanie bezpieczehstwem informacii
realizowane jest w szczegdlnosci przez, m.in. zapewnienie aktualizacji regulacii
wewnetrznych w zakresie - dotyczgcym zmieniajgcego sie otoczenia”.

W WIORIN wprowadzono Zarzgdzenie Lubuskiego Wojewddzkiego Inspektora Ochrony
Roslin i Nasiennictwa w Gorzowie Wikp. z dnia 24 maja 2018 r. w sprawie wprowadzenia
Polityki Bezpieczenstwa Danych Osobowych w Wojewddzkim Inspektoracie Ochrony
Roslin i Nasiennictwa w Gorzowie Wlkp. Dokumentacja ta dotyczy wytgcznie
bezpieczenstwa danych osobowych co stanowi naruszenie § 20 ust.1 rozporzgdzenia KRI.

6.2 Analiza zagrozen zwigzanych z przetwarzaniem informacji

Zgodnie z § 20 ust. 2 pkt 3 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez, m.in. przeprowadzanie okresowych analiz ryzyka
utraty integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania dziatan
minimalizujgcych to ryzyko, stosownie do wynikdw przeprowadzonej analizy™.
Inspektorat nie ma przeprowadzonej analizy ryzyka. Brak analizy ryzyka bezpieczenstwa
informacji narusza § 20 ust. 2 pkt 3 rozporzgdzenia KRI.
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6.3 Inwentaryzacja sprzetu i oprogramowania informatycznego

Zgodnie z § 20 ust. 2 pkt 2 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m.in. utrzymywanie aktualnosci inwentaryzacii
sprzetu i oprogramowania stuzgcego do przetwarzania informacji obejmujgcej ich rodzaj
i konfiguracje”.

W toku kontroli ustalono, ze inwentaryzacja zasobdw informatycznych w jednostce
prowadzona jest w formie elektronicznej. Specyfikacje sprzetu i oprogramowania sq

zgodne zrzeczywistosciq.

6.4 Zarzgdzanie uprawnieniami

Zgodnie z § 20 ust. 2 pkt 4 rozporzgdzenia KRI ,,zarzgdzanie bezpieczehstwem informacii
realizowane jest w szczegdlnosci przez min. podejmowanie dziatan zapewniajgcych, ze
osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez
nie zadan oraz obowigzkdéw majgcych na celu zapewnienie bezpieczenstwa informaciji”.
Zgodnie z § 20 ust. 2 pkt 5 rozporzgdzenia KRI ,,zarzgdzanie bezpieczehstwem informacii
realizowane jest w szczegdlnosci przez zapewnienie bezzwtocznej zmiany uprawnien,

w przypadku zmiany zadanh oséb, o ktérych mowa w pkt 4",

W jednostce brak jest okreslonych Scistych zasad i procedur w zarzgdzaniu uprawnieniami.
Nadawanie i odbieranie uprawnien odbywa sie poprzez ustne zgtoszenie z dziatu
kadrowego. Lista uprawnien jest na zasadzie upowaznien i nie jest usystematyzowana.

6.5 Szkolenia pracownikéw zaangazowanych w proces przetwarzania informaciji
Zgodnie z § 20 ust. 2 pkt é rozporzgdzenia KRI ,,zarzgdzanie bezpieczehstwem informacii
realizowane jest w szczegdlnosci przez m.in. zapewnienie szkolenia oséb
zaangazowanych w proces przetwarzania informacji ze szczegdlnym uwzglednieniem
takich zagadnien, jak:
— zagrozenia bezpieczenstwa informacji,
— skutki naruszenia zasad bezpieczenstwa informaciji, w tym odpowiedzialnose
prawna,
- stosowanie srodkdw zapewniajgcych bezpieczenstwo informacji, w tym urzgdzenia
i oprogramowanie minimalizujgce ryzyko bteddw ludzkich™.
Z ustnych wyjasnien wynika, ze nowi pracownicy sq przeszkalani przez pracownikdw
jednostki. Brak dowoddw na systematyczne szkolenia pracownikdw w zakresie
bezpieczenstwa.

6.6 Praca na odlegtosé¢ i mobilne przetwarzanie danych

Zgodnie z § 20 ust. 2 pkt 8 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m.in. ustanowienie podstawowych zasad
gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtose”.
W WIORIN brak jest zapiséw o pracy zdalnej. Komputery mobilne nie posiadajg
szyfrowanych dyskow.

6.7 Serwis sprzetu informatycznego i oprogramowania
Zgodnie z zapisami § 20 ust. 2 pkt 10 rozporzgdzenia KRI: ,,zarzgdzanie bezpieczehstwem
informaciji realizowane jest w szczegdInosci przez m.in. zawieranie w umowach
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serwisowych podpisanych ze stronami trzecimi zapisdw gwarantujgcych odpowiedni
poziom bezpieczenstwa informacji”.

Wszystkie zewnetrzne umowy jakie posiada Inspektorat zawierajg wymagane zapisy
prawne dotyczgce powierzenia przetwarzania danych osobowych.

6.8 Procedury zgtaszania incydentéw naruszenia bezpieczenstwa informacji

Zgodnie z § 20 ust. 2 pkt 13 rozporzgdzenia KRI ,,zarzgdzanie bezpieczehstwem informacii
realizowane jest w szczegdlnosci przez m. in. bezzwtoczne zgtaszanie incydentéw
naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony sposéb, umozliwiajgcy
szybkie podjecie dziatan korygujgcych”.

Jednostka nie posiada zadnych procedur dotyczgcych zarzgdzania incydentami, nie ma
okre$lonego pojecia ,,incydent”. W WIORIN nie jest prowadzony rejestr incydentow.
Zarzgdzanie incydentami jest bardzo waznym aspektem systemu zarzgdzania
bezpieczenstwem informaciji. Jest to podstawowe narzedzie przy badaniu podatnosci
systemow informatycznych. Nieprawidtowe zarzgdzanie incydentami narusza § 20 ust.

2 pkt 13 rozporzgdzenia.

6.9 Audyt wewnetrzny w zakresie bezpieczenstwa informacji

Zgodnie z § 20 ust. 2 pkt 14 rozporzgdzenia KRl ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m.in. zapewnienie okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informacii, nie rzadziej niz raz na rok”.
Inspektorat nie przeprowadza audytdw wewnetrznych w zakresie bezpieczehstwa
informaciji. Brak przeprowadzania audytéw wewnetrznych przektada sie na poziom
bezpieczenstwa informacji i stanowi naruszenie § 20 ust. 2 pkt 14 rozporzgdzenia.

6.10 Kopie zapasowe

Zgodnie z regulacjami § 20 ust. 2 pkt 12 lit. b rozporzgdzenia KRI ,,zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez m.in. minimalizowanie
ryzyka utraty informacji w wyniku awarii”.

Wykonywanie kopii zapasowych w pewnym sensie reguluje Polityka Bezpieczenstwa
Danych Osobowych. Kopie systemow informatycznych tworzone sg codziennie i sq
przechowywane na noéniku danych zlokalizowanym poza lokalizacjg danych
produkcyjnych. W jednostce brakuje jednak potwierdzenia przeprowadzania testowego
odtwarzania kopii zapasowych.

6.11 Projektowanie, wdrazanie i eksploatacja systemoéw teleinformatycznych

Zgodnie z § 15 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje

z uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standarddw i metodyk™.

Inspektorat nie posiada zadnych formalnych regulacji wewnetrznych dotyczgcych
projektowania, wdrazania, wprowadzania zmian i monitorowania systemow
informatycznych, nie prowadzit i prowadzi on zadnych prac zwigzanych z wdrozeniami
systemow informatycznych. Systemy sg narzucone przez jednostki nadrzedne.
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6.12 Zabezpieczenia techniczno-organizacyjne informacji
Zgodnie z § 20 ust. 2 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m.in.:
pkt 7: zapewnienie ochrony przetwarzania informaciji przed ich kradziezq, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami, przez:

— monitorowanie dostepu do informacji;

— Cczynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych

z przetwarzaniem informaciji,
— zapewnienie srodkdw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacii;

pkt 9: zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie;
pkt 11: ustalenia zasad postepowania z informacjami, zapewniajgcymi minimalizacje
wystgpienia ryzyka kradziezy informaciji srodkéw przetwarzania informacii, w tym urzgdzen
mobilnych”.
W Inspektoracie istniejq zabezpieczenia fizyczne minimalizujgce wystgpienie ryzyka
kradziezy informaciji i srodkéw przetwarzania informacii. Dostep do pomieszczen w ktérych
znajdujg sie urzgdzenia jest ograniczony do wyznaczonych oséb. W gtdwnej lokalizaciji
Inspektoratu jest wyznaczone osobne pomieszczenie techniczne do ktérego dostep majg
wytgcznie uprawnione osoby.
Zarzgdzanie kluczami dostepu do pomieszczen nie jest uregulowane pisemnq procedurg.
Z ustnych ustalen wynika, ze istniejg niespisane procedury zarzgdzania kluczami wedtug
ktorych postepujg pracownicy.

6.13 Zabezpieczenia techniczno-organizacyjne systemoéw informatycznych
Zgodnie z § 20 ust. 2 pkt 12 rozporzgdzenia KRI ,,zarzgdzanie bezpieczehstwem informaciji
realizowane jest w szczegdlnosci przez m.in. zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajgcego w szczegdinosci na:
- dbatosci o aktualizacje oprogramowania;
— minimalizowaniu ryzyka utraty informaciji w wyniku awarii;
— ochronie przed btedami, utratg, nieuprawniong modyfikacjqg;
- stosowaniu mechanizmow kryptograficznych w sposéb adekwatny do zagrozen lub
wymogow przepisu prawa;
— zapewnieniu bezpieczenstwa plikdw systemowych;
— redukciji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych;
— niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwos¢ naruszenia bezpieczenstwa;
— kontroli zgodnosci systemdw teleinformatycznych z odpowiednimi normami i
politykami bezpieczenstwa”.
Zgodnie z § 20 ust. 4 rozporzgdzenia KRI ,,niezaleznie od zapewnienia dziatan, o ktérych
mowa w ust. 2, w przypadkach uzasadnionych analizg ryzyka w systemach
teleinformatycznych podmiotdw realizujgcych zadania publiczne nalezy ustanowic
dodatkowe zabezpieczenia”.
W jednostce na komputerach jest zainstalowane oprogramowanie antywirusowe
z aktualnymi definicjami wiruséw, brak centralnego zarzgdzania systemem
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antywirusowym. Oprogramowanie serwera jest poza wsparciem producenta i nalezy je
wymienic. W jednostce znajdujg sie komputery pod kontrolg systemdw operacyjnych,
ktére posiadajg wsparcie producenta. Jednostki zdalne tgczg sie do jednostki gtownej za
pomocq sieci VPN.

6.14 Rozliczalnos¢ dziatan w systemach informatycznych
Zgodnie z zapisami § 21 ust. 2 rozporzgdzenia KRI ,,w dziennikach systemdw odnotowuje
sie obligatoryjnie dziatania uzytkownikéw lub obiektow systemowych polegajgce na
dostepie do:
— systemu z uprawnieniami administracyjnymi;
— konfiguraciji systemu, w tym konfiguraciji zabezpieczenh;
- przetwarzanych w systemach danych podlegajgcych prawnej ochronie w zakresie
wymaganym przepisami prawa”.
Zgodnie z § 21 ust. 3 rozporzgdzenia KRI ,,w zakresie wynikajgcym z analizy ryzyka poza
informacjami wymienionymi w § 21 ust. 2 rozporzgdzenia KRI sg odnotowywane dziatania
uzytkownikéw lub obiektdw systemowych, a takze inne zdarzenia zwigzane z eksploatacjg
systemu w postaci:
— dziatan uzytkownikdw nieposiadajgcych uprawnien administracyjnych,
— zdarzen systemowych nieposiadajgcych krytycznego znaczenia dla
funkcjonowania systemu,
— zdarzen i parametréw srodowiska, w ktérym eksploatowany jest system
teleinformatyczny — w zakresie wynikajgcym z analizy ryzyka™.
Zgodnie z § 21 ust. 4 rozporzgdzenia KRI ,informacje w dziennikach systemow
przechowywane sq od dnia ich zapisu, przez okres wskazany w przepisach odrebnych,
a w przypadku braku przepisdw odrebnych przez dwa lata”.
Wszystkie systemy informatyczne stosowane w Inspektoracie posiadajqg logi systemowe.
Nie sg one jednak nigdzie kopiowane i niektére ulegajg nadpisaniu, co narusza § 21 ust. 4
rozporzgdzenia KRI.

7. Zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedéw dla
os6b niepetnosprawnych

Zgodnie z § 19 rozporzgdzenia KRI ,,w systemie teleinformatycznym podmiotu
realizujgcego zadania publiczne stuzgce prezentacji zasobdw informacji nalezy zapewnic
spetnienie przez ten system wymagan Web Content Accessibility Guidelines (WCAG 2.0),
z uwzglednieniem poziomu AA, okreslonych w zatgczniku nr 4 do rozporzgdzenia™.

W toku kontroli dokonano weryfikacji zgodnosci strony internetowej BIP Inspektoratu ze
standardem WCAG 2.0 poprzez wykorzystanie narzedzi dostepnych na stronie
internetowej https://validator.w3.org. Walidacja strony wykazata 17 bteddw, jednak nie
miaty one istotnego wptywu na prezentowanie tresci dla oséb niepetnosprawnych. Jest
ona nadzorowana przez jednostke nadrzednqg i Inspektorat nie ma wptywu na budowe
strony. Strona BIP zawiera elementy zmiany kontrastu oraz wielkosci czcionki.

8. Redlizacja zalecen pokontrolnych
Kontrolujgcy sprawdzili stan realizacji zalecen pokontrolnych wydanych po ostatniej
kontroli przeprowadzonej w 2018 r. Z uwagi na czes$¢ zakresu obecnej konftroli
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https://validator.w3.org/

pokrywajgcego sie z kontrolg prowadzong w 2018 r., w tym punkcie odniesiono sie tylko
do tych zagadnien, ktére nie zostaty ujete w Programie kontroli sporzgdzonym na potrzeby
obecnej kontroli.

W kontrolowanym zakresie uwag nie wniesiono, gdyz zalecenia w przedmiocie ustalania
szacunkowej wartosci przedmiotu zamaowienia, udostepniania informacji publicznej na
whniosek, uzupetnienia wykazanych elementéw w dokumentaciji ochrony danych
osobowych oraz nadzoru nad rejestrowaniem umow cywilno-prawnych zostaty wdrozone
i sq realizowane.

Przedstawiajgc powyzsze ustalenia, zalecam podjecie nastepujgcych dziatan:

1. wzmozenia nadzoru i dokonania takich dziatan zarzgdczych, ktére zapewniqg

przestrzeganie Instrukcji korzystania z samochodow stuzbowych,

a w szczegodlnosci rzetelne wypetnianie karty drogowe;

stworzenie i wdrozenie Systemu Zarzgdzania Bezpieczehstwem Informacji;

wykonywania analizy ryzyka w zakresie bezpieczenstwa informaciji;

przeprowadzania corocznie wewnetrznych audytéw bezpieczenstwa informacii;

rozszerzenie zakresu i czestotliwosci szkolen pracownikdw z zakresu bezpieczenstwa

informacii;

prowadzenia rejestru incydentdw zgodnie z dokumentacijq SZBI;

7. stworzenie procedury korzystania z urzgdzen mobilnych oraz dostosowania
technicznego rozwigzania do wymogdw prawnych;

8. wymiane systemu operacyjnego na serwerze;

9. stworzenie formalnych procedur zarzgdzania uprawnieniami;

10. wdrozenia rozwigzania teleinformatycznego zapewniajgcego mozliwose
przechowywania logdéw systemowych przez okres minimum 2 lat.

S

o

W terminie 30 dni liczonym od daty otrzymania niniejszego wystgpienia pokontrolnego,
prosze o pisemnq informacje o sposobie wykonania zalecen i wykorzystaniu wnioskéw lub
0 przyczynach ich niewykorzystania allbo o innym sposobie usuniecia stwierdzonych
nieprawidtowosci.

Podstawa prawna:

Tart. 46 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej (Dz.U. z 2020r.
pozZ. 224).

2art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowe.

WOJEWODA LUBUSKI

Wtadystaw Dajczak
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