WOJEWODA LUBUSKI
Gorzdow Wilkp., 8 listopada 2022 r.

Nasz znak: NK-I.1611.1.2022.RBur
Sprawe prowadzi: Robert Burek
Telefon: 957851 821

e-mail: robert.burek@lubuskie.uw.gov.pl

Pan

Mirostaw Jesiotkiewicz

z-ca Lubuskiego Wojewddzkiego
Inspektora Transportu Drogowego
Gorzéw Wikp.

Dotyczy: wystgpienie pokontrolne z kontroli prowadzonej w trybie zwykiym
w Wojewodzkim Inspektoracie Transportu Drogowego w Gorzowie WIkp.!

W dniach od 28 stycznia 2022 r. do 30 kwietnia 2022 r. upowaznieni pracownicy
Lubuskiego Urzedu Wojewddzkiego w Gorzowie WIkp. w sktadzie:

- Robert Burek - starszy inspektor wojewddzki w Wydziale Nadzoru i Kontroli Lubuskiego
Urzedu Wojewddzkiego - przewodniczgcy zespotu,

- Michat Piaskowski - kierownik Oddziatu Informartyki w Biurze Obstugi Urzedu i Rozwoju Systemow
Informatycznych LUW,

- lzabela Milczarek - informatyk ds. administrowania systemami informatycznymi w Biurze Obstugi
Urzedu i Rozwoju Systemdw Informatycznych LUW,

- Arleta Ptawska - starszy inspektor wojewddzki w Oddziale Kontroli i Rozliczeh Finansowych
Wydziatu Budzetu i Finansow LUW.

przeprowadzili kontrole w Wojewddzkim Inspektoracie Transportu Drogowego

ul. Teatralna 30, 66-400 Gorzéw Wlkp. Czynnosci kontrolne zostaty przeprowadzone
rowniez w trybie zdalnym ze wzgledu na wprowadzone na terenie catego kraju
ograniczenia zwigzane z epidemiqg COVID-19. Majgc na uwadze wprowadzone
regulacje i rekomendacje zasadnym byto niepodejmowanie petnych dziatan
kontrolnych w siedzibie kontrolowanej jednostki.

Kontrolg objeto okres od 1 stycznia 2020 r. do 31 grudnia 2021 .

Projekt wystgpienia pokontrolnego otrzymat Pan w dniu 14 pazdziernika 2022 r., do
ktérego w ustawowym terminie nie zostaty zgtoszone pisemne zastrzezenia.

W ramach prowadzonych dziatah promujgcych ekologie, Lubuski Urzgd Wojewddzki korzysta
z papieru z recyklingu. Dbaj o nature. Uzywaj papieru z odzysku.
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W zwigzku z powyzszym przekazuje Panu wystgpienie pokontrolne.?

1. Zakres dziatalnosci Wojewoddzkiego Inspektoratu Transportu Drogowego objety
konftrolg.

Kontrola obejmowata swym zakresem realizacje zadan wynikajgcych z ustaw i innych

aktéw prawnych, realizacja budzetu panstwa, wydatkowanie srodkéw publicznych na

zadania objete planem finansowym jednostki w 2021 r. oraz bezpieczenstwo

teleinformatyczne.

2. Ocena kontrolowanej dziatalnosci.

Kontrolowang dziatalnos¢ w zakresie realizacji ww. zadan oceniono pozytywnie. Jednakze
pozytywnie z nieprawidtowosciami nalezy ocenic¢ system zarzgdzania bezpieczehnstwem
informacji w systemach informatycznych.

3. Zakres odpowiedzialnosci.

Pracg Wojewddzkiego Inspektoratu Transportu Drogowego w Gorzowie WIkp. kieruje
Lubuski Wojewddzki Inspektor Transportu Drogowego (dalej ,,LWITD”) przy pomocy
zastepcy.

W okresie objetym kontrolg funkcje LWITD do dnia 8 marca 2022 r. petnit Bogdan Trzpis.
Natomiast funkcje zastepcy LWITD w powyzszym okresie petnit Mirostaw Jesiotkiewicz.

4. Opis ustalonego stanu faktycznego.

Kontrola wykonania wybranych zadan wynikajgcy z ustawy o transporcie drogowym.
Kontrolujgcemu przedstawiono Ramowy Plan Konftroli Inspekcii Transportu Drogowego na
2020 r.i 2021 r., ktéry zostat zaakceptowany przez Gtdwnego Inspektora Transportu
Drogowego oraz zatwierdzony przez Ministra Infrastruktury. Plan kontroli powstat na
podstawie zebranych doswiadczen i wynikdw kontroli z poprzednich lat. Wptyw na
tworzenie planu miat wystepujgcy w Polsce stan zagrozenia epidemicznego zwigzany

z ogdlnoswiatowq pandemiq koronawirusa SARS-CoV-2 wywotujgcego chorobe COVID-
19, co spowodowato, ze standardowe kontrole zostaty spowolnione i ograniczone ze
wzgledu na konieczno$¢ stosowania sie przez inspektorow do rezimdw sanitarnych
wprowadzonych w celu ograniczenia rozprzestrzeniania sie epidemii. Powyzsze
spowodowato spadek liczby kontroli dokonywanych przez Inspekcje. Ramowy Plan
Kontroli opracowano zgodnie z zatozeniami zatwierdzonej przez Ministra Infrastruktury
»Krajowej Strategii Kontroli przepisow w zakresie czasu jazdy i czasu postoju,
obowigzkowych przerw i czasu odpoczynku kierowcodw”. Plan ma na celu ujednolicenie
systemu przeprowadzania kontroli przez inspektoréw zatrudnionych w wojewddzkich
inspektoratach transportu drogowego na terenie catej Polski i obejmuje zagadnienia
wytypowane do konftroli, fj.

- kontrole przestrzegania szczegdtowych zasad i warunkdw transportu zwierzgt;

- kontrole rodzaju uzywanego paliwa;

- kontrole wprowadzonych do obrotu cisnieniowych urzgdzen transportowych pod
wzgledem zgodnosci z wymaganiami technicznymi, dokumentacjg techniczng

i prawidtowosciq ich oznakowania;

- kontrole dokumentdw zwigzanych z wykonywaniem publicznego transportu zbiorowego.
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Ramowy plan kontroli opracowany zostat w oparciu o podstawowy wspdtczynnik dzienny
kontroli przypadajgcej na kazdego inspektora.

Kontrola wykazata, ze wszystkie wyzej opisane zadania zostaty w okresie objetym kontrolg
zrealizowane. W tym okresie przeprowadzono tgczne 3691 kontroli, a w poszczegdinych
zakresach przedstawiato sie to w nastepujgcy sposdb:

- 333 kontrole transportu zwierzgt;

- 300 kontroli rodzaju uzywanego paliwa;

- 102 kontrole cisnieniowych urzgdzen transportowych;

- 2956 kontroli publicznego transportu zbiorowego, w tym 306 kontroli podczas, ktérych byt
wykonywany przewdz dzieci, 201 konftroli autobuséw szkolnych oraz 88 kontroli przewozéw
na poftrzeby wtasne.

W powyzszym zakresie kontrolujgcy nie wnoszg uwag do realizacji zadan wynikajgcych

z ustawy z dnia é wrzes$nia 2001 r. o tfransporcie drogowym (Dz.U. z 2021 r. poz. 219 ze zm.).

Prawidtowosé przeprowadzania postepowan o zaméwienia publiczne.

Wojewddzki Inspektorat Transportu Drogowego jako jednostka sektora finanséw
publicznych zobowigzana jest przy udzielaniu zamodwien publicznych do stosowania
przepisdw ustawy z dnia 29 stycznia 2004 r.- Prawo zamowien publicznych (Dz.U. z 2019 .
poz. 1843 ze zm.), a nastepnie ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamowien
publicznych (Dz.U. z 2021 r. poz. 1129 ze zm.). W toku kontroli ustalono, iz w okresie objetym
kontrolg Inspektorat udzielat zamowien, ktdérych wartos¢ nie przekraczata wyrazonej w
ztotych réwnowartosci kwoty 30 000 € w 2020 r., a w 2021 r. - kwoty 130 000 zt. W zwigzku z
powyzszym zgodnie z art. 4 pkt 8 ustawy z dnia 29 stycznia 2004 r. - Prawo zamowien
publicznych oraz art. 2 ust.1 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamdwien
publicznych LWITD przy realizacji zamdwien nie byt zobowigzany do stosowania zapiséw
tych ustaw. Ponadto ustalono, ze kontrolowany podmiot nie dokonywat podziatu
zamowien na czesci w celu unikniecia stosowania przepisdw ww. ustaw. Stwierdzono, ze
zamowienia publiczne do kwot 30 000 € i 130 000 zt wykonywane byty w oparciu o
nastepujgce akty wewnetrzne kierownictwa:

- zarzgdzenie nr 14/2017 Lubuskiego Wojewddzkiego Inspektora Transportu Drogowego

z dnia 28 grudnia 2017 r. w sprawie wprowadzenia jednolitej procedury wydatkowania
srodkéw finansowych w WITD w Gorzowie WIkp.;

- zarzgdzenie nr 8/2021 Lubuskiego Wojewddzkiego Inspektora Transportu Drogowego

z dnia 10 listopada 2021 r. w sprawie wprowadzenia jednolitej procedury wydatkowania
srodkdéw finansowych w WITD w Gorzowie WIkp.

W kontrolowanym okresie przeprowadzono tgcznie 29 takich zamdwien, odpowiednio

w 2020 r. bytoich 13, a w 2021 - 16. Kontrolg objeto wszystkie wszczete i przeprowadzone
postepowania. Ustalono, ze wykonawcdw skontrolowanych zamdwien wybrano po
zastosowaniu procedur przyjetych ww. zarzgdzeniami. Stwierdzono, ze wybrano
najkorzystniejsze oferty, 1. oferty o najnizszych cenach lub przedstawiajgce
najkorzystniejszy bilans ceny i innych kryteriow odnoszgcych sie do przedmiotu
zamowienia. Z wybranymi wykonawcami zawarto umowy zgodne ze ztozonymi ofertami.
Umowy ze strony Wojewddzkiego Inspektoratu Transportu Drogowego podpisane zostaty
przez LWITD Bogdana Trzpisa. Zaptaty uregulowano w wyznaczonych terminach.
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Celowos¢ i gospodarnos¢ zawierania umoéw zlecen i o dzieto.

Zawieranie umow cywilnoprawnych z osobami fizycznymi lub prawnymi nie zostato
uregulowane w Regulaminie Organizacyjnym, jak rowniez zadnym aktem wewnetrznym
kierownictwa.

Kontrolujgcym udostepniono rejestry umow za 2020 i 2021 rok. W 2020 r. zarejestrowano
15 umow, w tym 14 zlecen, natomiast w 2021 r. 11 umow, w tym 10 zlecen. W rejestrach
odnotowuije sie m. in. sfrony umowy, ich fre$¢, date zawarcia i okres obowigzywania.
Umowy byty zawierane na:

—wykonanie drobnych prac remontowych i porzgdkowych,

— Swiadczenie pomocy prawnej,

— obstuge sieci komputerowych i programow operacyjnych,

— prowadzenie rachunkowosci i naliczanie ptac,

— prowadzenie sekretariatu,

—ocene stanu fechnicznego elementéw budowlanych w siedzibie Wojewddzkiego Inspektoratu
Transportu Drogowego w Gorzowie WIkp.,

— prowadzenie spraw zwigzanych z zadaniami olbronnymi Wojewddzkiego Inspektoratu Transportu
Drogowego.

Kontrolujgcy nie wniesli uwag do zasadnosci, celowosci i gospodarnosci zawieranych umow.
Umowy wynikaty z biezgcych potrzeb jednostki, brakdw kadrowych czy odpowiednich kwalifikaci
zawodowych i zapewniaty wtasciwe wykonywanie zadan Inspektoratu.

Kontrola nie wykazata zawierania umow cywilnoprawnych z pracownikami Inspektoratu.
W kontrolowanej jednostce nie zostaty okresSlone procedury postepowania dotyczgce
rozliczania umow cywilnoprawnych w aspekcie finansowym.

Wszystkie umowy zostaty podpisane przez LWITD Bogdana Trzpisa.

Kontrola wykazata rowniez, ze ptatnos$ci wynagrodzen za wykonane zlecenia
dokonywane byty terminowo, kazdorazowo przelewem na wskazane konta bankowe, po
wczesniejszym wystawieniu rachunku i przedtozeniu ewidenciji godzin wykonywania
umowy zlecenia przez zleceniobiorce.

Przestrzeganie przepiséw ustawy kodeks postepowania administracyjnego w zakresie
wydawanych decysiji.

W okresie objetym kontrolg LWITD w Gorzowie WIkp. wydat tgcznie 2084 decyzje
administracyjne, tj. w 2020 r. - 962, a w 2021 r. - 1122. Kontrolg objeto losowo wybrang
probe reprezentatywng wydanych decyzji obejmujgcg postepowania administracyjne,
ktore byty prowadzone w wyniku ustalen dokonanych podczas przeprowadzonych
konftroli. Postepowania administracyjne poddano nastepujgcym kryteriom oceny: czas
trwania postepowania, skuteczne doreczenie stronie informacji o wszczeciu
postepowania, poinformowanie strony o mozliwosci zapoznania sie z aktami sprawy

w trybie art. 10 ustawy z dnia 14 czerwca 1960 r. - Kodeks postepowania
administracyjnego (Dz.U. z 2020 r. poz. 256 ze zm.), podstawa prawna wydania decyzji
kohczqgcej postepowanie, elementy decyzji, skutecznos¢ doreczenia, prawidtowos$e
kwalifikacji prawne;j.

Ustalono, ze postepowania administracyjne byty prowadzone zgodnie z przepisami k.p.q.
w zakresie terminu zatatwienia sprawy. Zawiadomienie strony o wszczeciu postepowania
jest realizacjg zasady ogdlnej czynnego udziatu strony w postepowaniu, a organ
prowadzqgcy sprawe jest obowigzany do zapewnienia stronom czynnego udziatu w
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kazdym stadium postepowania, a przed wydaniem decyzji umozliwi¢ im wypowiedzenie
sie co do zebranych dowoddw i materiatow oraz zgtoszonych zgdan. We wszystkich
skontrolowanych sprawach znajdowaty sie zawiadomienia o wszczeciu postepowania,
zawierajgce szczegotowa informacje na temat obowigzujgcych przepisdw prawnych oraz
wskazujgce przewidywany termin zakonczenia danego postepowania administracyjnego.
Wszystkie pisma wychodzgce w poszczegdlnych sprawach oraz decyzje administracyjne
podpisywali inspektorzy z upowaznienia i w imieniu organu dokonujgcego kontroli, czyli
LWITD. Wszystkie badane decyzje zawieraty prawidtowe wskazanie podstawy prawnej, a
takze szczegdtowe uzasadnienie, w ktdrym wskazano odpowiednie normy prawa
materialnego, opisywano stan faktyczny wynikajgcy ze zgromadzonego materiatu
dowodowego oraz jego ocene. Decyzje zawieraty rbwniez pouczenie zgodne z
przepisami k.p.a. W toku kontroli stwierdzono, iz wydajgc decyzje naktadajgcqg kare
pieniezng w kazdym przypadku organ podat nrrachunku konta bankowego, na ktéry
nalezy wptaci¢ orzeczong naleznosce.

Prawidlowosé wydatkowania srodkéw publicznych na zadania objete planem
finansowym jednostki w rozdziale 60055.

Sporzgdzenie planu finansowego oraz dokonywanie w nim zmian. Projekt planu
finansowego na rok 2021 w rozdziale 60055 — Inspekcja Transportu Drogowego, zostat
przyjety przez Wojewoddzki Inspektorat Transportu Drogowego na podstawie otrzymanego
z LUW pisma BF-1.3110.42.2020.MRat z dnia 14.10.2020 r., w ktérym LUW poinformowat

o kwotach dochoddw i wydatkdw przyjetych przez Rade Ministrow w projekcie ustawy
budzetowej na 2021 r. Kwota wydatkdw wynikajgca z projektu ustawy budzetowej na
2021 r. wyniosta 4 729 000,00 zt i zostata ujeta w ewidencji ksiegowej Wojewddzkiego
Inspektoratu Transportu Drogowego w podziale na paragrafy wydatkowe w dokumencie
ksiegowym pn. Projekt planu finansowego wydatkéw zadaniowych roku 2021. Zmiany w
planie finansowym w frakcie roku budzetowego dokonywane byty na podstawie decyzji
Ministra Finansdw, Funduszy i Polityki Regionalnej, Wojewody Lubuskiego oraz w oparciu
o decyzje LWITD w granicach posiadanych uprawnien, 1j. zgodnie z zapisami w
Zarzgdzeniu Wojewody Lubuskiego z dnia 13 czerwca 2019 r. w sprawie upowaznienia
kierownikow podlegtych jednostek do dokonywania przeniesien wydatkdw miedzy
paragrafami klasyfikacji budzetowej w obrebie jednego rozdziatu. Ostatecznie plan
finansowy wydatkdw na rok 2021 zostat ustalony w wysokosci 5 742 997,00 zt. Wydatki
wykonane ogdétem, wedtug stanu na dzieh 31 grudnia 2021 r. wyniosty 5 703 777,92 zt, co
stanowi 99,32% rocznego planu finansowego. Niewykorzystane $rodki finansowe w roku
2021 w kwocie 39 219,08 zt wynikajgce z réznicy pomiedzy planem jednostki na 2021 r.,

a wykonanymi wydatkami zostaty zwrécone do budzetu panstwa w dniu 30.12.2021 r.

w wysokosci 13 639,92 zt oraz w dniu 31.12.2021 r. w wysokos$ci 25 579,16 zt. Dokonanie
zwrotow do LUW zostato potwierdzone wydrukiem z ewidenciji ksiegowej dla konta 130
powigzanego z kontem 223 — wptywy i zwroty srodkdéw finansowych przeznaczonych na
wydatki biezgce jednostki za grudzien 2021 r. oraz wydrukiem wykonanych operacji na
rachunku bankowym.

Dokonywanie wydatkow. Kontrolg objeto dokonywanie wydatkdw w rozdziale 60055 -
Inspekcja Transportu Drogowego w paragrafach: § 4210, § 4270, § 4300, § 4550.
- Paragraf 4210 — Zakup materiatdéw i wyposazenia.
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Warto$¢ wydatkdw ujetych w ewidencji ksiegowej w § 4210 wyniosta 285 100,51 zt.

Do kontrolowanej proby wtgczono 5 fransakcji o tgcznej wartosci 1 415,82 zt, co stanowi
0,50% wydatkéw zrealizowanych w tym paragrafie. Skontrolowane wydatki zostaty
poniesione z tytutu zakupu materiatdw niezbednych do prawidtowego funkcjonowania
samochoddw stuzbowych, 1j.: wktad filtra oleju, filtr kabinowy, olej silnikowy, ptyn

do spryskiwaczy, zmywacz.

- Paragraf 4270 - Zakup ustug remontowych.

Warto$¢ wydatkdw ujetych w ewidencji ksiegowej w §4270 wyniosta 29 803,57 zt.

Do kontrolowanej proby wtgczono 6 transakcji o tgcznej wartosci 7 639,57 zt, co stanowi
25,63% wydatkoéw zrealizowanych w tym paragrafie. Skontrolowane wydatki zostaty
poniesione z tytutu zakupu ustug polegajgcych na naprawach:

e samochodow stuzbowych Wojewddzkiego Inspektoratu Transportu Drogowego, 1j.
wymiana mechanizmu wycieraczek, naprawa opon, naprawa uktadu wydechowego

i wspomagania, naprawa i lakierowanie progu,

e kserokopiarki i drukarki bedgcych na wyposazeniu Wojewddzkiego Inspektoratu
Transportu Drogowego,

e ogrodzenia przy siedzibie Wojewddzkiego Inspektoratu Transportu Drogowego.

- Paragraf 4300 — Zakup ustug pozostatych.

Warto$¢ wydatkdw ujetych w ewidencji ksiegowej w §4300 wyniosta 194 635,49 zt.

Do konfrolowanej proby wtgczono 9 transakcji o tacznej wartosci 21 316,64 zt, co stanowi
10,95% wydatkow zrealizowanych w tym paragrafie. Skonfrolowane wydatki zostaty
poniesione z tytutu zakupu ustug na potrzeby urzgdzen bedgcych na wyposazeniu
Wojewoddzkiego Inspektoratu Transportu Drogowego lub pojazddw stuzbowych
nalezgcych do Wojewddzkiego Inspektoratu Transportu Drogowego. Zakupione ustugi
polegaty na:

e instalacji systemu ITD Support na nowym serwerze,

e personalizacji kart kontrolnych do tachograféw,

e montazu kraty w archiwum zaktadowym,

e wzorcowania i kalibracji alkosensoréw,

e kalibracji dymomierzy.

- Paragraf 4550 — Szkolenia cztonkdw korpusu stuzby cywilnej.

Warto$¢ wydatkdw ujetych w ewidencji ksiegowej w §4550 wyniosta 40 875,84 zt.

Do kontrolowanej proby wtgczono 3 transakcje o tgcznej wartosci 32 418,66 zt, co stanowi
79.31% wydatkow zrealizowanych w tym paragrafie. Skontrolowane wydatki objety koszty
udziatu w szkoleniach oraz przeprowadzenia szkolen i egzaminéw dla pracownikéw
Wojewoddzkiego Inspektoratu Transportu Drogowego, fj.:

e optata za wyzywienie 3 pracownikow w trakcie XX edycji kursu specjalistycznego dla
stuzby kontroli transportu drogowego w Radomiu,

e optata za szkolenie specjalistyczne dla kandydatéw na diagnostdw samochodowych
dla 6 inspektorow Wojewddzkiego Inspektoratu Transportu Drogowego,

e optata za egzamin kwalifikacyjny na diagnoste samochodowego dla 9 inspektorow
Wojewddzkiego Inspektoratu Transportu Drogowego.

Dla skontrolowanych wydatkéw dokonano nastepujgcych ustalen wspolnych:
- zrealizowane wydatki miescity sie w kwotach okreslonych w planie finansowym,
- zakupione materiaty i ustugi zostaty przeznaczone na potrzeby Wojewddzkiego
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Inspektoratu Transportu Drogowego,

- zamowienia na zakupy zrealizowano zgodnie z obowigzujgcym Regulaminem
wydatkowania srodkdw finansowych, ktérych wartos¢ nie przekracza 30 000,00 euro,
wprowadzonego Zarzgdzeniem nr 14/2017 Lubuskiego Wojewddzkiego Inspektora
Transportu Drogowego z dnia 28 grudnia 2017 r. w sprawie wprowadzenia jednolitej
procedury wydatkowania srodkdw finansowych w Wojewddzkim Inspektoracie Transportu
Drogowego, z wytgczeniem jego stosowania w przypadku zakupu ustug dotyczgcych
urzgdzen kontrolnych. LWITD poinformowat, ze ,,ze wzgledu na specyfike urzgdzen
kontrolnych stuzgcych do sprawdzania trzezwosci kierowcdw oraz do pomiaru masy
pojazddw sg one serwisowane bezposrednio u dostawcy tych urzgdzen”. Przedmiotowe
odstgpienie od stosowania Regulaminu byto mozliwe na podstawie §1 ust. 2 w.w.
Zarzgdzenia.

- faktury dokumentujgce dokonane zakupy zostaty prawidtowo opisane, zadekretowane i
zatwierdzone do wyptaty,

- zaptaty dokonano w termiach wymagalnych, na rachunki bankowe wskazane na
fakturach,

- poniesione wydatki zostaty prawidtowo ujete w ewidencji ksiegowej oraz zgodnie

z klasyfikacjg budzetowaq.

Ustalenie, pobieranie i odprowadzanie dochodéw do budzetu panstwa.

Terminowos¢ przekazywania dochodow do budzetu panstwa. Terminowos¢
odprowadzania dochoddw na rachunek budzetu panstwa sprawdzono w 100%, tj. na
tgczng kwote 11 732,39 zt dochoddw wykonanych przez Wojewddzki Inspektorat
Transportu Drogowego w rozdziale 60055 — Inspekcja Transportu Drogowego. Kontroli
dokonano w oparciu o ewidencje ksiegowqg prowadzong na koncie 130 w korespondencii
z kontem 222. W trakcie czynnosci kontrolnych ustalono, ze 100% zgromadzonych przez
Wojewddzki Inspektorat Transportu Drogowego dochoddéw budzetowych zostato
przekazanych do budzetu panstwa w petnej wysokosci oraz w terminach wymagalnych,
zgodnych z zapisami §4 ust. 2 rozporzgdzenia Ministra Finanséw z dnia 15 stycznia 2014 r. w
sprawie szczegdtowego sposobu wykonywania budzetu panstwa (Dz.U. z 2021 r. poz.
259), z wyjatkiem jednego przypadku opdznienia w przekazaniu kwoty 100,00 zt (§ 0940),
ktéra powinna zostac przekazana do budzetu panstwa do 20.01.2021 r. a zostata
przekazana 25.01.2021 r., tj. 5 dni po terminie. Wyjasnien udzielit Pan Jarostaw Wowczko —
Gtéwny Ksiegowy Wojewddzkiego Inspektoratu Transportu Drogowego. ,Informuje, ze

w dniu 15 stycznia 2021 r. na rachunek bankowy Wojewddzkiego Inspektoratu Transportu
Drogowego w Gorzowie Wielkopolskim wptyneta kwota 661,65 zt z tytutu "zwrotu z lat
ubiegtych”. Nalezno$c zostata zaksiegowana w rejestrze dochoddw za 2021 r.

w paragrafie "0940", jako dochdd budzetu panstwa. W dniu 20 stycznia 2021 r.,

w terminie przekazywania dochoddw, przekazatem na rachunek bankowy Ministerstwa
Finanséw kwote dochodu 561,65 zt. Po zaksiegowaniu wyciggu bankowego
zorientowatem sie, ze na saldzie konta pozostata kwota 100 zt. W dniu 25 stycznia
przekazatem niewptaconqg w terminie naleznos¢ do budzetu panstwa.”

Co do zasady, nieprzekazanie w terminie do budzetu w naleznej wysokosci pobranych
dochoddéw naleznych Skarbowi Panstwa, stanowi podejrzenie naruszenia dyscypliny
finansdw publicznych - art. 6 ust. 1 ustawy z dnia 17 grudnia 2004 r. o odpowiedzialnosci za
naruszenie dyscypliny finanséw publicznych (Dz.U. z 2021 poz. 289 ze zm.). Z uwagi na fakt,
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ze naruszenie miato charakter incydentalnego niedopatrzenia oraz dotyczyto kwoty
100,00 zt, ktéra stanowi 0,85% wszystkich dochoddw przekazanych do budzetu panstwa
(pozostate dochody nalezne budzetowi panstwa zostaty przekazane w kwotach

i terminach wymagalnych), w ocenie kontrolujgcych powyzsze ustalenie nie stanowi
naruszenia dyscypliny finansdw publicznych i stanowi podstawe do zastosowania art. 26.
ust. 1 oraz ust. 3 ustawy z dnia 17 grudnia 2004 r. o odpowiedzialnosci za naruszenie
dyscypliny finanséw publicznych.

Ustalanie i pobieranie dochodéw budzetu panstwa. Wartos¢ zrealizowanych przez
Wojewoddzki Inspektorat Transportu Drogowego dochoddw w roku 2021 w rozdziale 60055
— Inspekcja Transportu Drogowego wyniosta 11 732,39 zt. Kontrole przeprowadzono na
probie, do ktdrej wtgczono dochody wykonane i ujete w § 0870 — Wptywy ze sprzedazy
sktadnikdw majgtkowych, w wysokosci 7 655,00 zt, co stanowi 65,25% dochodow
wykonanych ogoétem.

W trakcie czynnosci kontrolnych dokonano nastepujgcych ustalen:

- dochody w § 0870 zostaty uzyskane z tytutu sprzedazy samochodu stuzbowego Skoda
Octaviq,

- nabywca samochodu stuzbowego zostat wytoniony w wyniku drugiego przetargu
publicznego, gdyz w odpowiedzi na ogtoszenie o pierwszym przetargu publicznym nie
wptyneta zadna oferta.

- fransakcja zostata potwierdzona umowq sprzedazy w dniu 26.11.2021 r. na wartosc

7 655,00 zt,

- cena zostata zaptacona w dwdch transzach: kwote 550,00 zt viszczono w formie wadium
na poczet ceny w dniu 22.11.2021 r., natomiast pozostatg kwote 7 105,00 zt uiszczono

w dniu 24.11.2021 r.

- likwidacja srodka trwatego z tytutu sprzedazy samochodu stuzbowego zostata ujeta

w ewidencji srodkéw trwatych na koncie 011.

Prawidtowos¢ sporzgdzania i terminowosc¢ przekazywania sprawozdan budzetowych.
Kontrolg objeto sprawozdania Rb-27 i Rb-28 za 2021 r. w zakresie:

- zachowania termindw przekazania do LUW,

- prawidtowosci sporzgdzenia i zgodnosci danych z ewidencjqg ksiegowda.

Wojewddzki Inspektorat Transportu Drogowego jako dysponent srodkdw budzetu panstwa
trzeciego stopnia, przekazuje sprawozdania w terminach okreslonych w zatgczniku nr 38
rozporzgdzenia Ministra Rozwoju i Finansdw z dnia 9 stycznia 2018 r. w sprawie
sprawozdawczosci budzetowej (Dz.U. z 2020 r., poz.1564), czyli nie pozniej niz 10 dni po
uptywie okresu sprawozdawczego, z wyjgtkiem sprawozdania miesiecznego za grudzien,
ktére mozna przekazac o 8 dni pdznieji sprawozdania rocznego przekazywanego do

6 lutego roku nastepnego.

W trakcie czynnosci kontrolnych potwierdzono, ze sprawozdania zostaty przekazane do
LUW zgodnie z terminami wynikajgcymi z przedmiotowego rozporzgdzenia, a dane
zawarte w sprawozdaniach rocznych sq prawidtowe i zgodne z danymi wykazanymi

w ewidenciji ksiegowe;.

W ramach prowadzonych dziatan promujgcych ekologie, Lubuski Urzgd Wojewddzki korzysta
z papieru z recyklingu. Dbaj o nature. Uzywaj papieru z odzysku.



Dziatanie systemow teleinformatycznych oraz rejestrow publicznych uzywanych do
realizacji zadan zleconych z zakresu administracji rzgdowej.

Wymiana informacji w postaci elekironicznej, w tym wspoétpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie swiadczenia ustug drogq
elekironiczng.

Ustugi elektroniczne Zgodnie z art. 16 ust. 1a ustawy z dnia 17 lutego 2005 r.

o informatyzaciji dziatalnosci podmiotdw realizujgcych zadania publiczne (Dz. U. z 2021 .
poz. 670, ze. zm.), zwanej dalej ,,ustawq o informatyzacji”, ,,podmiot publiczny udostepnia
elektroniczng skrzynke podawczg, spetniajgcg standardy okreslone i opublikowane na
ePUAP przez ministra wtasciwego do spraw informatyzacii, oraz zapewnia jej obstuge”.
Zgodnie z § 5 ust. 2 pkt 1i 4 rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012r.

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informaciji w postaci elekironicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247), zwanego dalej
wrozporzgdzeniem KRI"”, inferoperacyjnos¢ na poziomie organizacyjnym osiggana jest
przez m.in.:

e informowanie przez podmioty realizujgce zadania publiczne, w sposdb
umozliwiajgcy skuteczne zapoznanie sie, o sposobie dostepu oraz zakresie
uzytkowym serwisdw dla ustug realizowanych przez te podmioty;

e publikowanie i uaktualnianie w Biuletynie Informaciji Publicznej przez podmiot
realizujgcy zadania publiczne opisdéw procedur obowigzujgcych przy zatatwianiu
spraw z zakresu jego wtasciwosci drogq elektroniczng.

Wojewoddzki Inspektorat Transportu Drogowego na stronach Biuletynu Informacii
Publicznej zamieszcza bardzo ogdlny opis sposobu zatatwienia spraw w jednostce.
Przekazana jest informacja o adresie skrytki ePUAP. Za pomocqg platformy ePUAP
realizowana jest jedna ustuga ,,Pismo ogdine do Urzedu”.

Centralne repozytorium wzoréw dokumentéw elektronicznych. Zgodnie z art. 19 b ust. 3
ustawy o informatyzaciji ,,organy administracji publicznej przekazujg do centralnego
repozytorium oraz udostepniajg w Biuletynie Informacji Publicznej wzory dokumentéw
elektronicznych. Przy sporzgdzaniu wzoréw dokumentdw elektronicznych stosuje sie
miedzynarodowe standardy dotyczgce sporzgdzania dokumentdw elekironicznych
przez organy administracji publicznej, z uwzglednieniem koniecznosci podpisywania ich
bezpiecznym podpisem elektronicznym”.

W trakcie konftroli ustalono, ze jednostka w badanym okresie nie przekazywata wzordw
dokumentow elektronicznych do centralnego repozytorium wzorow dokumentow ePUAP.

Model ustugowy. Zgodnie z § 15 ust. 2 rozporzgdzenia KRI ,,zarzgdzanie ustugami
realizowanymi przez systemy teleinformatyczne ma na celu dostarczanie tych ustug na
deklarowanym poziomie dostepnosci i odbywa sie w oparciu o udokumentowane
procedury”.

W jednostce brak formalnych procedur opisujgcych obstuge oraz monitorowanie ustug.
Na stronach Biuletynu Informaciji Publicznej jednostka nie publikuje kart ustug ani
zatgcznikéw do pobrania. Jest to wynik specyfiki jednostki i prowadzonej przez nig
dziatalnosci. Elektroniczne zatatwienie sprawy konhczy sie na etapie Urzedu, gdzie
dokumenty sg drukowane i podlegajg papierowemu obiegowi wewnatrz instytucii.
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Wspotpraca systemoéw teleinformatycznych z innymi systemami Zgodnie z § 5 ust. 3 pkt 3
rozporzgdzenia KRl ,interoperacyjno$¢ na poziomie semantycznym osiggana jest przez m.
in. stosowanie w rejestrach prowadzonych przez podmioty publiczne odwotan do
rejestrow zawierajgcych dane referencyjne w zakresie niezbednym do realizacji zadan™.
Wedtug § 16 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne wyposaza sie sktadniki sprzetowe lub
oprogramowanie umozliwiajgce wymiane danych z innymi systemami
teleinformatycznymi za pomocq protokotdéw komunikacyjnych i szyfrujgcych okreslonych
w obowigzujgcych przepisach, normach, standardach lub rekomendacjach
ustanowionych przez krajowq jednostke normalizacyjng lub jednostke normalizacyjng Unii
Europejskiej”.

Z uwagi na ograniczony zakres informatyzacji interoperacyjnosc¢ systemow
informatycznych w jednostce jest na poziomie podstawowym.

Obieg dokumentéw w Urzedzie. Zgodnie z § 20 ust. 2 pkt 9 rozporzgdzenia KRI
»Zarzgdzanie bezpieczenstwem informaciji realizowane jest w szczegdlnosci przez
zapewnienie przez kierownictwo podmiotu publicznego warunkéw umozliwiajgcych
realizacjq i egzekwowanie m. in. zabezpieczenia informacji w sposéb uniemozliwiajgcy
nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub zniszczenie™”.

W jednostce w celu zarzgdzania obiegiem dokumentdéw i dokumentacjg stosowane sq
procedury i zasady postepowania z dokumentami wptywajgcymi do jednostki zawarte
w Instrukciji Kancelaryjnej, stanowigcej zatgcznik do rozporzgdzenia Prezesa Rady
Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazdw akt oraz instrukcji w sprawie organizaciji i zakresu dziatania archiwdw
zaktadowych. W jednostce obowigzuje tradycyjny (,papierowy”) system wykonywania
czynnosci kancelaryjnych, jako podstawowy sposéb dokumentowania spraw.

Formaty danych udostepniane przez systemy teleinformatyczne. Zgodnie z § 17 ust. 1
rozporzgdzenia KRI ,kodowanie znakdw w dokumentach wysytanych z systemow
teleinformatycznych podmiotdw realizujgcych zadania publiczne lub odbieranych przez
takie systemy, takze w odniesieniu do informacji wymienianej przez te systemy z innymi
systemami na drodze teletransmisji, o ile wymiana ta ma charakter wymiany znakéw,
odbywa sie wedtug standardu Unicode UTF-8 okreslonego przez normgq ISO/1EC 10646
wraz ze zmianami lub norme jg zastepujgcq”.
W mysl § 18 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne udostepniajg zasoby informacyjne co najmniej w jednym
z formatdw danych okreslonych w zatgczniku nr 2 do rozporzgdzenia™.
Stosownie do zapiséw § 18 ust. 2 rozporzgdzenia KRI ,,jezeli z przepisdw szczegdtowych
albo opublikowanych w repozytorium interoperacyjnosci schematdéw XML lub innych
wzordw nie wynika inaczej, podmioty realizujgce zadania publiczne umozliwiajg
przyjmowanie dokumentow elektronicznych stuzgcych do zatatwiania spraw nalezgcych
do zakresu ich dziatania w formatach danych okreslonych w zatgcznikach nr2i 3 do
rozporzgdzenia”.
W toku kontroli dokonano weryfikaciji kodowania znakdw, w odniesieniu do informaciji
wymienianych przez systemy jednostki z innymi systemami zewnetrznymi, na drodze
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teletransmisji, ktéra wykazata stosowanie standardu Unicode UTF-8.

System zarzqdzania bezpieczenstwem informacji w systemach informatycznych.
Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa
podmiotu. Zgodnie z § 20 ust. 1 rozporzgdzenia KRI ,podmiot realizujgcy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz
utrzymuje i doskonali system zarzgdzania bezpieczenstwem informacji zapewniajgcy
poufnos¢, dostepnosc i integralnos¢ informacji z uwzglednieniem takich atrybutdw, jak
autentycznose, rozliczalnose, niezaprzeczalnose i niezawodnose”.

Zgodnie z § 20 ust. 2 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie dziatan zwigzanych
z bezpieczenstwem informaciji”.

Zgodnie z § 20 ust. 2 pkt 1 rozporzgdzenia KRl ,,zarzgdzanie bezpieczehstwem informacii
realizowane jest w szczegdlnosci przez m. in. zapewnienie aktualizaciji regulacii
wewnetrznych w zakresie - dotyczgcym zmieniajgcego sie otoczenia™.

W jednostce obowigzuje zarzgdzenie nr 8/2018 Lubuskiego Wojewddzkiego Inspektora
Transportu Drogowego z dnia 13 czerwca 2018 r. w sprawie wprowadzenia polityki
ochrony danych w Wojewddzkim Inspektoracie Transportu Drogowego oraz Instrukcja
Zarzgdzania Systemem Informatycznym. Dokumentacija byta aktualizowana w 2019 roku,
a w 2022 dokonano jej gruntownego przeglgdu, w wyniku ktérego bedzie podlegata
aktualizacji. Dokumentacja przedstawiona do kontroli posiada liczne odstepstwa od stanu
zastanego w jednostce, co stanowi naruszenie § 20 ust.1 rozporzgdzenia KRI.

Analiza zagrozen zwiqzanych z przetwarzaniem informaciji. Zgodnie z § 20 ust. 2 pkt 3
rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacji realizowane jest w
szczegdlnosci przez m. in. przeprowadzanie okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji oraz podejmowania dziatah minimalizujgcych to
ryzyko, stosownie do wynikéw przeprowadzonej analizy”.

Kontrolowana jednostka przedstawita dokument ,,Analiza zagrozenh przy przetwarzaniu
danych w Wojewodzkim Inspektoracie Transportu Drogowego w Gorzowie WIkp."” z dnia
14 lutego 2022 r. Dokument pomimo, ze zostat skonstruowany bardziej pod kgtem
przetwarzania danych osobowych zawiera szereg ryzyk i podatnosci zwigzanych z
bezpieczenstwem informacji i stanowi cenne zrédto informacji do dalszej pracy nad
budowq Systemu Zarzgdzania Bezpieczehstwem Informacji. Dokument zawiera m. in. opis
metodologii analizy ryzyka. W nastepnych latach dokument powinien byc¢ rozwijany, takze
o elementy sugerowane w trakcie konftroli.

Inwentaryzacja sprzetu i oprogramowania informatycznego. Zgodnie z § 20 ust. 2 pkt 2
rozporzgdzenia KRl ,,zarzgdzanie bezpieczenstwem informaciji realizowane jest w
szczegdlnosci przez m. in. utrzymywanie aktualnosci inwentaryzacii sprzetu i
oprogramowania stuzgcego do przetwarzania informacji obejmujgcej ich rodzaqj

i konfiguracje”.

W wyniku kontroli ustalono, ze inwentaryzacja zasobow informatycznych w jednostce
prowadzona jest w formie elektronicznej. Specyfikacje sprzetu i oprogramowania sq

zgodne z rzeczywistosciq.
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Zarzgdzanie uprawnieniami. Zgodnie z § 20 ust. 2 pkt 4 rozporzgdzenia KRI ,,zarzgdzanie
bezpieczenstwem informaciji realizowane jest w szczegdlnosci przez m. in. podejmowanie
dziatan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania informacii
posiadajg stosowne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadanh oraz obowigzkdw majgcych na celu zapewnienie
bezpieczenstwa informaciji”.

Zgodnie z § 20 ust. 2 pkt 5 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez zapewnienie bezzwtocznej zmiany uprawnien, w
przypadku zmiany zadan oséb, o ktérych mowa w pkt 4”.

Zarzgdzanie uprawnieniami w kontrolowanej jednostce odbywa sie poprzez system
whnioskow zatwierdzanych przez kierownika jednostki. Istnieje zbiorczy rejestr uprawnien do
systemow informatycznych. W dokumentacii brakuje formalnych procedur procesu
nadawania i odbierania uprawnien pomimo, ze sam proces przebiega w jednostce
prawidtowo.

Szkolenia pracownikéw zaangazowanych w proces przetwarzania informaciji. Zgodnie
z § 20 ust. 2 pkt 6 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m. in. zapewnienie szkolenia oséb
zaangazowanych w proces przetwarzania informaciji ze szczegdlnym uwzglednieniem
takich zagadnien, jak:
— zagrozenia bezpieczenstwa informacii,
— skutki naruszenia zasad bezpieczenstwa informaciji, w tym odpowiedzialnose
prawna,
— stosowanie srodkdw zapewniajgcych bezpieczenstwo informacii, w tym urzgdzenia
i oprogramowanie minimalizujgce ryzyko bteddw ludzkich”.
Po wdrozeniu polityki bezpieczenstwa informacji wszyscy pracownicy jednostki zostali
przeszkoleni z zakresu bezpieczenstwa informaciji. Planowany poziom szkolenia w
nastepnych latach nie jest wystarczajgcy. Pracownicy powinni przechodzi¢ szkolenia
cykliczne i przypominajgce.

Praca na odlegtosé i mobilne przetwarzanie danych. Zgodnie z § 20 ust. 2 pkt 8
rozporzgdzenia KRl ,,zarzgdzanie bezpieczenstwem informaciji realizowane jest

w szczegdlnosci przez m. in. ustanowienie podstawowych zasad gwarantujgcych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtosc™.

W kontrolowanej jednostce komputery przenosne sq szyfrowane. Firmy zewnetrzne nie
majq dostepu do systemdw za pomocq specjalistycznych narzedzi do zdalnej pomocy.

Serwis sprzetu informatycznego i oprogramowania Zgodnie z zapisami § 20 ust. 2 pkt 10
rozporzgdzenia KRI: ,,zarzgdzanie bezpieczenstwem informaciji realizowane jest
w szczegdlnosci przez m. in. zawieranie w umowach serwisowych podpisanych ze
stronami trzecimi zapisdw gwarantujgcych odpowiedni poziom bezpieczenstwa
informaciji”.
Kontfrolowana jednostka posiada jedng umowe zewnetrzng, ktéra dotyczy systemow
informatycznych na hosting stron internetowych. Do umowy dotgczona jest umowa
powierzenia przetwarzania danych osobowych.

W ramach prowadzonych dziatan promujgcych ekologie, Lubuski Urzgd Wojewddzki korzysta

z papieru z recyklingu. Dbaj o nature. Uzywaj papieru z odzysku.
12



Procedury zgtaszania incydentéw naruszenia bezpieczenstwa informaciji. Zgodnie z § 20
ust. 2 pkt 13 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informaciji realizowane jest
w szczegodlnosci przez m. in. bezzwtoczne zgtaszanie incydentdéw naruszenia
bezpieczenstwa informacii w okreslony i z gory ustalony sposdb, umozliwiajgcy szybkie
podjecie dziatan korygujgcych”.

Podczas kontroli pracownicy jednostki wyjasnili, ze nie majg odnotowanych incydentow
zwigzanych z bezpieczenstwem informaciji. Rejestr incydentdw nie zawiera zadnych
wpisdw. W wyniku dziatan kontrolnych ujawniono, ze incydenty wystepujqg, tylko
pracownicy majq frudnosci z ich identyfikacjqg.

Zarzgdzanie incydentami jest bardzo waznym aspektem systemu zarzgdzania
bezpieczenstwem informacji. Jest to podstawowe narzedzie przy badaniu podatnosci
systemow informatycznych. Brak zarejestrowanych incydentdw Swiadczy o braku
monitorowania systemow w kontekscie wystepowania incydentdw, a takze

o niewystarczajgcej wiedzy pracownikdw na temat definicji i sposobu zgtaszania
incydentu. Wobec powyzszego w toku kontroli stwierdzono nieprawidtowe zarzgdzanie
incydentami, co narusza zapisy § 20 ust. 2 pkt 13 rozporzgdzenia KRI.

Audyt wewnetrzny w zakresie bezpieczenstwa informaciji. Zgodnie z § 20 ust. 2 pkt 14
rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacji realizowane jest w
szczegdlnosci przez m. in. zapewnienie okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informaciji, nie rzadziej niz raz na rok™.

Jednostka nie przedstawita dowoddéw potwierdzajgcych przeprowadzanie corocznych
audytéw wewnetrznych, co stanowi naruszenie § 20 ust. 2 pkt 14 rozporzgdzenia KRI.

Kopie zapasowe. Zgodnie z regulacjami § 20 ust. 2 pkt 12 lit. b rozporzgdzenia KRl
»Zarzgdzanie bezpieczenstwem informaciji realizowane jest w szczegdlnosci przez m. in.
minimalizowanie ryzyka utraty informacji w wyniku awarii”.

Wykonywanie kopii zapasowych reguluje Instrukcja Zarzgdzania Systemem
Informatycznym. Kopie systemodw informatycznych zgrywane sg za pomocg
specjalistycznego oprogramowania na zewnetrzne noéniki danych i przechowywane
poza lokalizacjqg serwerowni. Brakuje potwierdzenia przeprowadzania testowego
odtwarzania kopii zapasowych.

Projektowanie, wdrazanie i eksploatacja systemoéw teleinformatycznych. Zgodnie z § 15
ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne uzywane przez podmioty realizujgce
zadania publiczne projektuje sie, wdraza oraz eksploatuje z uwzglednieniem ich
funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci przenoszalnosci i
pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie profesjonalnym
standarddw i metodyk”.

Wojewddzki Inspektorat Transportu Drogowego nie posiada zadnych formalnych regulacii
wewnetrznych dotyczgcych projektowania, wdrazania, wprowadzania zmian i
monitorowania systemow informatycznych, ale tez nie prowadzito i nie prowadzi zadnych
prac zwigzanych z wdrozeniami systemow informatycznych. Systemy sg narzucane przez
jednostki nadrzedne.

W ramach prowadzonych dziatan promujgcych ekologie, Lubuski Urzgd Wojewddzki korzysta
z papieru z recyklingu. Dbaj o nature. Uzywaj papieru z odzysku.
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Zabezpieczenia techniczno-organizacyjne informacji. Zgodnie z § 20 ust. 2 rozporzgdzenia
KRI',,zarzgdzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci przez m.
in.:
pkt 7: zapewnienie ochrony przetwarzania informaciji przed ich kradziezq, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami, przez:
— monitorowanie dostepu do informacji;
— Cczynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informaciji,
— zapewnienie srodkdw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikaciji;
pkt 9: zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie;
pkt 11: ustalenia zasad postepowania z informacjami, zapewniajgcymi minimalizacje
wystgpienia ryzyka kradziezy informaciji srodkéw przetwarzania informacii, w tym urzgdzen
mobilnych”.
W Wojewddzkim Inspektoracie Transportu Drogowego istniejg zabezpieczenia fizyczne
minimalizujgce wystgpienie ryzyka kradziezy informaciji i srodkéw przetwarzania informacii.
Dostep do pomieszczenia technicznego jest ograniczony do wyznaczonych osob.
Pomieszczenie jest klimatyzowane i zabezpieczone urzgdzeniem UPS.

Zabezpieczenia techniczno-organizacyjne systeméw informatycznych. Zgodnie z § 20 ust.
2 pkt 12 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informaciji realizowane jest
w szczegolnosci przez m. in. zapewnienie odpowiedniego poziomu bezpieczenstwa
w systemach teleinformatycznych, polegajgcego w szczegdlnosci na:
- dbatosci o aktualizacje oprogramowania;
— minimalizowaniu ryzyka utraty informaciji w wyniku awarii;
— ochronie przed btedami, utratqg, nieuprawniong modyfikacjq;
— stosowaniu mechanizmdw kryptograficznych w sposdb adekwatny do zagrozen lub
wymogow przepisu prawa;
— zapewnieniu bezpieczenhstwa plikdw systemowych;
— redukciji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych;
— niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwos¢ naruszenia bezpieczenstwa;
— kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i
politykami bezpieczenstwa".
Zgodnie z § 20 ust. 4 rozporzgdzenia KRI ,,niezaleznie od zapewnienia dziatan, o ktérych
mowa w ust. 2, w przypadkach uzasadnionych analizg ryzyka w systemach
teleinformatycznych podmiotdw realizujgcych zadania publiczne nalezy ustanowic
dodatkowe zabezpieczenia”.
W Wojewddzkim Inspektoracie Transportu Drogowego na komputerach jest zainstalowane
oprogramowanie antywirusowe z aktualnymi definicjami wirusow. W jednostce znajdujq
sie komputery pod kontrolg systemdw operacyjnych, ktére posiadajg wsparcie
producenta. Dostep do systemow jest zabezpieczony loginem i hastem. Dostep do sieci
Internet jest pod nadzorem klasy UTM zarzgdzanym przez stuzby informatyczne. Brakuje
plandéw zabezpieczenia ciggtosci dziatania.
W ramach prowadzonych dziatan promujgcych ekologie, Lubuski Urzgd Wojewddzki korzysta
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Rozliczalnosé dziatan w systemach informatycznych. Zgodnie z zapisami § 21 ust. 2
rozporzgdzenia KRI ,,w dziennikach systemow odnotowuje sie obligatoryjnie dziatania
uzytkownikéw lub obiektow systemowych polegajgce na dostepie do:
— systemu z uprawnieniami administracyjnymi;
— konfiguraciji systemu, w tym konfiguracji zabezpieczen;
— przetwarzanych w systemach danych podlegajgcych prawnej ochronie w zakresie
wymaganym przepisami prawa”.
Zgodnie z § 21 ust. 3 rozporzgdzenia KRI ,,w zakresie wynikajgcym z analizy ryzyka poza
informacjami wymienionymi w § 21 ust. 2 rozporzgdzenia KRI sg odnotowywane dziatania
uzytkownikdw lub obiektow systemowych, a takze inne zdarzenia zwigzane z eksploatacjg
systemu w postaci:
— dziatan uzytkownikdw nieposiadajgcych uprawnien administracyjnych,
— zdarzen systemowych nieposiadajgcych krytycznego znaczenia dla
funkcjonowania systemu,
— zdarzen i parametréw srodowiska, w ktérym eksploatowany jest system
teleinformatyczny — w zakresie wynikajgcym z analizy ryzyka™.
Zgodnie z § 21 ust. 4 rozporzgdzenia KRI ,informacje w dziennikach systemow
przechowywane sq od dnia ich zapisu, przez okres wskazany w przepisach odrebnych,
a w przypadku braku przepisdw odrebnych przez dwa lata”.
Wszystkie systemy informatyczne stosowane w Wojewddzkim Inspektoracie Transportu
Drogowego posiadajg logi systemowe. Nie sg one jednak nigdzie kopiowane i niektore
ulegajg nadpisaniu, co narusza zapisy § 21 ust. 4 rozporzgdzenia KRI.

Zapewnienie dostepnosci informaciji zawartych na stronach internetowych urzedéw dila
0sob niepetnosprawnych. Zgodnie z § 19 rozporzgdzenia KRI ,,w systemie
teleinformatycznym podmiotu realizujgcego zadania publiczne stuzqce prezentaciji
zasobow informacii nalezy zapewnic spetnienie przez ten system wymagan Web Content
Accessibility Guidelines (WCAG 2.0), z uwzglednieniem poziomu AA, okreslonych w
zatgczniku nr 4 do rozporzgdzenia”.

W toku kontroli dokonano weryfikacji zgodnosci strony internetowej Wojewddzkiego
Inspektoratu Transportu Drogowego ze standardem WCAG 2.0 poprzez wykorzystanie
narzedzi dostepnych na stronie internetowej https://validator.w3.org. Walidacja strony
wykazata 14 bteddw i 14 ostrzezen, jednak nie miaty one istotnego wptywu na
prezentowanie tresci dla oséb niepetnosprawnych. Strona Biuletynu Informacji Publicznej
nie zawiera elementdw zmiany kontrastu oraz wielko$ci czcionki co znaczgco utrudnia
odbidr strony przez osoby niepetnosprawne.

Przedstawiajgc powyzsze ustalenia, zalecam podjecie nastepujgcych dziatan:

1. przekazywanie dochoddw naleznych budzetowi panstwa w terminach zgodnych
z zapisami §4 ust. 2 Rozporzgdzenia Ministra Finanséw z dnia 15 stycznia 2014 .
W sprawie szczegdtowego sposobu wykonywania budzetu panstwa (Dz.U. z 2021 .
poz. 259);

2. przeprowadzanie corocznych szkolen z zakresu bezpieczenstwa informaciji dia
pracownikéw jednostki;

W ramach prowadzonych dziatan promujgcych ekologie, Lubuski Urzgd Wojewddzki korzysta
z papieru z recyklingu. Dbaj o nature. Uzywaj papieru z odzysku.
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3. doprowadzenie do zgodnosci zapiséw dokumentaciji SZBI z przyjetymi
rozwigzaniami teleinformatycznymi oraz organizacyjnymi w jednostce;

4. wykonywanie corocznych audytow bezpieczehstwa z zakresu bezpieczenstwa

informaciji;

sporzgdzenie procedury zarzgdzania uprawnieniami;

sporzgdzenie plandéw ciggtosci dziatania w sytuacjach kryzysowych;

prowadzenie rejestru incydentéw zgodnie z dokumentacjq SZBI;

wdrozenie rozwigzania teleinformatycznego zapewniajgcego mozliwose

przechowywania logéw systemowych przez okres minimum 2 lat;

9. wyeliminowanie bteddw na stronie BIP jednostki i stronie internetowej jednostki.

© N oo

W terminie 30 dni liczonym od daty otrzymania niniejszego wystgpienia pokontrolnego,
prosze o pisemnq informacje o sposobie wykonania zalecen i wykorzystaniu wnioskéw lub
0 przyczynach ich niewykorzystania albo o innym sposobie usuniecia stwierdzonych
nieprawidtowosci.

Podstawa prawna:

Tart. 46 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej (Dz.U.z 2020r.
poz. 224).

2art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowe.

WOJEWODA LUBUSKI

Wtadystaw Dajczak
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