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Wtadystaw Dajczak

Gorzdow WIkp., 27 grudnia 2022 .

Nasz znak: NK-11.1611.2.2022.RBur
Sprawe prowadzi: Robert Burek
Telefon: 957851 821

e-mail: robert.burek@lubuskie.uw.gov.pl

Pani

Joanna Kokot-Ciszewska
Lubuski Wojewodzki
Lekarz Weterynarii
Zielona Goéra

Dotyczy: wystgpienie pokontrolne z kontroli prowadzonej w trybie zwyktym
w Wojewodzkim Inspektoracie Weterynarii w Zielonej Gorze!

W dniach od 17 maja 2022 r. do 2 wrzesnia 2022 r. upowaznieni pracownicy
Lubuskiego Urzedu Wojewddzkiego w Gorzowie WIkp. w sktadzie:

- Robert Burek — starszy inspektor wojewddzki w Wydziale Nadzoru i Kontroli Lubuskiego
Urzedu Wojewddzkiego - przewodniczgcy zespotu,

- Marta Gradowska - inspektor w Wydziale Nadzoru i Kontroli LUW,

- Aleksandra Fgfara — starszy inspektor w Biurze Organizaciji i Kadr LUW,

- Agnieszka Mréz — kierownik Oddziatu Kadr i Szkolenia w Biurze Organizaciji i Kadr LUW,

- Agata Iwko - inspektor wojewodzki w Biurze Organizacji i Kadr LUW,

- Michat Piaskowski - kierownik Oddziatu Informartyki w Biurze Obstugi Urzedu i Rozwoju Systemdw
Informatycznych LUW,

- Izabela Milczarek - informatyk ds. administrowania systemami informatycznymi w Biurze Obstugi
Urzedu i Rozwoju Systemdw Informatycznych LUW,

przeprowadzili kontrole w Wojewddzkim Inspektoracie Weterynarii ul. Botaniczna 14,
65-306 Zielona Gora.

Kontrolg objeto okres od 1 stycznia 2020 r. do 31 grudnia 2021 r.

Projekt wystgpienia pokontrolnego otrzymata Pani w dniu 12 grudnia 2022 r., do ktérego w
ustawowym terminie nie zostaty zgtoszone pisemne zastrzezenia.

W zwigzku z powyzszym przekazuje Pani wystgpienie pokontrolne.2
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Zakres dziatalnosci Wojewodzkiego Inspektoratu Weterynarii objety kontrolg

Kontrola obejmowata swym zakresem organizacje i funkcjonowanie jednostki, realizacje
zadan wynikajgcych z ustaw i innych aktow prawnych oraz bezpieczenstwo
teleinformatyczne.

Ocena skontrolowanej dziatalnosci

Kontrolowanqg dziatalno$¢ w zakresie realizaciji ww. zadan oceniono pozytywnie

Z nieprawidtowosciami. Jednakze negatywnie nalezy oceni¢ dwa zakresy objete kontrolg,
tj.:

- dostep do informacji publicznej na wniosek,

- system zarzgdzania bezpieczenstwem informacji w systemach informatycznych.

Zakres odpowiedzialnosci

Pracq Wojewddzkiego Inspektoratu Weterynarii w Zielonej Gorze kieruje Lubuski
Wojewddzki Lekarz Weterynarii (dalej ,LWLW") przy pomocy zastepcy.

W okresie objetym kontrolg, funkcje Wojewddzkiego Lekarza petnili:

- Zofia Batorczak — od dnia 3 stycznia 2017 r. do dnia 30 czerwca 2021r.;

- Agata Bobrowska — od dnia 1 lipca 2021 r. do dnia 20 grudnia 2021 r.;

- Joanna Kokot-Ciszewska — od dnia 21 grudnia 2021 r.

Natomiast funkcje zastepcy Wojewddzkiego Lekarza w powyzszym okresie petnita Agata
Bobrowska, za wyjgtkiem okresu od dnia 1 lipca 2021 r. do dnia 20 grudnia 2021 r.

Opis ustalonego stanu faktycznego

1. Przestrzeganie przepisow ustawy o stuzbie cywilnej (nabory na wolne stanowiska,
stuzba przygotowawcza)

1.1 Nabory na wolne stanowiska pracy

W Wojewddzkim Inspektoracie Weterynarii w Zielonej Gorze, w okresie objetym kontrolq,
nabory odbywaty sie w oparciu o Procedure naboru na wolne stanowiska pracy

w korpusie stuzby cywilnej, stanowigcq zatgcznik Nr 2 do Zarzgdzenia Nr 8 Lubuskiego
Wojewddzkiego Lekarza Weterynarii z dnia 28 maja 2013 r. w sprawie wprowadzenia
Programu Zarzgdzania Zasobami Ludzkimi Wojewddzkiego Inspektoratu Weterynarii

w Zielonej Goérze. Zapisy ww. zarzgdzenia sq zgodne z zapisami rozdziatu 3 ustawy z dnia
21 listopada 2008 r. stuzbie cywilnej (Dz. U. z 2022 poz.1691).

W latach 2020 - 2021 ogtoszono 31 naborow — 25 w roku 2020 oraz 6 w roku 2021. Konfroli
poddano 100% ogtoszonych nabordéw.

Na podstawie skontrolowanych dokumentdw ustalono, ze jest prowadzona petna
dokumentacja przeprowadzonych nabordw. Tres¢ nabordw jest zgodna z opisem
stanowiska pracy. Kandydaci, ktérym zaproponowano zatrudnienie, w petni spetniali
niezbedne kryteria oraz ztozyli stosowne, zgodne z wymogami oswiadczenia.

1.2 Stuzba przygotowawcza
Zgodnie z art. 36 ust. 1 ustawy o stuzbie cywilnej osoby podejmujgce po raz pierwszy
prace w stuzbie cywilnej odbywajqg stuzbe przygotowawczqg. W kontrolowanym okresie
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stuzbe przygotowawczg odbyto 16 oséb. Kontroli poddano 100% odbywajgcych stuzbe
przygotowawczg w badanym okresie. We wszystkich przypadkach Lubuski Wojewddzki
Lekarz Weterynarii, na wniosek bezposredniego przetozonego, zwolnit z odbywania stuzby
przygotowawczej pracownikdw zgodnie z art. 36 ust. 7 ustawy o stuzbie cywilnej. Stuzbe
przygotowawczqg zakonczono egzaminem. Ustalono, ze jest prowadzona petna
dokumentacja powyzszego procesu. Uwag nie wniesiono.

2. Prawidtowos¢ przeprowadzania postepowan o zamowienia publiczne

Wojewoddzki Inspektorat Weterynarii jako jednostka sektora finanséw publicznych
zobowiqgzana jest przy udzielaniu zamdwien publicznych do stosowania przepisdw ustawy
z dnia 11 wrzesnia 2019 r. - Prawo zamdwien publicznych (Dz.U. z 2021 r. poz. 1129 z pozn.
zm.). W toku kontroli ustalono, iz w okresie objetym kontrolg Inspektorat udzielat zamowien,
ktérych warto$¢ nie przekraczata wyrazonej w ztotych réwnowartosci kwoty 30 000 €

w 2020 r., aw 2021 r. - do kwoty 130 000 zt. W zwigzku z powyzszym, zgodnie z art. 2 ust.1
pkt 1 ustawy z dnia 11 wrzes$nia 2019 r. - Prawo zamdwienh publicznych, Wojewddzki
Inspektorat Weterynarii przy realizacji zamdwien nie byt zobowigzany do stosowania
zapisdw tej ustawy. Ponadto ustalono, ze kontrolowany podmiot nie dokonywat podziatu
zamowien na czesci w celu unikniecia stosowania przepisdw ww. ustaw. Stwierdzono, ze
zamowienia publiczne do kwot 30 000 € i 130 000 zt wykonywane byty w oparciu o
nastepujgce akty kierownictwa wewnetrznego:

- zarzgdzenie nr 4 Lubuskiego Wojewddzkiego Lekarza Weterynarii z dnia 1 lutego 2017 r.
w sprawie wprowadzenia w Wojewddzkim Inspektoracie Weterynarii w Zielonej Gorze
regulamindw w zakresie: zasad udzielania zamdwien publicznych, udzielania zamodwien

o wartosci szacunkowej do progu niebagatelnosci, powotania i pracy Komisji
Przetargowej oraz prowadzenia dialogu technicznego;

- zarzqdzenie nr 6 Lubuskiego Wojewddzkiego Lekarza Weterynarii z dnia 22 lutego 2017 r.
W sprawie zmiany Zarzgdzenia nr 4 Lubuskiego Wojewddzkiego Lekarza Weterynarii

w Zielonej Gorze w sprawie wprowadzenia w Wojewddzkim Inspektoracie Weterynarii

w Zielonej Goérze regulamindw w zakresie: zasad udzielania zamdwienh publicznych,
udzielania zamodwienh o wartosci szacunkowej do progu niebagatelnosci, powotania

i pracy Komisji Przetargowej oraz prowadzenia dialogu technicznego z dnia 1 lutego
2017 r.;

- zarzgdzenie nr 11 Lubuskiego Wojewddzkiego Lekarza Weterynarii z dnia 30 marca 2017 r.
w sprawie zmiany Zarzgdzenia nr 4 Lubuskiego Wojewddzkiego Lekarza Weterynarii

w Zielonej Gorze w sprawie wprowadzenia w Wojewddzkim Inspektoracie Weterynarii

w Zielonej Gorze regulamindw w zakresie: zasad udzielania zamowien publicznych,
udzielania zamodwien o wartosci szacunkowej do progu niebagatelnosci, powotania

i pracy Komisji Przetargowej oraz prowadzenia dialogu technicznego z dnia 1 lutego
2017 r.;

- zarzqdzenie nr 23 Lubuskiego Wojewddzkiego Lekarza Weterynarii z dnia 13 czerwca
2017 r. w sprawie zmiany Zarzgdzenia nr 4 Lubuskiego Wojewoddzkiego Lekarza Weterynarii
w Zielonej Gorze w sprawie wprowadzenia w Wojewddzkim Inspektoracie Weterynarii

w Zielonej Gorze regulamindw w zakresie: zasad udzielania zamodwien publicznych,
udzielania zamodwien o wartosci szacunkowej do progu niebagatelnosci, powotania

i pracy Komisji Przetargowej oraz prowadzenia dialogu technicznego z dnia 1 lutego
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2017 r.;

- zarzgdzenie nr 12 Lubuskiego Wojewoddzkiego Lekarza Weterynarii z dnia 11 marca 2019 r.
w sprawie zmiany Zarzgdzenia nr 4 Lubuskiego Wojewoddzkiego Lekarza Weterynarii

w Zielonej Gorze w sprawie wprowadzenia w Wojewddzkim Inspektoracie Weterynarii

w Zielonej Gorze regulamindw w zakresie: zasad udzielania zamodwien publicznych,
udzielania zamowien o wartosci szacunkowej do progu niebagatelnosci, powotania

i pracy Komisji Przetargowej oraz prowadzenia dialogu technicznego z dnia 1 lutego
2017 r.;

- zarzqdzenie nr 42 Lubuskiego Wojewoddzkiego Lekarza Weterynarii z dnia 1 pazdziernika
2019 r. w sprawie sprostowania btedu pisarskiego w Zarzgdzeniu nr 4 Lubuskiego
Wojewddzkiego Lekarza Weterynarii w Zielonej Gorze w sprawie wprowadzenia

w Wojewddzkim Inspektoracie Weterynarii w Zielonej Gorze regulamindw w zakresie:
zasad udzielania zamdwien publicznych, udzielania zamdwien o wartosci szacunkowej do
progu niebagatelnosci, powotania i pracy Komisji Przetargowej oraz prowadzenia dialogu
technicznego z dnia 1 lutego 2017 r., (zamiast wyrazu ,niebagatelno$c™” wprowadzono
wyraz ,,bagatelnos$c”);

- zarzqdzenie nr 43 Lubuskiego Wojewddzkiego Lekarza Weterynarii z dnia 4 pazdziernika
2019 r. w sprawie zmiany Zarzgdzenia nr 4 Lubuskiego Wojewoddzkiego Lekarza Weterynarii
w Zielonej Gorze w sprawie wprowadzenia w Wojewddzkim Inspektoracie Weterynarii

w Zielonej Gorze regulamindw w zakresie: zasad udzielania zamowien publicznych,
udzielania zamodwien o wartosci szacunkowej do progu bagatelnosci, powotania i pracy
Komisji Przetargowej oraz prowadzenia dialogu technicznego z dnia 1 lutego 2017 r.;

- zarzgdzenie nr 25 Lubuskiego Wojewoddzkiego Lekarza Weterynarii z dnia 3 wrzesnia

2020 r. w sprawie zmiany Zarzgdzenia nr 4 Lubuskiego Wojewddzkiego Lekarza Weterynarii
w Zielonej Gorze w sprawie wprowadzenia w Wojewddzkim Inspektoracie Weterynarii

w Zielonej Gorze regulamindw w zakresie: zasad udzielania zamowien publicznych,
udzielania zamdwienh o wartosci szacunkowej do progu bagatelnosci, powotania i pracy
Komisji Przetargowej oraz prowadzenia dialogu technicznego z dnia 1 lutego 2017 r.;

- zarzgdzenie nr 17 Lubuskiego Wojewddzkiego Lekarza Weterynarii z dnia 18 lutego 2021 r.
w sprawie wprowadzenia w Wojewddzkim Inspektoracie Weterynarii w Zielonej Goérze
Regulamindw w zakresie: udzielania zamdwien publicznych, udzielania zamdwien
wytgczonych spod stosowania PZP oraz pracy Komisji Przetargowe.

W konfrolowanym okresie przeprowadzono tqcznie 372 takie zamaowienia, fj. w 2020 r. byto
ich 181, aw 2021 - 191. Kontrolg objeto prébe reprezentatywnq wszczetych

i przeprowadzonych postepowan. Ustalono, ze wykonawcow skonfrolowanych zamowien
wybrano po zastosowaniu procedur przyjetych ww. zarzgdzeniami. Stwierdzono, ze
wybrano najkorzystniejsze oferty, 1j. oferty o najnizszych cenach lub przedstawiajgce
najkorzystniejszy bilans ceny iinnych kryteriow odnoszgcych sie do przedmiotu
zamowienia. Z wybranymi wykonawcami zawarto umowy zgodne ze ztozonymi ofertami.
Umowy ze strony Wojewddzkiego Inspektoratu Weterynarii podpisane zostaty przez LWLW.
Zaptaty uregulowano w wyznaczonych terminach.

Analiza dokumentacii wykazata, ze nie wszystkie Wnioski 0 uruchomienie postepowania
o udzielenie zamdwienia publicznego o szacunkowej wartosci powyzej 10 000 zt brutto
wypetnione zostaty we wtasciwy sposdb.
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W postepowaniu WIW.DG.2600.104.2020 we Wniosku nie wypetniono punktow 24-26, tj.:

- nazwa wykonawcy, ktéremu zostanie udzielone zamowienie;

- uzasadnienie wyboru wykonawcy;

- przyjecie na ewidencje sktadnika majgtku.

W postepowaniu WIW.DG.2600.169.2020 we Wniosku nie wypetniono punktow 21, 24 i 25,
1.

- akceptacja Kierownika Zespotu ds. administracyjnych/Koordynatora dziatu ds.
administracyjnych;

- nazwa wykonawcy, ktéremu zostanie udzielone zamowienie;

- uzasadnienie wyboru wykonawcy;

W postepowaniu WIW.DG.2600.191.2020 we Wniosku nie wypetniono punktow 16, 24 25,
tj.:

- catkowity koszt zamodwienia publicznego brutto w roku.... wynosi..., wartos¢ realizowana
w danym roku w zamdwieniach publicznych wynosi.....

- nazwa wykonawecy, ktéremu zostanie udzielone zamowienie;

- uzasadnienie wyboru wykonawcy.

W postepowaniu WIW.DG.2600.105.2021 we Wniosku nie wypetniono punktow 24-26, tj.:
- nazwa wykonawcy, ktéremu zostanie udzielone zamowienie;

- uzasadnienie wyboru wykonawcy;

- przyjecie na ewidencje sktadnika majgtku.

W postepowaniu WIW.DG.2600.127.2021 we Wniosku nie wypetniono punktow 24-25, 1j.:
- uzasadnienie wyboru wykonawcy;

- przyjecie na ewidencje sktadnika majgtku.

W postepowaniu WIW.DG.2600.154.2021 we Wniosku nie wypetniono punktow 18-20, tj.:
- nazwa wykonawcy, ktéremu zostanie udzielone zamodwienie;

- uzasadnienie wyboru wykonawcy;

- przyjecie na ewidencje sktadnika majgtku.

W postepowaniu WIW.DG.2600.197.2019 we Wniosku nie wypetniono punktulé, 1j.:

- catkowity koszt zamodwienia publicznego brutto w roku.... wynosi..., wartos¢ realizowana
w danym roku w zamdwieniach publicznych wynosi.....

Zasada pisemnosci ma swoje odzwierciedlenie w zachowaniu formy pisemnej
prowadzonego postepowania publicznego. Pisemnos$¢ w postepowaniu o udzielenie
zamowienia publicznego stuzy realizacji zasady jawnosci oraz tfransparentnosci. Ponadto
wpisuje sie w 0gdling zasadgq jawnosci i przejrzystosci gospodarki finansowej jednostek
sektora publicznego.

Kontrola wykazata, ze ustalanie szacunkowej wartosci przedmiotu zamdwienia odbywato
sie przede wszystkim w oparciu o rozeznanie rynku, jednak nie zawsze byto to
udokumentowane w taki sposdb by mozna byto zweryfikowac przeprowadzone analizy.
Szacowanie opierato sie rowniez na przedtozonych ofertach cenowych uzyskanych

w wyniku wystanego do potencjalnego oferenta zapytania cenowego. Mozna zatem
stwierdzi¢, ze w skonfrolowanych zamdwieniach nie dochowano nalezytej starannosci
w dokumentowaniu czynnos$ci szacowania warto$ci zamdwienia. Brak jest regulacii
prawnych co do formy przedmiotowej czynnosci. Przyjac¢ jednak nalezy, ze na potrzeby
ewentualnych kontroli prawidtowosci udzielania zamdwien publicznych czynnos$é
szacowania warto$ci zamodwienia nalezy bardzo doktadnie udokumentowad na pismie
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dotgczajgc przy tym oferty handlowe, 1j. np. foldery, wydruki ze stron intfernetowych,
cenniki, pisemne oferty, itp., tak aby w przypadku jakichkolwiek wgtpliwosci w tym
zakresie mozliwe byto przesledzenie przyjetego toku rozumowania.

Ustalenie szacunkowej wartosci przedmiotu zamdwienia jest jedng z podstawowych
czynnosci dokonywanych na etapie przygotowania zamodwienia publicznego, ktéra
determinuje dalsze dziatania zamawiajgcego. Wartos¢ zamodwienia ustala sie zatem
przed wszczeciem postepowania o udzielenie zamaowienia.

Mimo, ze dokumentowanie procedur zwigzanych z szacowaniem wartosci zamodwienia
nie jest obowigzkiem wynikajgcym bezposrednio z przepisdw wewnetrznych
obowigzujgcych w jednostce, stanowi jednak wazny element, ktory stuzy wykazaniu, ze
przeprowadzono szacunki z nalezytg starannoscig, w okreslonym terminie i by
dokonywane zamowienia przeprowadzone zostaty w sposdb oszczedny z zachowaniem
zasad uzyskiwania najlepszych efektow z danych naktaddw, czyli zgodnie z art. 44 ust. 3
pkt Ta ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U. z 2021 r. poz. 305
z pdin.zm.).

Ponadto podnie$¢ nalezy rowniez, ze prawidtowe ustalenie szacunkowej wartosci
zamoéwienia ma znaczenie dla samego zamawiajgcego, bowiem na bazie ustalonych
kwot wynagrodzenia / cen obowigzujgcych na danym rynku, jest on zdolny ocenic, czy
posiadane przez niego w budzecie srodki, bedqg wystarczajgce do zaptaty
wynagrodzenia dla wykonawcy zamdwienia oraz moze okreslic jakie przyjg¢ procedury
przy realizacji zamodwienia.

W przeprowadzonych rok po roku postepowaniach: WIW.DG.2600.191.2020,
WIW.DG.2600.197.2019 zapytania ofertowe wystano do tych samych wykonawcow
pomimo, ze tylko jeden i ten sam oferent co roku sktadat oferte na ustuge obstugi
Inspektoratu przez radcodw prawnych. Powyzsze postepowanie zamawiajgcego nie stuzy
pozyskaniu najlepszej ofert z rynku i nie przejawia oszczednego dokonywania wydatkow
z zachowaniem zasady uzyskiwania najlepszych efektéw z danych naktadow.

3. Celowos¢ i gospodarnosé zawierania umow zlecen i o dzieto, w tym zawieranie umoéow
cywilnoprawnych z pracownikami

Zgodnie z zapisami Regulaminu organizacyjnego Wojewodzkiego Inspektoratu
Weterynarii w Zielonej Gérze do zadan Dziatu ds. Gospodarczych w Zespole ds.
Administracyjnych nalezy prowadzenie rejestru umow oraz ich analiza. Kontrolujgcym
udostepniono rejestr umow, ktdry zawierat wykaz umoéw zawartych przez LWLW. Analiza
rejestru wykazata, ze nie zawiera on zadnych pozycji swiadczgcych o zawartych
umowach cywilnoprawnych, w tym takze zadnych umow zawartych z pracownikami
jednostki.

4. Gospodarowanie mieniem ruchomym

4.1 Wykorzystanie stuzbowych srodkow transportu

Zasady korzystania przez pracownikdw ze stuzbowych srodkdw transportu
samochodowego zostaty okreslone w zarzgdzeniu Nr 12 Lubuskiego Wojewddzkiego
Lekarza Weterynarii z dnia 30 grudnia 2014 r. w sprawie Regulaminu uzywania
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samochodow stuzbowych w Wojewddzkim Inspektoracie Weterynarii w Zielonej Gorze.
Zgodnie z pkt 7 i 15 wprowadzonego Regulaminu osoby kierujgce samochodami
stuzbowymi sq zobowigzane do prowadzenia dokumentacji korzystania z samochodu
stuzbowego w sposdb umozliwiajgcy kontrole korzystania z samochodu i zwigzanych z tym
kosztow. Dokumentem rozliczeniowym srodkdw fransportu i oséb nimi kierujgcych jest
karta drogowa. Kierujgcy jest zobowigzany na biezgco prowadzi¢ karte drogowa.
Skontrolowano polecenia wyjazddw stuzbowych i karty drogowe za lata 2020 — 2021.

W kartach drogowych stwierdzono brak godzin odjazdu i przyjazdu, przebiegu
kilometrow, podpisu kierowcy, podpisu osoby zlecajgcej wyjazd oraz uzupetnionego stanu
licznika przed wyjazdem i po przyjezdzie, co narusza pkt 7 ppkt d ww. Regulaminu.

W toku kontroli stwierdzono brak kart drogowych potwierdzajgcych wykonanie polecenia
wyjazdu stuzbowego nr 81/2020, 265/2020, 225/2020,188/2020, brak wystawienia kart
narusza zapisy pkt 7 ppkt e ww. Regulaminu.

Kontrolg objeto takze miesieczne karty kontroli zuzycia paliwa w 2020 roku dla pojazddw
Peugeot Partner FG1629K, Skoda Fabia lll FG1627k oraz WV Transporter FZ1840K.
Stwierdzono zachowanie ciggtosci stanu licznika dla kazdego miesigca.

Karty zostaty sprawdzone zgodnie z zapisami ww. Regulaminu.

Na podstawie kart drogowych ustalono, ze LWLW lub Zastepca LWLW wyjezdzali poza
Zielong Gore 1j. poza miasto bedgce siedzibg jednostki.

Wystawione polecenia wyjazdu stuzbowego dla LWLW i Zastepcy LWLW podpisywane
byty przez Wojewode Lubuskiego. Nie wszystkie polecenia wyjazdow stuzbowych zostaty
potwierdzone ofrzymanym zaproszeniem potwierdzajgcym zasadnos¢ i celowose
wyjazdu. Dotyczyto to nastepujacych delegacii: 41/2020, 137/2020, 154/2020, 171/2020,
173/2020, 187/2020, 203/2020, 232/2020, 260/2020.

Zgodnie z pkt 4 Regulaminu, normy zuzycia paliwa dla kazdego pojazdu ustala
trzyosobowa Komisja powotana przez LWLW. Dla 5 pojazddw o numerach rejestracyjnych:
FZ1840K, FZ5034G, FZ1627K, FZ1628K, FZ2870P nie przedstawiono dokumentacji z posiedzen
Komisji.

Kierownik Zespotu ds. administracyjnych zobowigzany jest do rozliczania stuzbowych
Srodkdw transportu i sporzgdzania w okresach miesiecznych zestawienia zawierajgcego:
przebieg samochoddw, zuzycie paliwa i godzin pracy kierowcdw. Nie wniesiono uwag do
okazanej w powyzszym zakresie dokumentacii za 2020 r. Jednak kontrola wykazata brak
miesiecznych kart eksploatacyjnych za rok 2021. Osoba petnigca funkcje kierownika

w tym czasie, obecnie przebywa na urlopie macierzynskim, w zwigzku z tym wyjasnien nie
udzielono.

Dnia 4 stycznia 2021 r. Wojewodzki Inspektorat Weterynarii zawart umowe z Mazowieckqg
Instytucjg Gospodarki Budzetowej MAZOVIA na realizacje zakupu paliw ciektych,
produktéw pozapaliwowych oraz ustug przy pomocy dostarczonych kart paliwowych na
potrzeby eksploataciji samochoddw stuzbowych Wojewddzkiego Inspektoratu Weterynarii.
Umowa zostata zawarta na czas okreslony od dnia 4 stycznia 2021 r. do dnia 31 grudnia
2021 r. Zgodnie z zawartg umowq faktury VAT bedqg wystawiane kazdorazowo za okres od
1 do 15 oraz od 16 do ostatniego dnia miesigca. Do faktury wykonawca zobowigzuje sie
dotgczy¢ zestawienia transakcji dokonanych w danym okresie rozliczeniowym

z wykorzystaniem wydanych kart.
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4.2 Ewidencjonowanie srodkéw trwatych

Gospodarowanie mieniem ruchomym zostato uregulowane poprzez wprowadzenie
zarzqdzenia nr 16 Lubuskiego Wojewoddzkiego Lekarza Weterynarii z dnia 21 maja 2018 .

W sprawie przyjecia zasad (polityki) rachunkowosci w Wojewddzkim Inspektoracie
Weterynarii w Zielonej Gorze, ktdre zostato zastgpione zarzgdzeniem nr 23 Lubuskiego
Wojewddzkiego Lekarza Weterynarii z dnia 8 marca 2021 r. w sprawie przyjecia zasad
(polityki) rachunkowosci w Wojewddzkim Inspektoracie Weterynarii w Zielonej Gorze.

W obu tych zarzgdzeniach zatgcznik nr 4 stanowi Instrukcja gospodarowania rzeczowymi
sktadnikami majgtku ruchomego (srodki frwate, pozostate srodki trwate) w Wojewddzkim
Inspektoracie Weterynarii w Zielonej Gorze. Powyzszq instrukcje wprowadzono w celu
zapewnienia warunkdw prawidtowego gospodarowania rzeczowymi sktadnikami majgtku
ruchomego.

W instrukcji uregulowano takze zakres odpowiedzialnosci za utrate lub zniszczenie mienia.
Kazdy pracownika ponosi odpowiedzialno$¢ za zniszczenie rzeczowych sktadnikdw mienia
ruchomego powstatego wskutek ztego lub niewtasciwego uzycia. Odpowiedzialnosc

z tego tytutu wigze sie z obowigzkiem naprawienia szkody w petnej wysokosci, chyba ze
pracownik wykaze, ze szkoda powstata z przyczyn od niego niezaleznych,

a w szczegdlnosci wskutek niezapewnienia przez pracodawce warunkow
umozliwiajgcych zabezpieczenie powierzonego mienia.

Sktadniki majatku podlegajace ewidenciji to takze elementy majatku ruchomego
przekazane do indywidualnego korzystania m.in. laptopy, telefony komorkowe, modemy
sieci internetowej mobilnej, pendrive'y, kalkulatory itp.

Wszystkie sktadniki mienia ruchomego od chwili zakupu sg wprowadzane do ewidencji
syntetycznej (warto$ciowej) rzeczowych sktadnikdw majgtku ruchomego prowadzonej
w programie finansowo-ksiegowym, a takze do ewidencji analitycznej (ilosciowo-
warto$ciowa oraz ewidencja ilosciowal), ktéra rowniez prowadzona jest w programie
komputerowym. Wszystkie operacje dotyczqce srodkdw trwatych sg potwierdzane
dokumentami OT - przyjecie nabytego sktadnika majgtku do eksploatacii. Podstawqg do
sporzgdzenia dowodu OT jest faktura VAT/rachunek wraz z protokotem odbioru.
Przyjecie/przekazanie aktywa trwatego — dokument PT sporzgdzany jest w przypadku
przekazania-przyjecia nieodptatnie aktywa trwatego do lub z innej jednostki.

Kazda osoba odpowiedzialna, ktéra konczy stosunek pracy w Wojewoddzkim
Inspektoracie Weterynarii obowigzana jest rozliczy¢ sie z powierzonych rzeczowych
sktadnikdw majgtku ruchomego. Instrukcja daje takze mozliwos¢ kontroli uzytkowania
mienia oraz potwierdzenia zgodnosci ewidencji analitycznej ze stanem faktycznym. Na
whiosek LWLW powotana komisja moze przeprowadzi¢ okresowe kontrole prawidtowosci
gospodarowania rzeczowymi sktadnikami majgtku ruchomego przez osoby
odpowiedzialne. Jak ustalono, w okresie objetym kontrolg nie przeprowadzono takich
konftroli.

W kontrolowanym okresie nie wystgpity przypadki utraty, zniszczenia lub uszkodzenia
powierzonych pracownikom rzeczowych sktadnikdw majgtku ruchomego.

Przekazanie mienia ruchomego pracownikom odbywa sie w oparciu o przyjete
uregulowania wewnetrzne na podstawie prawidtowo wypetnionych dowodéw OT,

z ktérych jeden egzemplarz otrzymuje pracownik (osoba odpowiedzialna) w dniu
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faktycznego przyjecia srodka trwatego do eksploatacii. Kontfrolujgcy nie wnoszg uwag do
kontrolowanego zakresu.

Likwidacja aktywa trwatego odbywa sie w oparciu o nastepujgce akty wewnetrzne:

- zarzgdzenie nr 35 Lubuskiego Wojewoddzkiego Lekarza Weterynarii z dnia 13 pazdziernika
2017 r. w sprawie powotania statej Komisji do oceny przydatnosci do dalszego
uzytkowania sktadnikéw rzeczowych majgtku ruchomego oraz praw na dobrach
niematerialnych w Wojewddzkim Inspektoracie Weterynarii w Zielonej Gorze,

- zarzgdzenie nr 21 Lubuskiego Wojewoddzkiego Lekarza Weterynarii z dnia 10 maja 2019 .
w sprawie zmiany zarzgdzenia Lubuskiego Wojewddzkiego Lekarza Weterynarii z dnia

13 pazdziernika 2017 r. w sprawie powotania statej Komisji do oceny przydatnosci do
dalszego uzytkowania sktadnikdw rzeczowych majgtku ruchomego oraz praw na
dobrach niematerialnych w Wojewddzkim Inspektoracie Weterynarii w Zielonej Gorze,

- zarzgdzenie nr 9 Lubuskiego Wojewoddzkiego Lekarza Weterynarii z dnia 2 czerwca 2020 r.
w sprawie zmiany zarzgdzenia Lubuskiego Wojewddzkiego Lekarza Weterynarii Nr 35

z dnia 13 pazdziernika 2017 r. w sprawie powotania statej Komisji do oceny przydatnosci
do dalszego uzytkowania sktadnikdw rzeczowych majgtku ruchomego oraz praw na
dobrach niematerialnych w Wojewddzkim Inspektoracie Weterynarii w Zielonej Gorze.

Kontrolujgcym okazano 4 protokoty z dziatania statej Komisji do oceny przydatnosci do
dalszego uzytkowania sktadnikdw rzeczowych majgtku ruchomego oraz praw na
dobrach niematerialnych w Wojewodzkim Inspektoracie Weterynarii w Zielonej Gorze
z dnia 20 lipca 2020 r. (wraz z aneksem z dnia 5 pazdziernika 2020 r.), 22 grudnia 2020,

7 maja 2021 r.i 9 grudnia 2021 r.

Dokonana ocena przydatnosci do dalszego uzytkowania kwalifikowata majgtek jednostki
do 3 kategorii, 1].: sktadniki majgtku przydatne do uzytkowania, nieprzydatne do
uzytkowania oraz zdatne do uzytkowania, ale nie nadajgce sie juz do realizacji zadan
zwigzanych z dziatalnoscig Wojewddzkiego Inspektoratu Weterynarii.

Wsrdéd zakwalifikowanych do sktadnikdw majgtku niezdatnego do uzytkowania lub
nieprzydatnego dla jednostki znajduje sie m.in. sprzet komputerowy, urzgdzenia i meble
biurowe, sprzet rtv, sprzet laboratoryjny i inne. Stwierdzono, ze w protokotach

w odniesieniu do kazdego z ocenianych sktadnikdw rzeczowych majgtku lub prawa nie
zawarto propozycji sposobu ich zagospodarowania, co narusza § 6 ust. 112 zarzgdzenia
nr 35. Pomimo stwierdzenia w protokotach ok. 700 pozycji zuzytych lub nieprzydatnych
sktadnikdw majgtku nadal sg one na stanie Wojewddzkiego Inspektoratu Weterynarii

w Zielonej Goérze i do dnia zakohczenia czynnosci kontrolnych nie zostaty zutylizowane lub
w jakikolwiek inny sposdb zagospodarowane, np. poprzez oddanie w darowizne, sprzedaz
na surowce wtorne itp.

Sktadniki majgtku zdatne do uzytkowania, ale takie ktére nie nadajg sie do uzytkowania
ze sprzetem uzywanym w Wojewddzkim Inspektoracie Weterynarii lub nie mogq by
wykorzystane do realizacji zadan Wojewddzkiego Inspektoratu Weterynarii w Zielonej
Gorze sq zbywane, darowane lub nieodptatnie przekazywane jednostkom realizujgcym
zadania publiczne, ktdre ztozyty stosowne wnioski. Informacje o zbednych sktadnikach
majgtku zamieszczane sg na stronie Biuletynu Informaciji Publicznej Wojewddzkiego
Inspektoratu Weterynarii w Zielonej Gorze. Przekazanie sktadnikdw odbywa sie na
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podstawie Protokotu zdawczo-odbiorczego oraz dokumentu PT — przekazanie sktadnika
majgtku. Oba dokumenty podpisujg — przekazujgcy i przyjmujqcy.

Dziatanie systemoéw teleinformatycznych oraz rejestrow publicznych uzywanych do
realizacji zadan zleconych z zakresu administracji rzgdowej

5. Wymiana informaciji w postaci elekironicznej, w tym wspoétpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie swiadczenia ustug drogq
elekironiczng

5.1 Ustugi elektroniczne

Zgodnie z art. 16 ust. Ta ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (Dz. U. z 2021 r. poz. 670, z pdzn. zm.), zwanej
dalej ,,ustawqg o informatyzacji”, ,podmiot publiczny udostepnia elektroniczng skrzynke
podawczq, spetniajgcg standardy okreslone i opublikowane na ePUAP przez ministra
wtasciwego do spraw informatyzaciji, oraz zapewnia jej obstuge”.

Zgodnie z § 5 ust. 2 pkt 1i 4 rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012r.

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informaciji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247), zwanego dalej
wrozporzgdzeniem KRI"”, interoperacyjno$¢ na poziomie organizacyjnym osiggana jest
przez m.in.:

- informowanie przez podmioty realizujgce zadania publiczne, w sposéb
umozliwiajgcy skuteczne zapoznanie sie, o sposobie dostepu oraz zakresie
uzytkowym serwiséw dla ustug realizowanych przez te podmioty;

— publikowanie i vaktualnianie w Biuletynie Informacji Publicznej przez podmiot
realizujgcy zadania publiczne opisdéw procedur obowigzujgcych przy zatatwianiu
spraw z zakresu jego wtasciwosci drogqg elektroniczng.

Wojewddzki Inspektorat Weterynarii w Zielonej Gérze w swoim BIP zaktadka ,,Zatatwianie
Spraw™ nie umieszcza zadnych informacji. Inspektorat udostepnia ,,Pismo ogdine do
Urzedu" za pomocg platformy ePUAP.

5.2 Centralne repozytorium wzoréw dokumentow elekironicznych

Zgodnie z art. 19 b ust. 3 ustawy o informatyzacji ,,organy administracji publicznej
przekazujg do centralnego repozytorium oraz udostepniajg w Biuletynie Informacii
Publicznej wzory dokumentdw elektronicznych. Przy sporzgdzaniu wzordw dokumentéw
elekfronicznych stosuje sie miedzynarodowe standardy dotyczgce sporzgdzania
dokumentéw elektronicznych przez organy administracji publicznej z uwzglednieniem
koniecznosci podpisywania ich bezpiecznym podpisem elektronicznym™.

W trakcie kontroli ustalono, ze Inspektorat w badanym okresie nie przekazywat wzordw

dokumentow elektronicznych do centralnego repozytorium wzordw dokumentow ePUAP.

5.3 Model ustugowy

Zgodnie z § 15 ust. 2 rozporzgdzenia KRI ,,zarzgdzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym
poziomie dostepnosci i odbywa sie w oparciu o udokumentowane procedury”.
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Stwierdzono brak formalnych procedur opisujgcych obstuge oraz monitorowanie ustug.
Na stronie Inspektoratu w zaktadce ,,Zatatw sprawe” wraz z plikiem do pobrania jest
opisany sposdb dajgcy mozliwos¢ zgtoszenia rozpoczecia prowadzenia obrotu
detalicznego produktami leczniczymi weterynaryjnymi dostepnymi bez przepisu lekarza
weterynarii (OTC), po dwczesnym wypetnieniu i przestaniu do siedziby Wojewddzkiego
Inspektoratu Weterynarii. W dziale ,,Pliki do pobrania” znajduje sie 12 plikdw. BIP jednostki
nie zawiera zadnych informacji o ustugach. Elekfroniczne zatatwienie sprawy konczy sie
na etapie Inspektoratu, gdzie dokumenty sq drukowane i podlegajg papierowemu

obiegowi wewnatrz instytuciji.

5.4 Wspotpraca systemow teleinformatycznych z innymi systemami

Zgodnie z § 5 ust. 3 pkt 3 rozporzgdzenia KRI ,,interoperacyjnos¢ na poziomie
semantycznym osiggana jest przez m.in. stosowanie w rejestrach prowadzonych przez
podmioty publiczne odwotan do rejestréw zawierajgcych dane referencyjne w zakresie
niezbednym do realizacji zadan”.

Wedtug § 16 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne wyposaza sie sktadniki sprzetowe lub
oprogramowanie umozliwiajgce wymiane danych z innymi systemami
teleinformatycznymi za pomocq protokotdéw komunikacyjnych i szyfrujgcych okre$lonych
w obowigzujgcych przepisach, normach, standardach lub rekomendacjach
ustanowionych przez krajowq jednostke normalizacyjng lub jednostke normalizacyjng Unii
Europejskiej”.

Z uwagi na ograniczony zakres informatyzacji w jednostce interoperacyjnosc systemow
informatycznych jest na poziomie podstawowym.

5.5 Obieg dokumentéw w Urzedzie

Zgodnie z § 20 ust. 2 pkt 9 rozporzgdzenia KRI ,,zarzgdzanie bezpieczehstwem informacii
realizowane jest szczegdlnos¢ przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacjqg i egzekwowanie m. in. zabezpieczenia
informaciji w sposdéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje,
usuniecie lub zniszczenie".

W Inspektoracie w celu zarzgdzania obiegiem dokumentdw i dokumentacijq stosowane sg
procedury i zasady postepowania z dokumentami wptywajgcymi do Urzedu zawarte

w Instrukciji Kancelaryjnej, stanowigcej zatgcznik do rozporzgdzenia Prezesa Rady
Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych i
rzeczowych wykazéw akt oraz instrukcji w sprawie organizacii i zakresu dziatania archiwdw
zaktadowych. W Inspektoracie obowigzuje tradycyjny (,papierowy”) system wykonywania
czynnosci kancelaryjnych, jako podstawowy sposéb dokumentowania spraw w Urzedzie.

5.6 Formaty danych udostepniane przez systemy teleinformatyczne

Zgodnie z § 17 ust. 1 rozporzgdzenia KRI ,,kodowanie znakédw w dokumentach wysytanych
z systemow teleinformatycznych podmiotéw realizujgcych zadania publiczne lub
odbieranych przez takie systemy, takze w odniesieniu do informacji wymienianej przez te
systemy z innymi systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakdéw, odbywa sie wedtug standardu Unicode UTF-8 okre$lonego przez norme
ISO/1EC 10646 wraz ze zmianami lub norme jg zastepujacq”.
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W mysl § 18 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne udostepniajg zasoby informacyjne co najmniej w jednym
z formatdw danych okreslonych w zatgczniku nr 2 do rozporzgdzenia”.

Stosownie do zapisdéw § 18 ust. 2 rozporzgdzenia KRI ,,jezeli z przepisdw szczegdtowych,
albo opublikowanych w repozytorium interoperacyjnosci schematow XML lub innych
wzordw nie wynika inaczej, podmioty realizujgce zadania publiczne umozliwiajg
przyjmowanie dokumentéw elektronicznych stuzgcych do zatatwiania spraw nalezgcych
do zakresu ich dziatania w formatach danych okre$lonych w zatgcznikach nr2i 3 do
rozporzgdzenia”.

W toku kontroli dokonano weryfikacji kodowania znakdw, w odniesieniu do informacii
wymienianych przez systemy jednostki z innymi systemami zewnetrznymi, na drodze
teletransmisji, ktora wykazata stosowanie standardu Unicode UTF-8.

6. System zarzgdzania bezpieczenstwem informacji w systemach informatycznych

6.1 Dokumenty z zakresu bezpieczenstwa informacji
Zgodnie z § 20 ust. 1 rozporzgdzenia KRI ,,podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuje
i doskonali system zarzgdzania bezpieczenstwem informacji zapewniajgcy poufnose,
dostepnosc i integralnos¢ informacji z uwzglednieniem takich atrybutow, jak
autentycznosg, rozliczalnose, niezaprzeczalnose i niezawodnose”.

Zgodnie z § 20 ust. 2 rozporzgdzenia KRI ,,zarzgdzanie bezpieczehstwem informacii
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie dziatan zwigzanych
z bezpieczenstwem informacji”.

Zgodnie z § 20 ust. 2 pkt 1 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez, m.in. zapewnienie aktualizacji regulacii
wewnetrznych w zakresie - dotyczgcym zmieniajgcego sie otoczenia”.

Zarzgdzenie Nr 19/2022 Lubuskiego Wojewodzkiego Lekarza Weterynarii z dnia 6 kwietnia

2022 r. w sprawie wprowadzenia Polityki Bezpieczenhstwa i Ochrony Przetwarzania Danych
Osobowych w Wojewddzkim Inspektoracie Weterynarii w Zielonej Gorze oraz Polityki
Bezpieczenhstwa Systemodw Teleinformatycznych w Wojewddzkim Inspektoracie Weterynarii
w Zielonej Goérze. Dokumentacja w szerokim zakresie odbiega od stanu rzeczywistego
zastanego w jednostce podczas trwania kontroli. Wczesniejsza dokumentacja nie istniata,
a obecna obowigzuje krétko i nie podlegata jeszcze przeglgdowi. Obecng dokumentacje
PBST mozna uznac za bedqgcg w frakcie wdrozenia, a jej znaczne odstepstwo od stanu
faktycznego stanowi naruszenie § 20 ust. 1 rozporzgdzenia KRI.

6.2 Analiza zagrozen zwigzanych z przetwarzaniem informacji

Zgodnie z § 20 ust. 2 pkt 3 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m. in. przeprowadzanie okresowych analiz ryzyka
utraty integralnosci, dostepnosci lub poufnosci informaciji oraz podejmowania dziatan
minimalizujgcych to ryzyko, stosownie do wynikdw przeprowadzonej analizy™.

Jednostka nie ma przeprowadzonej analizy ryzyka. Brak analizy ryzyka bezpieczenstwa
informacji narusza zapisy § 20 ust. 2 pkt 3 rozporzgdzenia KRI.

W ramach prowadzonych dziatan promujgcych ekologie, Lubuski Urzgd Wojewddzki korzysta
z papieru z recyklingu. Dbaj o nature. Uzywaj papieru z odzysku.
12



6.3 Inwentaryzacja sprzetu i oprogramowania informatycznego

Zgodnie z § 20 ust. 2 pkt 2 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m.in. utrzymywanie aktualnosci inwentaryzacii
sprzetu i oprogramowania stuzgcego do przetwarzania informacji obejmujgcej ich rodzaj
i konfiguracje”.

W wyniku kontroli ustalono, ze inwentaryzacja zasobdw informatycznych w urzedzie
prowadzona jest w formie elektronicznej w postaci arkusza Excel. Specyfikacje sprzetu

i oprogramowania sq zgodne z rzeczywistosciq.

6.4 Zarzgdzanie uprawnieniami

Zgodnie z § 20 ust. 2 pkt 4 rozporzgdzenia KRI ,,zarzgdzanie bezpieczehstwem informacii
realizowane jest w szczegdlnosci przez m. in. podejmowanie dziatan zapewniajgcych, ze
0soby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez
nie zadan oraz obowigzkdw majgcych na celu zapewnienie bezpieczenstwa informaciji”.
Zgodnie z § 20 ust. 2 pkt 5 rozporzgdzenia KRI ,,zarzgdzanie bezpieczehstwem informacii
realizowane jest w szczegdlnosci przez zapewnienie bezzwtocznej zmiany uprawnien,

w przypadku zmiany zadan oséb, o ktérych mowa w pkt 4",

Zarzgdzanie uprawnieniami odbywa sie poprzez system wnioskdw w formie papierowe.

6.5 Szkolenia pracownikéw zaangazowanych w proces przetwarzania informaciji
Zgodnie z § 20 ust. 2 pkt é rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m.in. zapewnienie szkolenia oséb
zaangazowanych w proces przetwarzania informacji ze szczegdlnym uwzglednieniem
takich zagadnien, jak:
— zagrozenia bezpieczenstwa informacii,
— skutki naruszenia zasad bezpieczenstwa informaciji, w tym odpowiedzialnose
prawna,
- stosowanie srodkdw zapewniajgcych bezpieczenstwo informacii, w tym urzgdzenia
i oprogramowanie minimalizujgce ryzyko bteddw ludzkich”.
Nowy system SZBI funkcjonuje w jednostce od kwietnia 2022 r. Wszyscy pracownicy zostali
przeszkoleni z funkcjonowania systemu. Dodatkowo pracownicy sg systematycznie
szkoleni poprzez dostepne srodki np. email w systemie blokdw tematycznych.
Podczas konftroli przedstawiono dowody potwierdzajgce szkolenia.

6.6 Praca na odlegtosé i mobilne przetwarzanie danych

Zgodnie z § 20 ust. 2 pkt 8 rozporzgdzenia KRI ,,zarzgdzanie bezpieczehstwem informacii
realizowane jest w szczegdlnosci przez m.in. ustanowienie podstawowych zasad
gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtose”.
Komputery przenoéne sq szyfrowane. Obstuga informatyczna jest prowadzona przez
zewnetrzng firme, ktéra tqczy sie zdalnie by wykona¢ czynnosci wymagajgce nagtej
reakcji, w czasie gdy nie ma obstugi na migjscu.

6.7 Serwis sprzetu informatycznego i oprogramowania
Zgodnie z zapisami § 20 ust. 2 pkt 10 rozporzgdzenia KRI: ,,zarzgdzanie bezpieczehstwem
informaciji realizowane jest w szczegdInosci przez m.in. zawieranie w umowach
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serwisowych podpisanych ze stronami trzecimi zapisdw gwarantujgcych odpowiedni
poziom bezpieczenstwa informacji”.

Wszystkie zewnetrzne umowy jakie posiada Inspektorat zawierajg wymagane zapisy
prawne dotyczgce powierzenia przetwarzania danych osobowych.

6.8 Procedury zgtaszania incydentéw naruszenia bezpieczenstwa informacji

Zgodnie z § 20 ust. 2 pkt 13 rozporzgdzenia KRI ,,zarzgdzanie bezpieczehstwem informacii
realizowane jest w szczegdlnosci przez m. in. bezzwtoczne zgtaszanie incydentow
naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony sposéb, umozliwiajgcy
szybkie podjecie dziatan korygujgcych”.

Podczas kontroli pracownicy Wojewddzkiego Inspektoratu Weterynarii wyjasnili, ze nie
majg odnotowanych incydentéw zwigzanych z bezpieczenstwem informacji. Rejestr
incydentdw nie zawiera zadnych wpiséw. W wyniku dziatan kontrolnych ujawniono, ze
incydenty wystepujqg, tylko pracownicy majqg frudnosci z ich identyfikacjq.

W dokumentaciji PBST jest szczegdtowo opisany sposdb postepowania (definicja,
zgtaszanie, analiza), jednak w rzeczywistosci nie jest stosowany.

Zarzgdzanie incydentami jest bardzo waznym aspektem systemu zarzgdzania
bezpieczenstwem informacji. Jest to podstawowe narzedzie przy badaniu podatnosci
systemow informatycznych. Brak zarejestrowanych incydentdw Swiadczy o braku
monitorowania systemow w kontekscie wystepowania incydentdw, a takze

o niewystarczajgcej wiedzy pracownikdéw na temat definicji i sposobu zgtaszania
incydentu. Nieprawidtowe zarzgdzanie incydentami narusza zapisy § 20 ust. 2 pkt 13
rozporzgdzenia.

6.9 Audyt wewnetrzny w zakresie bezpieczenstwa informaciji

Zgodnie z § 20 ust. 2 pkt 14 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informaciji
realizowane jest w szczegdlnosci przez m.in. zapewnienie okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informacii, nie rzadziej niz raz na rok”.
Dokumentacja powstata stosunkowo niedawno, w zwigzku z powyzszym nie
przeprowadzono jeszcze zadnego audytu. Niemniej jednak pracownicy spotykajq sie
regularnie podsumowujgc proces wdrozenia i zauwazqjq juz pofrzebne zmiany.

6.10 Kopie zapasowe

Zgodnie z regulacjami § 20 ust. 2 pkt 12 lit. b rozporzgdzenia KRI ,,zarzgdzanie
bezpieczenstwem informaciji realizowane jest w szczegdlnosci przez m.in. minimalizowanie
ryzyka utraty informacji w wyniku awarii”.

Wykonywanie kopii zapasowych reguluje PBST. Kopie systemow informatycznych tworzone
sq 2 razy dziennie i sq przechowywane na serwerze w innej lokalizaciji. Kopie raz

w tygodniu sg zgrywane na dysk zewnetrzny. W sejfie przechowywane sq kopie 61i 12
miesieczne. Kopia poczty elektronicznej jest wykonywana przez dostawce.

Brakuje potwierdzenia przeprowadzania testowego odtwarzania kopii zapasowych.

6.11 Projektowanie, wdrazanie i eksploatacja systemoéw teleinformatycznych
Zgodnie z § 15 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje

z uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci
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przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standarddéw i metodyk”.

Inspektorat nie posiada zadnych formalnych regulacji wewnetrznych dotyczgcych
projektowania, wdrazania, wprowadzania zmian i monitorowania systemow
informatycznych, ale tez nie prowadzit i prowadzi zadnych prac zwigzanych

z wdrozeniami systemow informatycznych. Systemy sq narzucone przez jednostki
nadrzedne.

6.12 Zabezpieczenia techniczno-organizacyjne informaciji
Zgodnie z § 20 ust. 2 rozporzgdzenia KRI ,,zarzgdzanie bezpieczehstwem informaciji
realizowane jest w szczegdlnosci przez m.in.:
pkt 7: zapewnienie ochrony przetwarzania informaciji przed ich kradziezq, nieuprawnionym
dostepem, uszkodzeniami lub zaktdéceniami, przez:

— monitorowanie dostepu do informacji;

— czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych

z przetwarzaniem informacii;
— zapewnienie srodkdw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikaciji;

pkt 9: zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie;
pkt 11: ustalenia zasad postepowania z informacjami, zapewniajgcymi minimalizacje
wystgpienia ryzyka kradziezy informacji srodkdw przetwarzania informaciji, w tym urzgdzen
mobilnych”.
W Inspektoracie istniejq zabezpieczenia fizyczne minimalizujgce wystgpienie ryzyka
kradziezy informaciji i srodkdw przetwarzania informacii. Dostep do pomieszczen w ktérych
zZnajdujg sie urzgdzenia jest ograniczony do wyznaczonych oséb. W gtéwnej lokalizacii
Inspektoratu jest wyznaczone osobne pomieszczenie techniczne, do ktérego dostep majg
wytgcznie uprawnione osoby.
W Zaktadzie Higieny Weterynaryjnej w Zielonej Gérze szafa z urzgdzeniami technicznymi
zZnajduje sie w pomieszczeniu z ograniczonym dostepem, przebywajg w nim tylko
uprawnione osoby. Jest ona zamknieta, ale jest to zabezpieczenie niskiego poziomu.
W siedzibie Zaktadzie Higieny Weterynaryjnej w Gorzowie WIkp. jest podobna sytuacja.
Pomieszczenia w Zaktadach Higieny Weterynaryjnej nie sg klimatyzowane, ale ze wzgledu
na matq liczbe urzgdzen w szafie technicznej nie ma takiej potrzeby. Zarzgdzanie kluczami
dostepu do pomieszczen przeprowadzone jest w sposdb prawidtowy i jest opisane
w osobnych dokumentacjach dla kazdej lokalizacji.

6.13 Zabezpieczenia techniczno-organizacyjne systemoéw informatycznych
Zgodnie z § 20 ust. 2 pkt 12 rozporzgdzenia KRI ,,zarzgdzanie bezpieczehstwem informaciji
realizowane jest w szczegdlnosci przez m.in. zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajgcego w szczegdlnosci na:

— dbatosci o aktualizacje oprogramowania;

— minimalizowaniu ryzyka utraty informacji w wyniku awarii;

— ochronie przed btedami, utratg, nieuprawniong modyfikacjqg;

- stosowaniu mechanizmow kryptograficznych w sposdb adekwatny do zagrozen lub

wymogow przepisu prawa;
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— zapewnieniu bezpieczenstwa plikdw systemowych;
— redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych;
— niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwos¢ naruszenia bezpieczenstwa;
— kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami
i politykami bezpieczenstwa™.
Zgodnie z § 20 ust. 4 rozporzgdzenia KRI ,,niezaleznie od zapewnienia dziatan, o ktérych
mowa w Uust. 2, w przypadkach uzasadnionych analizg ryzyka w systemach
teleinformatycznych podmiotdw realizujgcych zadania publiczne nalezy ustanowic
dodatkowe zabezpieczenia”.
Na komputerach jest zainstalowane oprogramowanie antywirusowe z aktualnymi
definicjami wirusow. W jednostce znajdujqg sie komputery pod kontrolg systemow
operacyjnych, ktére posiadajg wsparcie producenta. Istniejg jednostki, ktére posiadajg
system operacyjny bez wsparcia technicznego jednak nie sg podtgczone do sieci
zewnetrznej, a ich wymiana wigzataby sie z olbrzymimi kosztami wymiany sprzetu
laboratoryjnego.
Inspektorat w gtéwnej siedzibie ma wdrozony Active Directory. Z podlegtg jednostkg
w Zielonej Goérze tgczenie odbywa sie poprzez VPN. W trakcie trwania kontroli jednostka
oczekiwata na realizacje zamodwienia na urzgdzenie, ktére umozliwi podtgczenie w ten
sam sposob podlegtej jednostki w Gorzowie WIkp.
Dostep do systemow jest zabezpieczony loginem i hastem. Dostep do sieci Internet jest
pod nadzorem klasy UTM zarzgdzanym przez stuzby informatyczne. Brakuje plandw
zabezpieczenia ciggtosci dziatania.

6.14 Rozliczalnos¢ dziatan w systemach informatycznych
Zgodnie z zapisami § 21 ust. 2 rozporzgdzenia KRI ,,w dziennikach systemdw odnotowuje
sie obligatoryjnie dziatania uzytkownikdw lub obiektdw systemowych polegajgce na
dostepie do:
— systemu z uprawnieniami administracyjnymi;
— konfiguraciji systemu, w tym konfiguracji zabezpieczen;
— przetwarzanych w systemach danych podlegajgcych prawnej ochronie w zakresie
wymaganym przepisami prawa”.
Zgodnie z § 21 ust. 3 rozporzgdzenia KRI ,,w zakresie wynikajgcym z analizy ryzyka poza
informacjami wymienionymi w § 21 ust. 2 rozporzgdzenia KRI sg odnotowywane dziatania
uzytkownikéw lub obiektow systemowych, a takze inne zdarzenia zwigzane z eksploatacjg
systemu w postaci:
— dziatan uzytkownikdw nieposiadajgcych uprawnien administracyjnych,
— zdarzen systemowych nieposiadajgcych krytycznego znaczenia dla
funkcjonowania systemu,
— zdarzen i parametréw srodowiska, w ktérym eksploatowany jest system
teleinformatyczny — w zakresie wynikajgcym z analizy ryzyka”.
Zgodnie z § 21 ust. 4 rozporzgdzenia KRI ,informacje w dziennikach systemdw
przechowywane sq od dnia ich zapisu, przez okres wskazany w przepisach odrebnych,
a w przypadku braku przepisdw odrebnych przez dwa lata”.
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Wszystkie systemy informatyczne stosowane w inspektoracie posiadajqg logi systemowe.
Nie sg one jednak nigdzie kopiowane i niektére ulegajg nadpisaniu, co narusza § 21 ust. 4
rozporzgdzenia KRI.

7. Zapewnienie dostepnosci informaciji zawartych na stronach internetowych urzedoéw dla
0sob niepetnosprawnych

Zgodnie z § 19 rozporzgdzenia KRI ,,w systemie teleinformatycznym podmiotu
realizujgcego zadania publiczne stuzgce prezentacji zasobdw informacji nalezy zapewnic
spetnienie przez ten system wymagan Web Content Accessibility Guidelines (WCAG 2.0),
z uwzglednieniem poziomu AA, okreslonych w zatgczniku nr 4 do rozporzgdzenia™.

W toku kontroli dokonano weryfikacji zgodnosci strony internetowej BIP jednostki ze
standardem WCAG 2.0 poprzez wykorzystanie narzedzi dostepnych na stronie
internetowej https://validator.w3.org. Walidacja strony wykazata é bteddw, jednak nie
miaty one istotnego wptywu na prezentowanie tresci dla oséb niepetnosprawnych. Strona
BIP zawiera elementy zmiany kontrastu oraz wielkosci czcionki.

8. Przestrzeganie przepisoéw ustawy o dostepie do informacji publicznej

W toku kontroli ustalono, ze w latach 2020 - 2021 do jednostki wptyneto11 wnioskow

o udostepnienie informacji publicznej. Kontrolg objeto wszystkie wnioski.

Podczas wykonywania czynnosci kontrolnych ustalono, ze jednostka byta wtasciwa do
zatatwienia wszystkich skontrolowanych wnioskow.

Kontrolujgca stwierdzita, ze wszystkie wnioski o udostepnienie informaciji publicznej
zatatwione zostaty nieprawidtowo.

Zgodnie z zapisami § 4 ust. 112 pkt 4 rozporzgdzenia Prezesa Rady Ministrow z dnia 18
stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazdéw akt
oraz instrukciji w sprawie organizaciji i zakresu dziatania archiwdw zaktadowych (Dz.u. Nr
14, poz. 67 z pdzn. zm.), wykaz akt dla organdw stanowi zatgcznik nr 5 do rozporzgdzenia.
Organy zespolonej administracji rzgdowej w wojewddztwie oraz urzedy obstugujgce te
organy powinny stosowac sygnature 1331 Jednolitego Rzeczowego Wykazu Akt dla spraw
zwigzanych z udostepnianiem informaciji publicznej. Jak wykazaty czynnosci kontrolne

w dwaodch sprawach zastosowano oznaczenie JRWA 133. Jest to jedynie hasto

klasyfikacyjne, ktére nie moze by¢ stosowane jako oznaczenie sprawy.

Stwierdzono réwniez, ze odpowiedzi na wnioski z dnia 7 kwietnia 2022 r., 3 maja 2021 r.

i 9 grudnia 2021 r. zostaty udzielone mailem przez osobe do tego nieuprawniong.
Ponadto w ww. przypadkach nie stosowano sygnatury spraw.

Art. 4 ust. 1 pkt 1 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informaciji publicznej (Dz.U.
22020 r. poz. 2176 z pdZn. zm.) wskazuje, ze do udostepniania informacji publicznej
zobowigzane sg organy wtadzy publicznej. W tym wypadku odpowiedzi na wniosek
powinien udzieli¢ Lubuski Wojewodzki Lekarz Weterynarii lub osoby posiadajgce stosowne
upowaznienie.

Stwierdzono takze, ze sprawa oznaczona sygnaturg WIW.0ZZ.913.1.16.127.2.2021 zostata
niewtasciwie sklasyfikowana jako informacja publiczna. Wnioskodawca wnosit o dostep
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do dokumentacji w sprawie, w ktérej byt strong. W tym wypadku chodzi wiec o sprawe
administracyjng, a nie o informacje publiczng.

W tfrakcie konftroli poddano rowniez analizie informacje zamieszczane na stronie Biuletynu
Informaciji Publicznej Wojewddzkiego Inspektoratu Weterynarii w Zielonej Gorze.
Stwierdzono, ze BIP jednostki kontrolowanej w dniu kontroli nie spetniat wymogdw ustawy
z dnia 6 wrzesnia 2001 r. o dostepie do informaciji publicznej. Kontrolujgca stwierdzita
nastepujgce nieprawidtowosci:

- brak opublikowanych protokotdw z kontroli wykonywanych przez Lubuski Wojewddzki
Inspektorat Weterynari,

- zaktadka ,,zatatwianie spraw” nie zawiera zadnych informacii,

- zaktadka ,rejestry i ewidencje"” nie zawiera zadnych informaciji,

- brak jest opisu dziatalnosci jednostki oraz informacji o organach i osobach sprawujgcych
funkcje iich kompetencjach.

Szczegdty dotyczgce informacii, ktére powinny by¢ publikowane w BIP okresla art. é ust. 1
ustawy o dostepie do informaciji publiczne;.

Ponadto niewtasciwy jest sposdb przygotowania fzw. ,,metryki” opublikowanych
informacji, co narusza postanowienia art. 8 ust 6 wyzej cytowanej ustawy.

Przedstawiajgc powyzsze ustalenia zalecam podjecie nastepujgcych dziatan:

1. wzmozenia nadzoru i dokonania takich dziatan zarzgdczych, ktdére zapewnig
przestrzeganie Regulaminu uzywania samochoddw stuzbowych,

a w szczegdlnosci wydawania i prawidtowego wypetniania kart drogowych oraz
sporzgdzania dokumentacji z posiedzen Komisji w sprawie ustalenia normy zuzycia
paliwa;

2. sporzgdzenia i uzupetniania brakujgcych miesiecznych kart eksploatacyjnych
stuzbowych srodkdw transportu;

3. dokonania takich dziatan zarzgdczych, ktére zapewniq prawidtowe udzielanie
informacji publicznej w trybie wnioskowym, w szczegdlnosci podpisywanie pism
Zz odpowiedzig na wniosek przez osoby do tego uprawnione;

4. zapewnienia wiekszej wnikliwosci przy kwalifikaciji pism wptywajgcych do Inspekcji,
w szczegdlnosci w zakresie udostepnienia informacji publicznej w trybie
whnioskowym;

5. wzmozenia nadzoru i dokonania takich dziatan zarzgdczych, ktére zapewniqg
stosowanie instrukciji kancelaryjnej oraz nadawanie wtasciwej sygnatury
z jednolitego rzeczowego wykazu akt w jednostce;

6. dostosowania zawartosci strony Biuletynu Informaciji Publicznej jednostki do
wymogow ustawy o dostepie do informacji publicznej, a w szczegdlnosci
opublikowania opisu dziatalnosci jednostki oraz informacji o organach i osobach
sprawujgcych funkcje iich kompetencjach oraz protokotéw z kontroli wykonanych
przez LWIW;

7. biezgce publikowanie protokotéw z konftroli wykonywanych przez LWIW;

8. sporzgdzania we wtasciwy sposdb na stronie BIP oznaczenia informacii w tzw.
meftryczkach;

9. doprowadzenia do zgodnosci zapisdéw dokumentacii SZBI z rozwigzaniami
teleinformatycznymi w jednostce;
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10. wykonywania analizy ryzyka w zakresie bezpieczenstwa informacii;

11. przeprowadzania corocznie wewnetrznych audytow bezpieczenstwa informacii;

12. prowadzenia rejestru incydentow zgodnie z dokumentacijq SZBI;

13. wdrozenia szyfrowania potgczen pomiedzy lokalizacjami w Zielonej Gorze;

14. wdrozenia rozwigzania teleinformatycznego zapewniajgcego mozliwose
przechowywania logéw systemowych przez okres minimum 2 lat;

15. wyeliminowania bteddw na stronie BIP.

W terminie 30 dni liczonym od daty otrzymania niniejszego wystgpienia pokontrolnego,
prosze o pisemnq informacje o sposobie wykonania zalecen i wykorzystaniu wnioskéw lub

0 przyczynach ich niewykorzystania albo o innym sposobie usuniecia stwierdzonych
nieprawidtowosci.

Podstawa prawna:

Tart. 46 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej (Dz.U.
z 2020 r. poz. 224).

2art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowe.

WOJEWODA LUBUSKI
Wtadystaw Dajczak
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