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2 Gorzéw Wikp., 7 maja 2021 r.

WOJEWODA LUBUSKI

Nasz znak: NK-11.431.1.7.2020.10ko

Sprawe prowadzi: Izabela Okonek
Telefon: 95 7851805

e-mail: Izabela.okonek@lubuskie.uw.gov.pl

Pan
Karol Neumann
Wojt Gminy Zwierzyn

Dotyczy: Wystgpienia pokontrolnego z kontroli przeprowadzonej w trybie zwyktym
w Urzedzie Gminy Zwierzyn

Pracownicy Lubuskiego Urzedu Wojewddzkiego w Gorzowie WIkp. w sktadzie:

e |zabela Okonek - starszy inspektor wojewodzki w Wydziale Nadzoru i Konftroli -
przewodniczgca zespotu,

e Michat Piaskowski — kierownik Oddziatu Informatyki w Biura Obstugi Urzedu
i Rozwoju Systemow Informatycznych,

¢ |zabela Milczarek — informatyk ds. administrowania systemami informatycznymi
w Biura Obstugi Urzedu i Rozwoju Systemow Informatycznych,

e Milena Milczarek - starszy inspektor w Wydziale Spraw Obywatelskich
i Cudzoziemcow,

na podstawie pisemnych upowaznien do przeprowadzenia kontroli nr: 42/1-4/2020

z dnia 12 maja 2020 r., w okresie od 12 maja 2020 r. do 15 pazdziernika 2020 r.

przeprowadzili kontrole problemowq w trybie zwyktym w Urzedzie Gminy Zwierzyn,

ul. Wojska Polskiego 8, 66-542 Zwierzyn.!

Przedmiotem konftroli byta realizacja zadan administracji rzgdowej wynikajgcych z ustaw:

e z dnia 6 sierpnia 2010 r. o dowodach osobistych (Dz.U. z 2020 r. poz. 332 ze zm.), zwanej
dalej ustawqg o dowodach, w okresie od 1 stycznia 2020 r. do 31 marca 2020 .

e z dnia 24 wrze$nia 2010 r. o ewidencji ludnosci (Dz.U. 22019 r. poz. 1397 ze zm.), zwanej
dalej ustawq o ewidenciji, w okresie od 1 stycznia 2020 r. do 31 marca 2020 r.

oraz

e dziatanie systemodw teleinformatycznych oraz rejestréw publicznych uzywanych do
realizacji zadan zleconych z zakresu administracji rzgdowej na podstawie ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania
publiczne (Dz.U. z 2020 r. poz. 346 ze zm.) zwanej dalej ustawq o informatyzaciji.
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Do projektu wystgpienia pokontrolnego zastrzezenia nie zostaty wniesione. Wobec
powyzszego przekazuje wystgpienie pokontrolne, obejmujgce tres¢ projektu wystgpienia
pokontrolnego z 31 marca 2021 r., wraz z oceng poszczegolnych obszardw. 2

Majgc na uwadze przedstawiony stan faktyczny i prawny, realizacje zadan z zakresu

administracji rzgdowey:

e W obszarze wykonywanie zadan wynikajgcych z ustawy o dowodach osobistych
oceniono pozytywnie z nieprawidtowosciami,

e W obszarze wykonywanie zadan wynikajgcych z ustawy o ewidencji ludnosci oceniono
pozytywnie z nieprawidtowosciami,

e W obszarze wymiany informacji w postaci elektronicznej, w tym wspotpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie ustug drogqg elektroniczng
dziatalnos¢ urzedu oceniono pozytywnie z uchybieniami,

e W obszarze bezpieczenstwa informacji dziatalnos¢ urzedu oceniono pozytywnie
Z nieprawidtowosciami,

e W obszarze dostepnosci informacji zawartych na stronach internetowych urzedéw dla
0s6b niepetnosprawnych dziatalno$¢ urzedu oceniono pozytywnie.

Powyzsze oceny w poszczegdlnych obszarach uzasadniajg przedstawione ponizej
ustalenia dokonane w wyniku przeprowadzonej konftroli.

W okresie objetym kontrolg funkcje Wojta Gminy Zwierzyn petnit Pan Karol Neuman.
Wyjasnien z zakresu ustawy o dowodach i ustawy o ewidencji udzielata Pani Bogumita
Szymczak inspektor ds. ewidenciji ludnosci w Referacie Spraw Spotecznych Urzedu Gminy
Zwierzyn. Pan Andrzej Wisniewski Sekretarz Gminy udzielat wyjasnien z zakresu dziatania
systemow teleinformatycznych oraz rejestrow publicznych uzywanych do realizacji zadan
zZleconych z zakresu administracji rzgdowe;.

Osoby ww. posiadajg upowaznienia do przetwarzania danych osobowych

w Rejestrze Mieszkancow, w rejestrze PESEL, w Rejestrze Dowoddéw Osobistych oraz
systemach teleinformatycznych, w ktérych prowadzone sq przedmiotowe rejestry.
Pracownicy posiadajg zakresy obowigzkdw, w ktdrych wpisane sq zadania objete
kontrolg. Pani Bogumita Szymczak posiada upowaznienie do zatatwiania spraw

w imieniu Wéjta Gminy jedynie w zakresie sktadania podpisu [...] na wnioskach

i formularzach do wydawania dowodu osobistego.

Zadania okreslone w ustawie o dowodach oraz ustawie o ewidencji wykonuje organ
gminy, jako zadanie zlecone z zakresu administracji rzgdowej, a tym wtasciwym organem
gminy jest Wojt Gminy Zwierzyn. W toku kontroli stwierdzono brak stosownych upowaznien
do dziatania w imieniu organu w zakresie przyjmowania zgtoszeh meldunkowych,
wydawania zaswiadczen oraz udostepniania danych z rejestrow w szczegdlnosci z rejestru
PESEL.
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Od 1 marca 2015 r. ww. zadania realizowane sq przy pomocy jednej wspolnej dla
wszystkich gmin w Polsce aplikacji Zrodto. System Rejestréw Panstwowych zapewnia
szybkq i sprawng obstuge obywatela podczas jego wizyty w urzedzie oraz poprzez
udostepnianie ustug elektronicznych dostepnych przez siec Internet. Ustugi udostepnione
drogqg elektroniczng pozwalajg na zatatwienie sprawy bezposrednio

z domu, siedziby firmy, a takze z dowolnego innego miejsca. Celem stosowania ustug
elekfronicznych jest utatwienie w dostepie do ustug poprzez wyeliminowanie
korespondenciji papierowe.

1. Dowody osobiste
1.1. Wydawanie, wymiana oraz uniewaznianie dowodow osobistych

Zgodnie z zatozeniami programu kontroli, szczegdtowym badaniem objeto 18 kopert
dowodowych dotyczgcych dowoddw osobistych wydanych w kontrolowanym okresie.
Na tej podstawie ustalono co, nastepuje.

Wszystkie zbadane wnioski o wydanie dowodu osobistego zostaty ztozone przez
uprawnione osoby, zgodnie z art. 25 ustawy o dowodach, jedynie w formie papierowej

U bezposrednio prowadzgcego sprawe pracownika zgodnie z rozporzgdzeniem Ministra
Spraw Wewnetrznych z dnia 29 stycznia 2015 r. w sprawie wzoru dowodu osobistego oraz
sposobu i frybu postepowania w sprawie wydawania dowoddw osobistych, ich utraty,
uszkodzenia, uniewaznienia i zwrotu (Dz.U. z 2020 r. poz. 31).

Na wszystkich wnioskach odnotowano sposdb ustalenia tozsamosci osoby ubiegajgcej sie
o wydanie dowodu osobistego. Ustalono jednak, ze adnotacja nie zostata podpisana
przez uprawnionego pracownika. Datg oraz podpisem uprawnionego pracownika
opatrywano pierwszg strone wniosku. Kontrolujgcy przyjeli tg forme zapisu za date i podpis
uprawnionego pracownika sposobu ustalenia tozsamosci osoby ubiegajgce;j sie

o wydanie dowodu osobistego.

Kontrolujgcy stwierdzili na wnioskach o wydanie dowodu osobistego z powodu utraty

w adnotaciji jako sposdb ustalenia tozsamosci osoby ubiegajgcej sie o wydanie dowodu
osobistego, oznaczenie dowodu wczesniej zgtoszonego jako utracony.

Zgodnie z wyjasnieniami pracownika tozsamos$¢ osoby ubiegajgcej sie o wydanie dowodu
osobistego z powodu utraty ustalana byta na podstawie danych zawartych

w dostepnych rejestrach publicznych oraz innych dokumentéw. Wpisanie oznaczenia
utraconego dowodu osobistego stuzyto ustaleniu miejsca przechowywania koperty
dowodowej.

Zgodnie z art. 50 ustawy o dowodach w okresie waznosci 7 dowoddw osobistych
uniewazniono z powodu utraty dowodu osobistego. Posiadacze dowodu osobistego
zgtaszali jego utrate na formularzu zgtoszenia utraty lub uszkodzenia dowodu osobistego.
Utracone dowody osobiste uniewazniano w dniu zgtoszenia. Osobie zgtaszajgcej utrate
dowodu osobistego wydawano zaswiadczenie wazne do czasu wydania nowego
dowodu osobistego, nie dtuzej jednak niz przez 2 miesigce.
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Kontrolujgcy stwierdzili brak na formularzach zgtoszenia utraty lub uszkodzenia dowodu
osobistego informacji o dacie wptywu do Urzedu. Informacja ta stanowi zgodnie

z przepisem art. 61 § 3 ustawy z dnia 14 czerwca 1960 r. - Kodeks postepowania
administracyjnego (Dz.U. z 2020 r. poz. 256 ze zm.), zwany dalej ,kpa” - date wszczecia
postepowania administracyjnego i podstawe prawidtowego obliczenia terminu
zatatwienia sprawy. W tym przypadku, zgodnie z art. 50 ust. 3 pkt 1 ustawy o dowodach
uniewaznienie dowodu osobistego nastepuje z dniem zgtoszenia do organu dowolnej
gminy utraty dowodu osobistego.

Z uwagi na fakt, iz wszystkie formularze zgtoszenia utraty lub uszkodzenia dowodu
osobistego byty generowane z systemu, kontrolujgcy za date wptywu przyjeli date
wygenerowang na formularzu z systemu.

W jednym przypadku stwierdzono rowniez brak podpisu osoby zgtaszajgcej utrate
dowodu osobistego. Przez nieuwage osoba przyjmujgca zgtoszenie w ramach zastepstwa
nie sprawdzita, czy formularz byt kompletny. Wnioskodawca podpisat formularz zgtoszenia
utraty dowodu osobistego w dniu odbioru nowego dokumentu.

Odbidér dowodu osobistego byt kazdorazowo potwierdzany na formularzu odbioru
dowodu osobistego. Kontrolujgcy stwierdzili brak w miejscu: ,Dane wnioskodawcy”
danych rodzica na formularzu odbioru dowodu osobistego w przypadku sktadania
whniosku o wydanie dowodu osobistego w imieniu dziecka. Zgodnie z o§wiadczeniem
upowaznionego pracownika, dane te bedqg wpisywane.

Ponadto stwierdzono, iz w nagtéwku wnioskdw o wydanie dowodu osobistego widniato
nieprawidtowe oznaczenie organu. Zamiast oznaczenia organu umieszczano oznaczenie
aparatu pomocniczego. Prawidtowe oznaczenie organu widniato natomiast na
wszystkich generowanych przez pracownika z systemu formularzach odbioru dowodu
osobistego oraz formularzach zgtoszenia utraty lub uszkodzenia dowodu osobistego.
Zgodnie z o$wiadczeniem upowaznionego pracownika, bedzie on stosowat wtasciwe
oznaczenie organu.

Nie stwierdzono przypadkdw wydania decyzji administracyjnej w sprawie odmowy
wydania dowodu osobistego zgodnie z art. 32 ustawy o dowodach oraz stwierdzenia
niewaznosci dowodu osobistego zgodnie z art. 52 ustawy o dowodach.

1.2. Zakres danych gromadzonych w rejestrach oraz zasady prowadzenia tego
rejestru

Prawidtowy tryb rejestracji danych stwierdzono na podstawie dokumentdw znajdujgcych
sie w ww. wybranych kopertach dowodowych. Ustalono, ze we wszystkich przypadkach
pracownik prawidtowo wprowadzat do Rejestru Dowoddw Osobistych dane zawarte we
whniosku o wydanie dowodu osobistego oraz informacje o nowym dokumencie.
Stwierdzono jednakze, iz jeden wniosek z 14 stycznia 2020 r. przez nieuwage pracownika,
wprowadzono do systemu dopiero 20 lutego 2020 r. Zgodnie z art. 55 ust. 6 pkt 1 lit. a
ustawy o dowodach, dane do Rejestru Dowoddw Osobistych organ gminy wprowadza

bezposrednio w czasie rzeczywistym.
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Po wprowadzeniu daty odbioru przez obywatela dowodu osobistego z Rejestru Dowodow
Osobistych za posrednictwem aplikacji Zrédto przekazywane sq dane okreslone ustawqg

o dowodach do rejestru PESEL. Zgodnie z oswiadczeniem pracownika organu gminy
numery poddanych kontroli dowoddw osobistych osdb zamieszkujgcych na terenie
Gminy Zwierzyn figurujg rowniez w rejestrze mieszkancow, zgodnie z rozporzgdzeniem
Ministra Cyfryzaciji z dnia 21 grudnia 2018 r. w sprawie trybu rejestracji danych w rejestrze
PESEL oraz w rejestrach mieszkancow (Dz.U. z 2018 r. poz. 2484).

1.3. Zasady postepowania z dokumentacjqg

Dokumentacja w formie papierowej stanowigca podstawe do wydania dowodu
osobistego przechowywana byta w kopertach dowodowych. Wytypowane do kontroli
whnioski o wydanie dowodu osobistego, formularze odbioru dowodu osobistego
przechowywane byty w kopertach dowodowych oznaczonych imieniem i nazwiskiem
osoby, imieniem ojca, datqg urodzenia, numerem PESEL oraz serig i numerem dowodu
osobistego. Kontrolujgcy stwierdzili brak numeru PESEL na 7 skontrolowanych kopertach
dowodowych oraz btedne imie ojca wnioskodawcy na jednej kopercie dowodowej,
co zostato poprawione jeszcze w trakcie tfrwania czynnosci kontrolnych.

Ze wzgledu na wprowadzenie na terenie catego kraju ograniczen zwigzanych

z epidemig COVID-19, nie podejmowano dziatan kontfrolnych w siedzibie kontrolowanej
jednostki. Dlatego tez odstgpiono od oceny sposobu zabezpieczenia dokumentacii przed
dostepem oséb frzecich oraz zachowaniem wymogdw o ochronie danych osobowych

w trakcie przyjmowania klientow.
1.4. Udostepnianie danych oraz wydawanie zaswiadczen

Zgodnie z art. 65i art.75 ustawy o dowodach dane z Rejestru Dowoddw Osobistych

i dokumentacji zwigzanej z dowodami osobistymi, udostepnia organ gminy.

Do organu kontrolowanego wptynat jeden wniosek o udostepnienie dokumentacii
zwigzanej z dowodem osobistym, ktéry objeto kontrolg.

Odpowiedzi udzielano terminowo, zgodnie z zakresem zgdania wnioskodawcy. Kopie
udzielonej odpowiedzi dotgczano do wniosku. W odpowiedzi na wniosek stwierdzono
brak podstawy prawnej udostepnienia oraz podstawy zwolnienia z optaty.

Sprawe zarejestrowano w spisie spraw zatozonym dla teczki aktowej: EL.5344 - obstuga
dowodow osobistych, zamiast w odpowiednio: EL.5345. — ,,Udostepnianie danych

i wydawanie zaswiadczen z ewidencji ludnosci lub dokumentaciji wydanych dowoddow
osobistych”. Na poszczegdlnych podaniach umieszczano wynikajgcy ze spisu spraw znak
sprawy.

Ponadto stwierdzono, iz w nagtéwku odpowiedzi widniato nieprawidtowe oznaczenie
organu. Zamiast oznaczenia organu umieszczano oznaczenie aparatu pomocniczego.
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W okresie objetym kontrolg do Urzedu Gminy nie wptyngt zaden wniosek o wydanie
zaswiadczenia w trybie art. 63 ustawy o dowodach zawierajgcego petny (niepetny) odpis
danych dotyczqcych tej osoby przetwarzanych przez ten organ w Rejestrze Dowodow
Osobistych.

2. Ewidencja ludnosci
2.1. Prawidtowosé i terminowosé wykonywania obowigzku meldunkowego

Zgodnie z zatozeniami programu kontroli, szczegdtowym badaniem objeto 17 zgtoszen
meldunkowych, ktére wptynety w kontrolowanym okresie. Na tej podstawie ustalono co,
nastepuje.

Szczegdtowym badaniem objeto é zgtoszen pobytu statego, 8 zgtoszen pobytu
czasowego, 2 zgtoszenia wymeldowania oraz 1 zgtoszenie wyjazdu poza granice RP.
Wszystkie poddane kontroli zgtoszenia meldunkowe zostaty dokonane zgodnie

z obowiqgzujgcym rozporzgdzeniem Ministra Spraw Wewnetrznych i Administracji

z dnia 13 grudnia 2017 r. w sprawie okreslenia wzordw i sposobu wypetniania formularzy
stosowanych przy wykonywaniu obowigzku meldunkowego (Dz.U.z 2017 r. poz. 2411 ze
zm.).

Zgtoszenia sktadane byty u prowadzgcego sprawe pracownika, ktéry ustalat tozsamosce
whnioskodawcy, weryfikowat zgtoszenie, a nastepnie wprowadzat dane do rejestru.
Stosowane przy wykonywaniu obowigzku meldunkowego formularze, zawieraty
wymagane do dokonania czynnosci dane, kazdy zawierat potwierdzenie pobytu

w formie wtasnorecznego podpisu wtasciciela lub innego podmiotu dysponujgcego
tytutem prawnym do lokalu.

Jedynie na trzech formularzach meldunkowych stwierdzono brak kraju urodzenia
whnioskodawcy. Dwa formularze w migjscu przeznaczonym na wtasnoreczny czytelny
podpis wtasciciela lokalu zawieraty nr aktu notarialnego. W jednym przypadku
whnioskodawca wypetnit adres dotychczasowego miejsca statego pobytu, mimo jego
braku. Prowadzqgcy sprawe pracownik weryfikujgc zgtoszenie powinien doktadnie
sprawdzi¢, czy formularz jest kompletny i zawiera aktualne dane.

Na wszystkich wnioskach znajdowata sie adnotacja urzedowa potwierdzajgca przyjecie
zgtoszenia przez uprawnionego pracownika organu. Stwierdzono jednakze brak, zgodnie
z art. 28 ustawy o ewidenciji, oznaczenia organu gminy wtasciwego ze wzgledu na
potozenie nieruchomosci, w ktérej obywatel dokonujgcy zameldowania, zamieszkuje.

Zgodnie z art. 32 ust. 1 ustawy o ewidencji osobie dopetniajgcej obowigzku
zameldowania na pobyt staty wydawano z urzedu zaswiadczenie o zameldowaniu na
pobyt staty. Osobe dokonujgcqg innych czynnosci meldunkowych informowano

o mozliwosci uzyskania na wniosek zaswiadczenia potwierdzajgcego dokonanie
CZynNnosci.
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Zgodnie z art.17 ust.1 pkt 2 ustawy o ewidencji z urzedu przy wykonywaniu obowigzku
meldunkowego cudzoziemcom, nadawano numer PESEL. Kontroli poddano 5 formularzy
zgtoszen meldunkowych. Na tej podstawie stwierdzono prawidtowy tryb nadawania
numeru PESEL.

W przypadku watpliwosci danych zgtoszonych do zameldowania lub wymeldowania,
stosownie do art. 31 ustawy o ewidencji oraz w przypadku, gdy obywatel polski opusci
miejsce pobytu statego, albo opuscit miejsce pobytu czasowego przed uptywem
deklarowanego okresu pobytu i nie dopetnit obowigzku wymeldowania sie, stosownie
do art. 35 ustawy o ewidenciji, organ gminy z urzedu lub na wniosek wydaje decyzje

w sprawie wymeldowania obywatela polskiego.

Kontroli poddano 2 postepowania administracyjnych zakonczone wydaniem decyzji

o wymeldowaniu z miejsca pobytu czasowego oraz miejsca pobytu statego.

W wyniku analizy dokumentdéw stwierdzono, iz na kazdym etapie postepowania strony
miaty zapewniony czynny udziat w postepowaniu zgodnie z art. 10 kpa.

Strony zawiadamiane byty o wszczeciu postepowania, na podstawie art. 61 § 1 kpa.
Organ gminy podejmowat czynnosci wyjasniajgce, majgce na celu ustalenie stanu
faktycznego.

Wydane decyzje zawieraty wszystkie elementy okreslone art. 107 kpa. Do akt zatgczony
zostat dokument potwierdzajgcy wptate optaty skarbowej w wysokosci 10 zt. Kontrolujgcy
stwierdzili brak adnotaciji o uiszczonej optacie skarbowej na wydanych decyzjach, co
stanowi naruszenie § 4 rozporzgdzenia Ministra Finansdw z dnia 28 wrzesnia 2007 r.

w sprawie zaptaty optaty skarbowej (Dz. U. z 2007 r., Nr.187 poz.1330) w zwiqgzku z art. 8
ust.3 ustawy z dnia 16 listopada 2006 r. o optacie skarbowej (Dz. U.z 2020 r. poz. 1546 ze
zm.).

W aktach analizowanych spraw znajdujq sie meftryki, co jest zgodne z art. 66a kpa.
Postepowania prowadzone byty terminowo. Organ gminy prawidtowo zawiadamiat
strony postepowania o przyczynie niezatatwienia sprawy i o nowym terminie jej
zatatwienia zgodnie z art.36 kpa.

Sprawy zarejestrowano w spisie spraw zatozonym dla teczki aktowej oznaczonej
symbolem klasyfikacji 5343 - ,,sprawy meldunkowe” w podteczce postepowanie
administracyjne. Na poszczegdlinych podaniach umieszczano wynikajgcy ze spisu spraw
Znak sprawy.

2.2. Zakres i zasady rejestracji danych w rejestrze PESEL i rejestrach mieszkancéw

Prawidtowy tryb rejestraciji danych w rejestrze PESEL i rejestrze mieszkancow stwierdzono
na podstawie poddanych sprawdzeniu formularzy.

Zgodnie z rozporzgdzeniem Ministra Cyfryzaciji z dnia 21 grudnia 2018 r. w sprawie trybu
rejestraciji danych w rejestrze PESEL oraz w rejestrach mieszkancdw (Dz. U.z 2018 r. poz.
2484) pracownik po dokonaniu zameldowania lub wymeldowania za posrednictwem
aplikacji Zrodto rejestrowat dane w rejestrze PESEL.
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Organ gminy z urzedu lub na wniosek osoby, ktérej dane dotyczg, dokonuje sprawdzenia
danych zawartych w rejestrze PESEL oraz w rejestrach mieszkancow.

W kontrolowanym okresie nie odnotowano przypadkdw otrzymania zlecenia usuniecia
niezgodnosci danych na wniosek osoby, ktorej dane dotyczyty. Prawidtowos¢ danych
sprawdzana byta jedynie z urzedu podczas pracy biezgcej jednostki lub na zlecenie
innych jednostek. Kontroli poddano 5 wybranych losowo zlecen. Zmienione dane nie
miaty wptywu na ustalenie tozsamosci osoby, ktérej dane byty sprawdzane, nie stanowity
wiec podstawy do zawiadomienia tej osoby.

2.3. Zasady postepowania z dokumentacjq zwigzang z obowigzkiem meldunkowym

Wszystkie zgtoszenia meldunkowe zarejestrowano w teczce aktowej oznaczonej
symbolem klasyfikacji 5343 — ,,sprawy meldunkowe” z podziatem na rodzaje meldunku,
umozliwiajgcej weryfikacje prawidtowo dokonanej czynnosci materialno — technicznej
oraz umozliwiajgcej dokonanie ustalen danych objetych sprawozdawczosciq.

Ze wzgledu na wprowadzenie na terenie catego kraju ograniczen zwigzanych

z epidemig COVID-19, nie podejmowano dziatan konfrolnych w siedzibie kontrolowanej
jednostki. Dlatego tez odstgpiono od oceny sposobu zabezpieczenia dokumentacii przed
dostepem oséb frzecich oraz zachowaniem wymogdw o ochronie danych osobowych

w trakcie przyjmowania klientéw.

2.4.Udostepnianie danych oraz wydawanie zaswiadczen z rejestru mieszkancow

Zgodnie z art. 50 ustawy o ewidencji dane z rejestru mieszkancéw udostepnia organ gminy
prowadzqgcy rejestr oraz z rejestru PESEL organ dowolnej gminy. Od 1 lipca 2019 r. wniosek
o udostepnienie danych jednostkowych z rejestru PESEL mozna ztozy¢ wytgcznie do
jednego organu gminy na terenie kraju. Wprowadzono jednakze licznik ograniczen

w uzyskaniu danych jednostkowych w liczbie 300 udostepnien w roku kalendarzowym
przez podmioty publiczne, wymuszajgc posiadanie przez te podmioty samodzielnego
dostepu do rejestru PESEL w drodze decyzji teletransmisji danych.

Zgodnie z zatozeniami programu kontroli, szczegdtowym badaniem objeto 7 spraw

o udostepnienie danych z rejestru mieszkancodw oraz rejestru PESEL. Na tej podstawie
ustalono co, nastepuje.

Odpowiedzi udzielano terminowo, kopie udzielonej odpowiedzi w formie odrebnego
pisma, dotgczano do wniosku. Nieodptatnie udostepniano dane podmiotom wskazanym
w art. 53 pkt 1 ustawy o ewidenciji. Natomiast odptatnie udostepniano dane podmiotom
wskazanym w art. 53 pkt 2 ustawy o ewidenciji .

W sprawach, w ktérych wymagane byto wniesienie optaty, do wnioskéw dotgczone byty
potwierdzenia dokonania wptaty. Optate stanowigcqg dochdd budzetu panstwa,

w wysokosci 31 ztotych pobrano zgodnie z rozporzgdzeniem Rady Ministrow z dnia

22 grudnia 2017 r. w sprawie optaty za udostepnianie danych <z rejestru mieszkancoéw oraz
rejestru PESEL (Dz.U. z 2017 r. poz. 2482). Stwierdzono jednakze brak adnotacji o viszczeniu
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jak i zwolnieniu z optaty. Zgodnie z oSwiadczeniem upowaznionego pracownika, dane te
bedqg wpisywane.

Kontrolujgcy stwierdzili ponadto niezgodne z art. 47 ust. 4 ustawy o ewidencii
udostepnienie danych w frzech sprawach.

W dwdch sprawach na wniosek Celowego Zwigzku Gmin SGO5 z 5 lutego 2020 r.
udostepniono dane 4 oséb oraz na wniosek z 2 marca 2020 r. udostepniono dane 28 oséb
w trybie udostepniania danych jednostkowych z rejestru mieszkancéw. Wnioskodawca
wskazuje dane o osobie, ktére sg mu znane i ktére pozwolg na jej wyszukanie we
wskazanym rejestrze. Wskazanie przez Celowy Zwigzek Gmin SGO05 jedynie ,,miesigca, roku
i miejscowosci” nie okresla osoby oraz nie wskazuje adresu. Wnioskodawca zobowigzany
jest wyraznie zidentyfikowac osobe, o ktdrej dane wystepuje. Interes prawny w uzyskaniu
whnioskowanych danych odnosic¢ sie musi do konkretnej osoby, a nie kregu oséb. Zatem,
aby wykazac interes prawny wnioskodawca zobowigzany jest wyraznie zidentyfikowac
osobe.

Organ, przystepujgc do rozpatrzenia wniosku o udostepnienie danych, w pierwszej
kolejnosci powinien dokonac¢ oceny, czy nie zawiera on brakdw formalnych.

W szczegdlnosci nalezy zwrdcic uwage na oznaczenie osoby, ktdrej wniosek dotyczy, tak
aby nie byto wagtpliwosci, kto jest osobqg poszukiwang. W przypadku stwierdzenia brakow
formalnych nalezy wezwac wnioskodawce na podstawie art. 64 § 2 kpa do ich usuniecia.

W sprawie na wniosek Komendy Powiatowej Policji w Strzelcach Kraj. z 7 stycznia 2020 r.

o udostepnienie danych jednostkowych z rejestru mieszkancow, udostepniono dane
dotyczqgce stanu rodziny. Dane jednostkowe to dane jednej osoby lub imion i nazwisk
wszystkich osdéb zameldowanych pod jednym adresem.

Dane gromadzone w rejestrach, okreslone zostaty w art. 8 ustawy o ewidenciji, stanowiqg
one katalog zamkniety, ktéry nie zawiera danych dotyczgcych stanu rodziny. Tym samym
stwierdzi¢ nalezy, iz zakres zgdania wykraczat poza wtasciwos¢ organu udostepniajgcego
dane.

Stwierdzono rowniez, iz w nagtoéwku pieciu odpowiedzi widniato nieprawidtowe
oznaczenie organu. Zamiast oznaczenia organu umieszczano oznaczenie aparatu
pomochiczego. Jedynie w przypadku odpowiedzi udzielonych na wniosek

o udostepnianie danych z PESEL, stanowigcej wydruk z systemu, w nagtéwku widniato
oznaczeniem organu.

Nie stwierdzono przypadkdédw wydawania decyzji w przedmiocie odmowy udostepnienia
danych stosownie do art. 47 ust. 3 ustawy o ewidencji oraz postanowieh o odmowie

w przypadku wnioskéw sktadanych przez podmioty zobowigzane do korzystania

z urzgdzen teletransmisji danych stosownie do art. 47 ust. 3a ustawy o ewidenciji .

Zgodnie z art. 45 ustawy o ewidencji zaswiadczenia z rejestru mieszkancoéw organ gminy
wydaje na wniosek zainteresowanej osoby. W kontrolowanym okresie nie wydawano
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zaswiadczen zawierajgcych petny odpis danych dotyczgcych tej osoby. Natomiast
zarejestrowane wnioski dotyczyty wydania zaswiadczenia o zameldowaniu.

Zgodnie z zatozeniami programu kontroli, szczegdtowym badaniem objeto 7 spraw.

Na tej podstawie ustalono co, nastepuje.

W sytuaciji, gdy o wydanie zaswiadczenia zwracata sie osoba, ktérej dane miaty byc¢
wykorzystane do celéw innych niz wynika to z ustawy o optacie skarbowej pobierano
optate w wysokosci 17 zt. W sprawach, w ktérych wymagane byto wniesienie optaty,

do wnioskéw dotgczone byty potwierdzenia dokonania wptaty.

Na zaswiadczeniu 1j. ,,Poswiadczenie zamieszkania™ (druk wg wzoru jednostki)
umieszczano adnotacje zardwno o uiszczonej optacie skarbowej, jak rowniez o jej
zwolnieniu.

Kontrolujgcy stwierdzili w wydanych ,,Poswiadczeniach zamieszkania” dane o ktére
whnioskodawca nie wnosit, tj. numer ewidencyjny PESEL, imie ojca, nr dokumentu
tozsamosci, organ wydajgcy oraz date jego waznosci. Wydanie zaswiadczenia w zakresie
szerszym anizeli zgdat wnioskodawca stanowi naruszenie art. 45 ust. 2 ustawy o ewidencji.

Brak adnotacji o uiszczonej optacie skarbowej, jak i o jej zwolnieniu stwierdzono na
wZaswiadczeniach o zameldowaniu na pobyt czasowy” (druk wg ustawowego wzoru)
wydawanych na wniosek zgodnie z art. 32 ust. 2 ustawy o ewidencji po dokonaniu
zgtoszenia meldunkowego. Na zaswiadczeniu, o ktérym mowa, zgodnie z art. 32 ust. 3
ustawy o ewidencji zamieszczano imie (imiona) i nazwisko, date i miejsce urodzenia osoby
meldujgcej sie, oznaczenie organu wydajgcego zaswiadczenie, adres jej zameldowania
na pobyt czasowy oraz date uptywu deklarowanego terminu pobytu czasowego.
Powyzsze stanowi naruszenie § 4 rozporzgdzenia w sprawie zaptaty optaty skarbowej

w zwigzku z art. 8 ust. 3 ustawy o optacie skarbowe.

Adnotacje o zwolnieniu z optaty umieszczano natomiast na wniosku.

Wszystkie badane wnioski o wydanie zaswiadczenia z rejestru mieszkancdw, nie zawieraty
informacji o dacie wptywu do Urzedu. Informacja ta stanowi zgodnie z art. 61 § 3 kpa
date wszczecia postepowania administracyjnego i podstawe prawidtowego obliczenia
terminu zatatwienia sprawy. Majgc na uwadze fakt, ze wszystkie wnioski ztozone zostaty
wg tego samego wzoru opracowanego przez pracownika jednostki kontrolowane;j
przyjeto, ze podania sktadane byty osobiscie w siedzibie organu gminy, a data
wypetnienia formularza stanowi date wptywu do urzedu. Porodwnujgc date wskazang na
whiosku z datg wydanego zaswiadczenia stwierdzi¢ nalezy, ze wszystkie wnioski wydano
terminowo, najczesciej w dniu ztozenia wniosku.

Stwierdzono rowniez brak potwierdzenia odbioru przez ztozenie podpisu ze wskazaniem
daty przez osoby, ktérym wydaje sie zaswiadczenie, co stanowi naruszenie art. 39

w zwigzku z art.46 § 1 kpa. Kontrolujgcy zwrdcili uwage, iz fakt wydania zaswiadczenia,
nie stanowi o jego skutecznym dostarczeniu wnioskodawcy.

Zaswiadczenia opatrywano oznaczeniem organu, jednakze w jednym przypadku
stwierdzono zamiast oznaczenia organu oznaczenie aparatu pomocniczego.
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Kontrolujgcym przedtozono nowy druk wniosku, zmodyfikowany o miejsce na
potwierdzenie odbioru oraz o miejsce na dodatkowe dane o ktdre bedzie wnosit
whioskodawca. Upowazniony pracownik organu zobowigzat sie rowniez do opatrywania
whniosku informacjg o dacie jego wptywu oraz wydawania zaswiadczen zgodnie

z zgdaniem wnioskodawcy, opatrywania wydawanych zaswiadczen stosownymi
adnotacjami o optacie skarbowej oraz wtasciwym oznaczeniem organu.

Na wydawanych dokumentach stwierdzono réwniez brak podstawy prawnej
udostepnienia danych oraz wydawania zaswiadczen. Podkresli¢ nalezy, iz organy
administracji publicznej dziatajg na podstawie i w granicach prawa. Zasadnym zatem jest,
aby podstawa prawna dziatania organu byta wskazana.

Powyzsze sprawy byty chronologicznie rejestrowane w spisie spraw zatozonym dla teczki
aktowej: EL.5345. — ,,udostepnianie danych i wydawanie zaswiadczen z ewidencji ludnosci
i dowoddw osobistych” z podziatem na podteczki.

Na poszczegdlnych podaniach umieszczano wynikajgcy ze spisu spraw znak sprawy.

3. Wymiana informacji w postaci elektronicznej, w tym wspoétpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie swiadczenia ustug drogq
elekironiczng.

3.1. Ustugi elekironiczne

Zgodnie z art. 16 ust. 1a ustawy o informatyzacji ,,podmiot publiczny udostepnia
elektroniczng skrzynke podawczg, spetniajgcq standardy okreslone i opublikowane na
ePUAP przez ministra wtasciwego do spraw informatyzaciji, oraz zapewnia jej obstuge™.
Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012r.

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informaciji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247), zwanego dalej rozporzgdzeniem
KRI.

Interoperacyjno$¢ na poziomie organizacyjnym osiggana jest przez, m.in.:

- informowanie przez podmioty realizujgce zadania publiczne, w sposdb umozliwiajgcy
skuteczne zapoznanie sie, o sposobie dostepu oraz zakresie uzytkowym serwiséw dla ustug
realizowanych przez te podmioty,

- publikowanie i uaktualnianie w Biuletynie Informaciji Publicznej przez podmiot
realizujgcy zadania publiczne opisdw procedur obowigzujgcych przy zatatwianiu spraw

z zakresu jego wtasciwosci drogq elekironiczng.

Na stronie Urzedu Gminy w Zwierzyniu nie wystepuje opis jak zatatwic sprawe

w urzedzie, ani elektronicznie ani w formie papierowej. Urzgd Gminy publikuje jedynie
wzory dokumentdw do pobrania. Na stronie gtownej jest przekierowanie na platforme
ePUAP, gdzie wystawiona jest jedna ustuga elektroniczna — ,,Pismo ogdine do Urzedu”
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3.2. Centralne repozytorium wzorow dokumentéw elektronicznych

Zgodnie z art. 19 b ust. 3 ustawy o informatyzacji ,,organy administracji publicznej
przekazujg do centralnego repozytorium oraz udostepniajg w Biuletynie Informacii
Publicznej wzory dokumentow elekironicznych. Przy sporzgdzaniu wzoréw dokumentéw
elekfronicznych stosuje sie miedzynarodowe standardy dotyczgce sporzgdzania
dokumentdw elektronicznych przez organy administracji publicznej, z uwzglednieniem
koniecznosci podpisywania ich bezpiecznym podpisem elektronicznym™.

W trakcie kontroli ustalono, ze Urzgd w badanym okresie nie przekazywat wzordw
dokumentéw elektronicznych do centralnego repozytorium wzoréw dokumentéw ePUAP.

3.3. Model ustugowy

Zgodnie z § 15 ust. 2 rozporzgdzenia KRI ,,zarzgdzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym
poziomie dostepnosci i odbywa sie w oparciu o udokumentowane procedury”.

W Urzedzie Gminy w Zwierzyniu nie opublikowano kart informacyjnych ustug $wiadczonych
W urzedzie. Elektroniczne zatatwienie sprawy konczy sie na etapie urzedu, gdzie
dokumenty sq drukowane i podlegajg papierowemu obiegowi wewnagtrz instytucii.
Brakuje formalnych procedur zarzgdzania ustugami.

3.4. Wspotpraca systemow teleinformatycznych z innymi systemami

Zgodnie z § 5 ust. 3 pkt 3 rozporzgdzenia KRI ,interoperacyjnos¢ na poziomie
semantycznym osiggana jest przez stosowanie w rejestrach prowadzonych przez
podmioty publiczne odwotan do rejestréw zawierajgcych dane referencyjne

w zakresie niezbednym do realizacji zadan™.

Wedtug § 16 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne wyposaza sie w sktadniki sprzetowe lub
oprogramowanie umozliwiajgce wymiane danych z innymi systemami
teleinformatycznymi za pomocq protokotdéw komunikacyjnych i szyfrujgcych okreslonych
w obowigzujgcych przepisach, normach, standardach lub rekomendacjach
ustanowionych przez krajowq jednostke normalizacyjng lub jednostke normalizacyjng Unii
Europejskiej”.

Urzad Gminy posiada zintegrowany system do zarzgdzania gming i na tym poziomie
interoperacyjnos¢ systemow jest na odpowiednim poziomie.

3.5. Obieg dokumentow w Urzedzie

Zgodnie z § 20 ust. 2 pkt 9 rozporzgdzenia KRI ,,zarzgdzanie bezpieczehstwem informacii
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie m.in. zabezpieczenia

informaciji w sposéb uniemozliwiajgcy nieuprawnionemu, jej ujawnienie, modyfikacje,
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usuniecie lub zniszczenie".

W Urzedzie w celu zarzgdzania obiegiem dokumentdw i dokumentacjg stosowane sg
procedury i zasady postepowania z dokumentami wptywajgcymi do Urzedu zawarte
w Instrukciji Kancelaryjnej, stanowigcej zatgcznik do rozporzgdzenia Prezesa Rady
Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych

i rzeczowych wykazow akt oraz instrukciji w sprawie organizaciji i zakresu dziatania
archiwdéw zaktadowych (Dz.U.z 2011 r. Nr 14, poz. 67).

W urzedzie obowigzuje tradycyjny (,papierowy”) system wykonywania czynnosci
kancelaryjnych, jako podstawowy sposdéb dokumentowania spraw w Urzedzie.

3.6. Formaty danych uvdostepniane przez systemy teleinformatyczne

Zgodnie z § 17 ust. 1 rozporzgdzenia KRI ,,kodowanie znakdw w dokumentach wysytanych
z systemow teleinformatycznych podmiotdw realizujgcych zadania publiczne lub
odbieranych przez takie systemy, takze w odniesieniu do informacji wymienianej przez te
systemy z innymi systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakéw, odbywa sie wedtug standardu Unicode UTF-8 okre§lonego przez norme
ISO/T1EC 10646 wraz ze zmianami lub norme jg zastepujacq”.

Zgodnie z § 18 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne podmiotéw
realizujgcych zadania publiczne udostepniajq zasoby informacyjne co najmniej

w jednym z formatdw danych okresSlonych w zatgczniku nr 2 do rozporzgdzenia™.
Stosownie do zapisdw § 18 ust. 2 rozporzgdzenia KRI ,jezeli z przepisdéw szczegdtowych
albo opublikowanych w repozytorium interoperacyjnosci schematdw XML lub innych
wzordw nie wynika inaczej, podmioty realizujgce zadania publiczne umozliwiajg
przyjmowanie dokumentdw elektronicznych stuzgcych do zatatwiania spraw nalezgcych
do zakresu ich dziatania w formatach danych okreslonych w zatgcznikach nr2i 3 do
rozporzgdzenia”.

W toku kontroli dokonano weryfikacji kodowania znakdw, w odniesieniu do informacii
wymienianych przez systemy Urzedu z innymi systemami zewnetrznymi, na drodze
teletransmisji, ktéra wykazata stosowanie standardu Unicode UTF-8.

4. System zarzgdzania bezpieczenstwem informaciji w systemach informatycznych

4.1. Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa
podmiotu

Zgodnie z § 20 ust. 1 rozporzgdzenia KRI ,podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuje
i doskonali system zarzgdzania bezpieczenstwem informacji zapewniajgcy poufnose,
dostepnos¢ i integralno$c informacii z uwzglednieniem takich atrybutdw, jak
autentycznosé, rozliczalnos$e, niezaprzeczalnose i niezawodnose™.

Zgodnie z § 20 ust. 2 rozporzgdzenia KRI zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu

publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie dziatan zwigzanych
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z bezpieczenstwem informaciji.

Zgodnie z § 20 ust. 2 pkt 1 rozporzgdzenia KRI zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m.in. zapewnienie aktualizacji regulacii
wewnetrznych w zakresie - dotyczgcym zmieniajgcego sie otoczenia.

Polityke bezpieczenstwa informacji wprowadzono Zarzgdzeniem Nr WG.120.3.2018 Wojta
Gminy Zwierzyn z dnia 19 lipca 2018 r. w sprawie wprowadzenia Polityki Bezpieczenhstwa
Informaciji w Urzedzie Gminy w Zwierzynie. Jest ona skonstruowana poprawnie, jednak nie
zostata w petni wdrozona w rzeczywistosci. Istniejg duze rozbieznosci pomiedzy zapisami
polityki, a stanem faktycznym.

W lipcu 2020 r. na zlecenie zostat wykonany audyt w zakresie praktycznej realizacji zatozen
Polityki Bezpieczenstwa Informaciji. Jednakze nie mozna tego uznac jako wykonywanie
przeglgddw i aktualizaciji Polityki, za ktérymi powinny iS¢ zmiany w dokumentacji co
sugeruje w/w rozbieznosc.

4.2. Andliza zagrozen zwiqzanych z przetwarzaniem informacji

Zgodnie z § 20 ust. 2 pkt 3 rozporzgdzenia KRI zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m.in. przeprowadzanie okresowych analiz ryzyka
utraty integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania dziatan
minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej analizy.
Przedstawiony dokument ,Szacowania ryzyka dla bezpieczehstwa danych osobowych”
z dnia 27 grudnia 2019 r. odnosi sie do szacowania ryzyka wytgcznie w obszarze danych
osobowych. Pominiete zostaty podatnosci i zagrozenia dla kluczowych systemow
uzywanych w gminie. Plan postepowania z ryzykiem terminowany jest do realizacji na
31.12.2020 .

4.3. Inwentaryzacja sprzetu i oprogramowania informatycznego

Zgodnie z § 20 ust. 2 pkt 2 rozporzgdzenia KRI zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m.in. utrzymanie aktualnosci inwentaryzacii sprzetu
i oprogramowania stuzgcego do przetwarzania informacji obejmujgcej ich rodzaj

i konfiguracje.

W wyniku kontroli ustalono, ze inwentaryzacja zasobow informatycznych w Urzedzie jest
poprawnie prowadzona w formie papierowe.

4.4. Zarzgdzanie uprawnieniami

Zgodnie z § 20 ust. 2 pkt 4 rozporzgdzenia KRI zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m.in. podejmowanie dziatan zapewniajgcych,

ze osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez
nie zadan oraz obowigzkdw majgcych na celu zapewnienie bezpieczenstwa informacii.

Zgodnie z § 20 ust. 2 pkt 5 rozporzgdzenia KRI zarzgdzanie bezpieczenstwem informacii
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realizowane jest w szczegdlnosci przez m.in. zapewnienie bezzwtocznej zmiany
uprawnien, w przypadku zmiany zadan oséb, o ktérych mowa w pkt 4.

W tfrakcie konftroli stwierdzono, ze ewidencja uprawnien jest prowadzona na zasadzie
wystawiania pracownikom upowaznien do systemow informatycznych. Prowadzony jest
takze rejestr zbiorczy wystawionych upowaznien. Procedury odbierania i nadawania
uprawnien sg opracowane w Polityce Bezpieczenstwa Informacii.

4.5. Szkolenia pracownikoéw zaangazowanych w proces przetwarzania informacji
Zgodnie z § 20 ust. 2 pkt 6 rozporzgdzenia KRI zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m.in. zapewnienie szkolenia oséb zaangazowanych
w proces przetwarzania informacji ze szczegdlnym uwzglednieniem takich zagadnien, jak:
a) zagrozenia bezpieczenstwa informacii,

b) skutki naruszenia zasad bezpieczenstwa informaciji, w tym odpowiedzialnos¢ prawna,
c) stosowanie srodkdw zapewniajgcych bezpieczenstwo informacii w tym urzgdzenia

i oprogramowanie minimalizujgce ryzyko bteddéw ludzkich.

Urzad Gminy w Zwierzyniu przeprowadzit szkolenia z zakresu bezpieczenstwa informacji na
etapie wdrazania Polityki Bezpieczenstwa Informaciji. W styczniu 2019 roku
przeprowadzono szkolenie dla wszystkich pracownikéw potwierdzone listami obecnosci.

Z uwagi na incydenty stwierdzone podczas kontroli warto rozwazy¢ pogtebienie szkolen
pracownikéw w tej tematyce oraz przeszkolenie pracownikdw firmy zewnetrznej
obstygujgcej informatycznie urzgd. Nowi pracownicy sq szkoleni indywidualnie przez
IODO.

4.6. Praca na odlegtosé i mobilne przetwarzanie danych

Zgodnie z § 20 ust. 2 pkt 8 rozporzgdzenia KRI zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m.in. ustanowienie podstawowych zasad
gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtose.
Urzad Gminy nie prowadzi zdalnej pracy, zdarzajq sie pojedyncze przypadki wynoszenia
komputerdw poza siedzibe Urzedu w celu napisania pisma. Dyski na komputerach
przenosnych nie sqg szyfrowane pomimo zapisu w Polityce Bezpieczenstwa Informacii.

4.7. Serwis sprzetu informatycznego i oprogramowania

Zgodnie z § 20 ust. 2 pkt 10 rozporzgdzenia KRI zarzgdzanie bezpieczenstwem informaciji
realizowane jest w szczegdlnosci przez, m.in. zawieranie w umowach serwisowych
podpisanych ze stronami trzecimi zapisdw gwarantujgcych odpowiedni poziom
bezpieczenstwa informaciji.

Urzad Gminy Zwierzyn posiada umowy w zakresie obstugi informatycznej z firmg
zewnetrzng. Umowy zawierajg zapisy o powierzeniu przetwarzania danych osobowych.
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4.8. Procedury zgtaszania incydentéw naruszenia bezpieczenstwa informacji

Zgodnie z § 20 ust. 2 pkt 13 rozporzgdzenia KRI zarzgdzanie bezpieczenstwem informaciji
realizowane jest w szczegdlnosci przez m.in. bezzwtoczne zgtaszanie incydentéw
naruszenia bezpieczenstwa informacji w okreslony i z gory ustalony sposdéb, umozliwiajgcy
szybkie podjecie dziatan korygujacych.

Podczas kontroli pracownicy urzedu wyjasnili, ze incydenty nie wystepujg. Rejestr
incydentdw nie zawiera zadnych wpisdw. W wyniku dziatan kontrolnych ujawniono co
najmniej kilka incydentéw. Pracownicy pomimo, ze w Polityce Bezpieczenstwa Informacji
jest zdefiniowane pojecie incydentu oraz wystepuje protokédt obstugi incydentu, nie
wiedzqg jak majq sie zachowac¢ w przypadku jego wystgpienia.

Zarzgdzanie incydentami jest bardzo waznym aspektem systemu zarzgdzania
bezpieczenstwem informaciji. Jest to podstawowe narzedzie przy badaniu podatnosci
systemow informatycznych. Brak zarejestrowanych incydentéw swiadczy o braku
monitorowania systemow w kontekscie wystepowania incydentdw, a takze o
niewystarczajgcej wiedzy pracownikdw na temat definicji i sposobu zgtaszania incydentu.

Nieprawidtowe zarzgdzanie incydentami narusza § 20 ust. 2 pkt 13 rozporzgdzenia KRI.

4.9. Audyt wewnetrzny w zakresie bezpieczenstwa informaciji

Zgodnie z § 20 ust. 2 pkt 14 rozporzgdzenia KRI zarzgdzanie bezpieczenhstwem informacji
realizowane jest w szczegdlnosci przez m.in. zapewnienie okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informacii, nie rzadziej niz raz na rok.
Dokumentacja Polityki Bezpieczenstwa Informacji powstata w 2018 r. W lipcu 2020 r. zostat
wykonany audyt w zakresie praktycznej realizacji zatozen Polityki Bezpieczenstwa
Informacii. Brakuje realizacji zalecen poaudytowych.

4.10. Kopie zapasowe

Zgodnie z § 20 ust. 2 pkt 12 it. b rozporzgdzenia KRI zarzgdzanie bezpieczehstwem
informaciji realizowane jest w szczegdlnosci przez m.in. minimalizowanie ryzyka utraty
informaciji w wyniku awarii.

Formalne procedury sq opisane w Polityce Bezpieczenstwa Informacii. W wyniku konftroli
stwierdzono, ze kopie bezpieczenstwa sg wykonywane codziennie na serwerach
produkcyjnych i kopia jest przegrywana na inny serwer znajdujqcy sie

w tej samej lokalizaciji. Kopie zapasowe sq przechowywane w tym samym pomieszczeniu
co dane produkcyjne. Kopie zapasowe powinny by¢ testowo odtwarzane, ale brak na to
jednoznacznych dowododw. Niewtasciwe sporzgdzanie kopii zapasowych stanowi
naruszenie § 20 ust. 2 pkt 12 lit. b rozporzgdzenia KRI.
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4.11. Projektowanie, wdrazanie i eksploatacja systemoéw teleinformatycznych

Zgodnie z § 15 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje

z uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych

w obrocie profesjonalnym standarddw i metodyk™.

Urzgd Gminy w Zwierzyniu nie posiada zadnych formalnych regulacji wewnetrznych
dotyczgcych projektowania, wdrazania, wprowadzania zmian i monitorowania systemow
informatycznych, co stanowi naruszenie § 15 ust. 1 rozporzgdzenia KRI.

4.12. ZIZabezpieczenia techniczno-organizacyjne informacji

Zgodnie z § 20 ust. 2 rozporzgdzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez, m.in.:

pkt 7 zapewnienie ochrony przetwarzania informaciji przed ich kradziezq, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dostepu do informaciji,

b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych

z przetwarzaniem informaciji,

c) zapewnienie srodkdw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacii,

pkt 9 zabezpieczenia informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie,

pkt 11 ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystgpienia ryzyka kradziezy informaciji srodkéw przetwarzania informacii, w tym urzgdzen
mobilnych.

W urzedzie Gminy w Zwierzyniu istniejq zabezpieczenia fizyczne minimalizujgce
wystgpienie ryzyka kradziezy informaciji i srodkdw przetwarzania informacji. Dostep do
pomieszczenia serwerowni jest ograniczony, istnieje polityka zarzgdzania kluczami.

Do stacji komputerowych pracownikéw zatozone sq loginy i hasta dostepu, ale brakuje
mechanizmu wymuszenia zmiany haset. Dotyczy to takze dostepu do poczty
elektroniczne;.

4.13. Zabezpieczenia techniczno-organizacyjne systemoéw informatycznych

Zgodnie z § 20 ust. 2 pkt 12 rozporzgdzenia KRI zarzgdzanie bezpieczehstwem informacji
realizowane jest w szczegdlnosci przez, m.in. zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajgcego w szczegdinosci na:
a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c) ochronie przed btedami, utratg, nieuprawniong modyfikacjq,
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d) stosowaniu mechanizmow kryptograficznych w sposdéb adekwatny do zagrozen lub
wymogow przepisu prawa,

e) zapewnieniu bezpieczenstwa plikdw systemowych,

f) redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych,

g) niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwos¢ naruszenia bezpieczenstwa,

h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami

i politykami bezpieczenstwa.

Zgodnie z § 20 ust. 4 rozporzgdzenia KRI ,,niezaleznie od zapewnienia dziatan, o ktérych
mowa w Ust. 2, w przypadkach uzasadnionych analizg ryzyka w systemach
teleinformatycznych podmiotdw realizujgcych zadania publiczne nalezy ustanowic
dodatkowe zabezpieczenia”.

Na komputerach w Urzedzie Gminy Zwierzyn jest zainstalowane oprogramowanie
antywirusowe. W czasie konftroli stacje robocze oraz serwery nie posiadaty biezgcych
aktualizacji systemowych, a oprogramowanie antywirusowe nie miato biezgcych definicji
wiruséw. Poswiadczenia administracyjne do serwerdw i systemow, znane sq firmie
zewnetrznej i przechowywane u Sekretarza Gminy. Nieprawidtowe zarzgdzanie
aktualizacjami systemowymi i antywirusowymi stanowi naruszenie § 20 ust. 4 pkt 12
rozporzgdzenia KRI.

4.14. Rozliczalnosé dziatan w systemach informatycznych

Zgodnie z § 21 ust 2 rozporzgdzenia KRI ,,w dziennikach systemdw odnotowuje sie
obligatoryjnie dziatania uzytkownikéw lub obiektéw systemowych polegajgce na dostepie
do:

1) systemu z uprawnieniami administracyjnymi,

2) konfiguraciji systemu, w tym konfiguracii zabezpieczen,

3) przetwarzanych w systemach danych podlegajgcych prawnej ochronie

w zakresie wymaganym przepisami prawa’.

Zgodnie z § 21 ust. 3 rozporzgdzenia KRl w zakresie wynikajgcym z analizy ryzyka poza
informacjami wymienionymi w § 21 ust. 2 rozporzgdzenia KRI sg odnotowywane dziatania
uzytkownikéw lub obiektdw systemowych, a takze inne zdarzenia zwigzane z eksploatacjg
systemu w postaci:

1) dziatanh uzytkownikdw nieposiadajgcych uprawnien administracyjnych,

2) zdarzen systemowych nieposiadajgcych krytycznego znaczenia dla funkcjonowania
systemu,

3) zdarzen i parametréw srodowiska, w ktérym eksploatowany jest system
teleinformatyczny.

Zgodnie z § 21 ust. 4 rozporzgdzenia KRI ,informacje w dziennikach systemow
przechowywane sg od dnia ich zapisu, przez okres wskazany w przepisach odrebnych,

a w przypadku braku przepiséw odrebnych przez dwa lata”.
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Wszystkie systemy informatyczne stosowane w Urzedzie Gminy posiadajqg logi systemowe.
Nie sg one jednak nigdzie kopiowane i niektére ulegajg nadpisaniu, co narusza § 21 ust. 4
rozporzgdzenia KRI.

5. Zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedow dla
0sob niepetnosprawnych

Zgodnie z § 19 rozporzgdzenia KRI ,,w systemie teleinformatycznym podmiotu
realizujgcego zadania publiczne stuzgce prezentacji zasobdw informacji nalezy zapewnic
spetnienie przez ten system wymagan Web Content Accessibility Guidelines (WCAG 2.0),

z uwzglednieniem poziomu AA, okreslonych w zatgczniku nr 4 do rozporzgdzenia.

W toku kontroli dokonano weryfikacji zgodnosci strony internetowej Urzedu oraz BIP Urzedu
ze standardem WCAG 2.0 poprzez wykorzystanie narzedzi dostepnych na stronie
internetowej hitps://validator.w3.org.

Strona Urzedu Gminy i strona BIP zawierajg 1 btgd i jedno ostrzezenie. Obie strony
posiadajg elementy utatwiajagce odbidr strony dla oséb niepetnosprawnych.

Przedstawiajqc powyzisze ustalenia, zalecam:

1. Opatrywanie datg oraz podpisem uprawnionego pracownika adnotacii o sposobie
ustaleniu tozsamosci osoby ubiegajgcej sie o wydanie dowodu osobistego.

2. Wpisywanie w adnotacii o sposobie ustalenia tozsamosci osoby ubiegajgcej sie
o wydanie dowodu osobistego z powodu utraty danych na podstawie ktérych
tozsamos¢ stwierdzono, zamiast oznaczenia dowodu wczesniej zgtoszonego jako
utracony.

3. Umieszczanie na formularzach zgtoszenia utraty lub uszkodzenia dowodu osobistego

informaciji o dacie wptywu do Urzedu.

4. Doktadne sprawdzanie, czy formularz jest kompletny i zawiera aktualne dane.

5. Wprowadzanie danych do Rejestru Dowoddw Osobistych bezposrednio w czasie
rzeczywistym.

6. Umieszczanie na formularzach meldunkowych oznaczenia organu wtasciwego ze
wzgledu na potozenie nieruchomosci, w ktérej obywatel dokonujgcy zameldowania
zamieszkuje.

7. Lamieszczanie adnotacii zgodnie z § 4 rozporzgdzenia Ministra Finanséw z dnia
28 wrzesnia 2007 r. w sprawie zaptaty optaty skarbowej (Dz. U. z 2007 r., Nr.187

poz.1330) w zwiqgzku z art. 8 ust.3 ustawy z dnia 16 listopada 2006 r. o optacie
skarbowej (Dz. U.z 2020 r. poz. 1546 ze zm.).

8. Udostepnianie w trybie jednostkowym danych z rejestru mieszkancow zgodnie z art.
47 ust. 4 ustawy o ewidencji ludnosci.

9. Wskazywanie podstawy prawnej dziatania organu w odpowiedzi na wniosek
o udostepnienie danych oraz w odpowiedzi na wniosek o wydanie zaswiadczenia.
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10. Wydanie upowaznieh do dziatania w imieniu organu w zakresie przyjmowania zgtoszen
meldunkowych, wydawania zaswiadczen oraz udostepniania danych z rejestrow
w szczegolnosci z rejestru PESEL.

11. Przeprowadzenie okresowej aktualizacji dokumentaciji SZBI, w tym ,,Polityki
Bezpieczenstwa”, ,,Instrukciji zarzgdzania systemem informatycznym’ oraz innych
dokumentow stanowigcych SZBl zgodnie z wymogami wskazanymi w § 20 ust. 2 pkt 1
rozporzgdzenia KRI.

12. Wdrozenie zapisdw z dokumentacji SZBI w organizacji lub dostosowanie zapisdw
dokumentacji do rzeczywistosci.

13. Badanie podatnosci systemow informatycznych np. na postawie wystepujgcych
incydentow i okreslanie zagrozenia. Opracowanie i realizowanie planu postepowania
Zryzykiem.

14. Prowadzenie rejestru incydentéw. Opracowanie procedury zgtaszania incydentéw
oraz przeszkolenie pracownikdw w tym zakresie.

15. Przeanalizowanie i poprawienie wykonywanie kopii bezpieczenstwa. Testowanie
i dokumentowanie okresowego odtwarzania danych. Dostosowanie rozwigzania
teleinformatycznego dla uzytkownikdw przy wykonywaniu kopii zapasowych stacji
roboczych. Opracowanie plandw zapewnienia ciggtosci dziatania.

16. Wdrozenie rozwigzan teleinformatycznych zapewniajgcych mozliwosé
przechowywania logdéw systemowych przez okres minimum 2 lat.

17. Wdrozenie regulacji wewnetrznych dotyczgcych projektowania, wdrazania,
wprowadzania zmian i monitorowania systemow informatycznych.

18. Wdrozenie procedur umozliwiajgcych zarzgdzanie ustugami realizowanymi przez
systemy teleinformatyczne, stosowanie szczegdtowych opisdw ustug na stronach
internetowych urzedu.

W terminie 30 dni liczonym od daty otrzymania niniejszego wystgpienia pokontrolnego,
prosze o pisemnq informacje o sposobie wykonania zalecen i wykorzystaniu wnioskéw lub
0 przyczynach ich niewykorzystania albo o innym sposobie usuniecia stwierdzonych
uchybien i nieprawidtowosci. 3

Jednoczesnie informuje, ze od niniejszego wystgpienia pokontrolnego nie przystugujg
srodki odwotawcze. 4

Podstawa prawna:

Tart. 28 ust. 1 pkt 2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzgdowej
w wojewddztwie (Dz.U. z 2019 r. poz. 1464) oraz art. 2 i art. 6 ust. 4 pkt 3 ustawy z dnia

15 lipca 2011 r. o kontroli w administracji rzgdowej (Dz.U. z 2020 r. poz. 224),

2 art. 47 ustawy o kontroli w administracji rzgdowej,

3art. 49 ustawy o kontroli w administracji rzgdowej,

4art.48 ustawy o kontroli w administraciji rzgdowe;.

Wtadystaw Dajczak
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