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Pan
Jacek Wojcicki
Prezydent Miasta

Gorzowa Wielkopolskiego

Wystapienie pokontrolne

z kontroli przeprowadzonej w trybie zwyklym w Urzedzie Miasta w Gorzowie WIkp.

Na podstawie art. 28 ust.1 pkt 2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie
i administracji rzgdowej w wojewodztwie (Dz.U.2017.2234 ze zm.), art. 2 i art. 6 ust. 4 pkt 3
ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzagdowej (Dz.U.2011.185.1092)
pracownicy Lubuskiego Urzedu Wojewddzkiego w Gorzowie WIkp.:
- Hanna Kaminska — starszy inspektor wojewodzki w Wydziale Nadzoru i Kontroli —
przewodniczaca zespotu,
- Robert Burek — starszy inspektor wojewodzki w Wydziale Nadzoru i Kontroli,
- Michat Piaskowski — kierownik Oddziatu Informatyki w Biurze Obstugi Urzedu 1 Rozwoju
Systemow Informatycznych,
- Izabela Milczarek — informatyk ds. administrowania systemami informatycznymi
w Biurze Obstugi Urzedu i Rozwoju Systemoéw Informatycznych,
w dniach od 15 listopada 2018r. do 28 lutego 2019 r. stosownie do pisemnych upowaznien nr:
262-1/2018, 262-2/2018, 262-3/2018, 262-4/2018r. z dnia 7 listopada 2018 r. przeprowadzili
kontrol¢ problemowa w trybie zwyklym w Urzedzie Miasta w Gorzowie WIkp.

Kontrola zostala odnotowana w ksigzce kontroli.



Przedmiotem kontroli bylo sprawdzenie prawidtowos$ci wykonywania zadan z zakresu
administracji rzadowej realizowanych na podstawie ustawy o dowodach osobistych,
ewidencji ludnosci oraz dzialanie systemow teleinformatycznych oraz rejestréw publicznych.

Kontrola obj¢to okres od 1 stycznia 2018 r. do 30 czerwca 2018 r., natomiast
w zakresie dziatania systemow teleinformatycznych oraz rejestrow publicznych - stan obecny.

Wykonywanie zadan z zakresu administracji rzgdowej realizowanych na podstawie
ustawy o dowodach osobistych i ewidencji ludnosci oceniono pozytywnie z uchybieniami,

natomiast w obszarze bezpieczenstwa informacji — pozytywnie z nieprawidtowosciami.

Do otrzymanego dnia 26 kwietnia br. projektu wystapienia pokontrolnego zastrzezenia
nie zostaly wniesione. Wobec powyzszego stosownie do art. 47 ustawy o kontroli

w administracji rzadowej przekazuje Panu niniejsze wystapienie pokontrolne.

W wyniku przeprowadzonej kontroli dokonano nastepujacych ustalen:
Prezydentem Miasta Gorzowa Wielkopolskiego jest Pan Jacek Wojcicki od dnia
16 listopada 2014 r.

Wykonywanie zadan z zakresu administracji rzadowej realizowanych na
podstawie ustawy o dowodach osobistych, ewidencji ludnosci

Jak wynika z Regulaminu Organizacyjnego Urzedu Miasta Gorzowa WIkp.
wprowadzonego zarzadzeniem Nr 101/WI1/2017 Prezydenta Miasta Gorzowa WIkp. z dnia
29 maja 2017 r. zadania z zakresu ustaw o dowodach osobistych oraz ewidencji ludnosci
przypisane sg do Wydzialu Spraw Obywatelskich. Wydziatem kieruje Dyrektor Pani Sylwia
Baginska, a funkcj¢ kierownika Referatu Ewidencji Ludno$ci i Dowoddéw Osobistych petni
Pan Adam Stanczuk. Ww. posiadajg upowaznienia Prezydenta Miasta do wydawania decyzji

administracyjnych zakresu ewidencji ludnosci 1 dowodow osobistych.

Od dnia 1 marca 2015 r. zadania z zakresu wydawania dowodow osobistych oraz
ewidencji ludnoséci realizowane sa przy pomocy jednej wspolnej dla wszystkich gmin
w Polsce aplikacji Zrodlo. Pracownicy urzedu wykonujacy ww. zadania posiadaja karty
dostgpowe do przetwarzania danych osobowych zgromadzonych w rejestrze PESEL,
Rejestrze Dowodoéw Osobistych oraz w systemach teleinformatycznych, w ktérych

prowadzone sa rejestry.



1. Dowody osobiste.

Kontrola objeto wydawanie, wymiang i uniewaznianie dowodow osobistych, zasady
prowadzenia Rejestru Dowodow Osobistych oraz zasady postepowania z dokumentacja
zwigzang z dowodami osobistymi.

W kontrolowanym okresie wydano 8442 dowody osobiste. Skontrolowano 136 kopert
dowodowych. Dokumentacj¢ przechowywano w prawidlowo oznaczonych Kkopertach
dowodowych. Wnioski o wydanie dowodu osobistego oraz formularze zgloszenia utraty lub
uszkodzenia dowodu osobistego sktadane byly bezpos$rednio u prowadzacego sprawe
pracownika, ktory ustalat tozsamos$¢ osoby ubiegajacej si¢ o wydanie dowodu osobistego,
weryfikowal wniosek w oparciu o posiadane dokumenty i rejestry, a nastepnie wprowadzat
dane do Rejestru Dowodéw Osobistych. W okresie objetym kontrola zgloszono utratg 950
dowodow osobistych, z ktorych skontrolowano 122 zgloszenia. Wszystkie skontrolowane
whnioski ztozono na wlasciwych formularzach i zostaly prawidlowo wypetnione.

Do urzedu wptyngto 267 wnioskow o wydanie dowodu osobistego za pomoca
platformy e-PUAP. Wnioskodawca otrzymywat potwierdzenie ztozenia wniosku o wydanie
dowodu osobistego z wydrukowang przewidywang datg odbioru oraz zaswiadczenie o utracie
lub uszkodzeniu dowodu osobistego wazne do czasu wydania nowego dowodu osobistego,
nie dtuzej jednak niz przez 2 miesiace.

Dowody osobiste wydawane byly nie pdzniej niz w terminie 30 dni od dnia ztozenia

wniosku. Odbidr dowodu osobistego byt kazdorazowo potwierdzany na formularzu odbioru
dowodu osobistego, lecz stwierdzono pojedyncze przypadki braku formularza odbioru.
Zgodnie z wyjasnieniami Kierownika referatu, wynika to z reorganizacji pracy wydziatu
w okresie objetym kontrola, tj. miejsca obstugi interesanta i miejsca przechowywania kopert
dowodowych. W trakcie trwania kontroli formularze dotaczono do witasciwych kopert.
Po wprowadzeniu z formularza do Rejestru Dowoddéw Osobistych daty odbioru przez
wnioskodawce dowodu osobistego dane przekazywane byty do rejestru PESEL. Osoba, ktora
odbierata nowy dowdd osobisty przedktadata dotychczasowy. W przypadku wyrazenia woli
zachowania dokumentu, dokument uniewazniano w systemie i po fizycznym uszkodzeniu
przekazywano wilascicielowi.

W imieniu osoby nieposiadajacej zdolnosci do czynnosci prawnych lub posiadajace]
ograniczong zdolno$¢ do czynnosci prawnych ubiegajacej si¢ o wydanie dowodu osobistego
wniosek sktadat rodzic, opiekun prawny lub kurator.

W okresie objetym kontrola uniewazniono 989 dowodow osobistych. Powodami

uniewaznienia byty:



- zgony - 703,

- zmiana danych — 155,

- zmiany wizerunku twarzy — 64,

- odnalezienie dowodu osobistego przez osoby trzecie — 33,

- reklamacje — 8,

- inne — 26.

W przypadku uniewazniania utraconych dowodow, zglaszanych przez wiascicieli, jako date

uniewaznienia utraconych dowodow rejestrowano date zgtoszenia do organu utraty dowodu.
Nie stwierdzono przypadkéw wydania decyzji administracyjnej w sprawie odmowy

wydania dowodu osobistego.

2. Ewidencja ludnoSci.

Kontrolujgc realizacj¢ zadan z zakresu ustawy z dnia 24 wrzesnia 2010 r. 0 ewidencji
ludnosci (Dz.U.2017.657 ze zm., Dz.U.2018.1382 ze zm.) sprawdzano prawidlowos¢
| terminowo$¢ wykonywania obowigzku meldunkowego przez obywateli polskich
i cudzoziemcow. Rejestr mieszkancow jest prowadzony w programie ASTER wersja 32.19,
ktorej administratorem jest firma Mistar z Gorzowa Wielkopolskiego. Zgodnie
Z wyjasnieniami ztozonymi przez Kierownika Referatu Ewidencji Ludno$ci i Dowodéw
Osobistych, ww. firma dokonuje codziennie aktualizacji (transportu danych) z systemu
Zrédto do rejestru mieszkancow.

W okresie objetym kontrolg dokonano tacznie 5264 zameldowan, wymeldowan,
zgloszen wyjazdu na pobyt czasowy i staty oraz zgloszen powrotu z pobytu czasowego poza
granicami RP. Skontrolowano 135 zgloszen. Zgloszenia skladane byly bezposrednio
u prowadzacego sprawe pracownika, ktory ustalal tozsamo$¢ wnioskodawcy, weryfikowat
zgloszenie w oparciu o posiadane dokumenty i rejestry, a nastgpnie wprowadzat dane do
rejestru.

Zglaszanie i przyjmowanie danych do zameldowania 1 wymeldowania odbywato si¢
zgodnie z rozporzadzeniem Ministra Spraw Wewnetrznych z dnia 13 grudnia 2017 r.
W sprawie okreslenia wzorow 1 sposobu wypetniania formularzy stosowanych przy
wykonywaniu  obowigzku meldunkowego (Dz.U.2017.2411). Formularze zgloszen
w zdecydowanej wigkszosci przypadkow sg wypelniane pismem odrgcznym przez osobe
dokonujaca zgloszenia.

W pojedynczych przypadkach formularze zgloszen meldunkowych sa drukowane przez

pracownika, w obecnosci osoby dokonujacej zgloszenia, na podstawie danych zawartych
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w rejestrze PESEL oraz podanych przez t¢ osobe. Czynno$¢ zameldowania nastgpuje po
wykazaniu, przez osob¢ meldujaca si¢, wymaganych danych w tym dot. potwierdzenia faktu
pobytu osoby pod zgtaszanym do zameldowania adresem oraz po potwierdzeniu przez osobe
meldujaca si¢ wiarygodnosci wskazanych danych. Formularze zgloszeh opatrzone sg datg
przyjecia (stanowigca jednoczes$nie date¢ rejestracji zdarzenia) i podpisem pracownika
przyjmujacego zgloszenie. W skontrolowanych formularzach stwierdzono pojedyncze
przypadki nieprawidtowosci i uchybien, sg one jednak sporadyczne i nie maja wplywu na
kontrolowang dziatalnos¢.

W przypadku meldunku niepetnoletnich dzieci zgloszenia meldunkowego dokonywat
jeden z rodzicow. Dokonywane byty réwniez czynno$ci meldunkowe przez petnomocnika,
aw przypadkach gdzie powstawal obowigzek zaptaty optaty skarbowej byta ona uiszczana
w prawidtowej stawce. Stwierdzono, ze okresy zameldowania cudzoziemcOw nie
przekraczajg okresu okre§lonego dokumentem, legalizujacym jego pobyt na terytorium RP.

W okresie objetym kontrolg zarejestrowane zostalty 51 zgloszenia meldunkowe
dokonane droga elektroniczng. Wymeldowania dotyczyto 16 zgtoszen, wyjazdu za granice
3 zgloszenia, a 32 zgloszenia dotyczyty zameldowania na pobyt staty. Wszystkie zgloszenia
sg przechowywane w systemie teleinformatycznym kontrolowanej jednostki.

Osobom dokonujacym zameldowania na pobyt staty z urzedu sg wydawane zaswiadczenia
0 zameldowaniu, natomiast osobom meldujacym si¢ na pobyt czasowy — za$wiadczenia
0 zameldowaniu wydawane sg na wniosek.

W drukach meldunkowych wszystkie rubryki wypetniano prawidtlowo, a w miejscu
przeznaczonym na potwierdzenie pobytu osoby w lokalu znajdowat si¢ podpis osoby
posiadajacej tytut prawny do lokalu. W sprawach dotyczacych zgloszenia pobytu
cudzoziemcow pracownik Referatu Ewidencji Ludnosci i Dowodow Osobistych dokonuje
adnotacji o przedstawionych przez wnioskodawce dokumentach legalizujacych jego pobyt na
terenie Polski (wiza, decyzja wojewody). Na kazdym zgloszeniu widnial podpis osoby
przyjmujacej zgloszenie. Dokonujac zameldowania na pobyt staly wydawano z urzedu
zaswiadczenie o zameldowaniu.

Czynnosci meldunkowe wykonywano z zachowaniem zasad okreslonych
rozporzadzeniem Ministra Spraw Wewngtrznych z dnia 16 lutego 2012 r. w sprawie trybu
rejestracji danych w rejestrze PESEL oraz rejestrach mieszkancow i rejestrach zamieszkania
cudzoziemcow (Dz.U.2015.1290), i1 znalazly odzwierciedlenie w rejestrze PESEL oraz

w rejestrach mieszkancow.



Dokumentacja, na podstawie ktorej pracownik referatu dokonywat zameldowania lub
wymeldowania gromadzona jest w miesigcznych plikach oddzielnie dla kazdego rodzaju
meldunku:

— zameldowanie na pobyt staty,
— zameldowanie na pobyt czasowy,
—wymeldowania.

Skontrolowano  wszystkie  postgpowania  administracyjne  w przedmiocie
wymeldowania z pobytu stalego i zameldowania na pobyt staly (129). O wymeldowaniu
z pobytu statego orzeczono w 79 przypadkach, a ponadto:

—w 21 sprawach wydano decyzje umarzajace postepowanie,

—w 8 przypadkach odmoéwiono wymeldowania,

—wydano 2 decyzje uchylajace czynnos$¢ materialno-techniczna,

—w 1 decyzji orzeczono o wymeldowaniu i umorzeniu,

—w 1 decyzji orzeczono o wymeldowaniu i odmowie umorzenia,

— W 4 przypadkach odmoéwiono wszczecia postgpowania,

— 9 spraw po zakonczeniu okresu objetego kontrolg pozostawato w toku,

—wydano 4 decyzje o zameldowaniu.

Whioski o wymeldowanie byly sktadane przez osoby do tego upowaznione. Post¢powania
administracyjne byly prowadzone prawidlowo, jednak w zawiadomieniach o wszczeciu
postepowania, w wezwaniach oraz w zawiadomieniach, o ktorych mowa w art. 10 k.p.a.
(wysylanych w formie jednego pisma) w nagtowku zamiast oznaczenia organu (Prezydent
Miasta), wskazywano oznaczenie aparatu pomocniczego (Urzad Miasta). Zawiadomienia byty
podpisywane przez pracownikoOw wydziatu, a nie przez uprawniong osobg, tj. z upowaznienia
Prezydenta. Powyzsze stanowi uchybienie formalne niepowodujace negatywnych nastepstw
dla kontrolowanej dziatalnosci.

Organ prawidlowo zawiadamial strony o wszczgciu postgpowania oraz o przedhuzeniu
terminu, lecz nie we wszystkich przypadkach decyzje byly wydane w wyznaczonym terminie.
Wszystkie decyzje administracyjne posiadajg prawidtowe oznaczenia, zawieraja uzasadnienie
faktyczne 1 prawne, podpisywane sg przez uprawnione osoby, zawieraja pouczenie o $rodkach
odwotawczych. Pisma w sprawie oraz decyzje dor¢czano za zwrotnym potwierdzeniem
odbioru. Pobierano optate skarbowg w prawidtowej wysokosci w przypadku postepowania

wszczetego na wniosek.



3. Nadanie i zmiana numeru PESEL

W uzasadnionych przypadkach zameldowanie potaczone jest z nadaniem z urzg¢du
numeru PESEL osobie wykonujacej obowigzek meldunkowy. W okresie objetym kontrolg
Z urzedu nadano 488 numerow PESEL. Skontrolowano 109 przypadkow.
W sytuacji ubiegania si¢ o nadanie numeru PESEL na wniosek osoby zainteresowanej (art. 18
ustawy o ewidencji ludnosci) kazdorazowo weryfikowana jest wskazana przez wnioskodawce
podstawa prawna. Numer PESEL jest nadawany na wniosek tylko w uzasadnionych
przypadkach, kiedy z przepisow odrebnych wynika konieczno$¢ jego posiadania —
zarejestrowano 25 takich przypadkow. Wszystkie wnioski spetniaty wymogi ustawowe.

W kontrolowanym okresie nie byto przypadkéw zmiany numeru PESEL.

4. Usunigcie niezgodnoSci przez ewidencje ludnosci

Niezgodnos$ci danych ujetych w rejestrze PESEL z danymi faktycznymi, stwierdzone
w wyniku otrzymania zlecenia z innej jednostki, byly wyjasnianie i usuwane bez zbg¢dnej
zwtoki. Prawidlowo$¢ danych zarejestrowanych w rejestrze PESEL sprawdzana byta rowniez
z urzedu podczas pracy biezacej jednostki w wyniku czego albo byly przekazywane, zgodnie
z wlasciwoscia, innym jednostkom zlecenia usuniecia niezgodnos$ci, albo tez stwierdzone
niezgodno$ci zostaly usunicte we wlasnym zakresie. Zgodnie z wyjasnieniami Kierownika
Referatu, sprawdzenie wykonania tych czynnosci mozliwe jest jedynie w plikach
systemowych.  Skontrolowano 65 przypadkow usunigcia niezgodnosci ze 123
zarejestrowanych.  Wg statystyki sytemu Zrodlo wszystkie zlecenia z okresu objetego
kontrolg posiadaty status ,,zrealizowane”. Usuwane niezgodno$ci w zakresie meldunkow
dotyczyty gtéwnie uzupetienia kodu pocztowego w adresie zameldowania, doprecyzowania
nr domu lub archiwalnych danych dot. pobytu czasowego, a wigc tego rodzaju danych,
ktérych uzupetnienie w rejestrze PESEL z urzgdu nie wymaga powiadamiania osob, ktérych
dane dotycza. W przypadku za$§ usuwania niezgodno$ci z inicjatywy osoby, ktorej dane
dotycza, osoba ta jest informowana o dokonanej weryfikacji i aktualizacji jej danych

w rejestrze PESEL, lecz w okresie objetym kontrolg nie zaistniaty takie sytuacje.

5. Udostepnianie danych oraz wydawanie zaswiadczen
Dokumentacja w teczkach aktowych ,,5345 — udost¢pnianie danych i wydawanie
zaswiadczen z ewidencji ludnosci i dowodow osobistych” prowadzona byta oddzielnie

w podteczkach dla udostepnianej dokumentacji zwigzanej z dowodami osobistymi



I wnioskdw o udostepnienie danych w trybie jednostkowym z Rejestru Dowodow Osobistych,
udostepnianych danych z ewidencji ludnosci oraz wydawanych zaswiadczen.

W trakcie kontroli stwierdzono, iz w okresie objetym kontrolg do organu wptyneto
tacznie 147 wnioskéw o udostepnienie dokumentacji zwigzanej z dowodami osobistymi jak
I 0 udostepnienie danych w trybie jednostkowym z Rejestru Dowodow Osobistych. Wnioski
byly skladane dwojako, cze$¢ na wiasciwych formularzach, zgodnie z § 1 pkt 1 1 4
rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 7 pazdziernika 2011 r.
w sprawie okreslenia wzoré6w wnioskéw o udostepnienie danych z Rejestru Dowodow
Osobistych oraz dokumentacji zwigzanej z dowodami osobistymi, a czes¢ w innej formie,
napisane odrecznie, ale zawsze zawieraly informacje o jakie dane wnioskowano. Wnioski,
ktore ztozono na niewlasciwych formularzach byly rozpatrywane zgodnie z wytycznymi
zpisma Ministerstwa Spraw Wewng¢trznych i Administracji Departamentu  Spraw
Obywatelskich z dnia 16 lutego 2018 r. znak DSO-WUI-6174-10.19/17. Skontrolowano
14 wnioskéw, z czego 7 wnioskoéw dotyczyto udostepnienia danych w trybie jednostkowym,
a nastepne 7 udostepnienia dokumentacji zwigzanej z dowodami 0sobistymi. Na powyzsze
wnioski udzielono odpowiedzi zgodnej z zakresem zgdania wnioskodawcy i tylko w takim
zakresie, w jakim wnioskodawca wykazatl uprawnienia do ich otrzymania. Skontrolowano
rowniez wszystkie wnioski, ktére podlegaty optacie zgodnie z rozporzadzeniem Rady
Ministréw z dnia 21 listopada 2011 r. w sprawie optat za udostepnienie danych z Rejestru
Dowoddéw Osobistych i dokumentacji zwigzanej z dowodami osobistymi (Dz.U.2016.319)
I stwierdzono, ze wptacane kwoty byty zgodne z okre§lonymi stawkami.

Udostgpniano réwniez dane z rejestru mieszkancow podmiotom publicznym oraz
innym osobom i jednostkom organizacyjnym, ktore wykazaty interes faktyczny w otrzymaniu
danych, pod warunkiem uzyskania zgody osob, ktérych one dotyczyly. Wnioskow
0 udostepnienie danych jednostkowych wptyneto 2954, w tym 318 dotyczyto udostepnien na
wnioski wptywajace z wilasnych jednostek. Skontrolowano 131 wnioskow. Dane bytly
udostgpniane prawidlowo: w formie pisemnej i dotyczyly one jednej osoby lub imion
i nazwisk wszystkich 0sob zameldowanych pod jednym adresem.

Dnia 30 stycznia 2018 r. na prawidlowym formularzu wptynal wniosek
0 udostepnienie danych wraz z optatg. W zwigzku z brakiem uzyskania zgody osoby, ktorej
udostepnienie dotyczylo, zgodnie z art. 46 ust. 2 pkt 3, decyzjg z dnia 14 lutego 2018 r. znak
WSO.111.5181.1.1.2018 organ odmowit udostepnienia danych z rejestru mieszkancow.



Ponadto do Urzedu ztozono 1908 wnioskow od zainteresowanych oséb 0 wydanie
zaswiadczen o zameldowaniu. Do wydania przedmiotowych zaswiadczen wykorzystywano
dane zawarte w Rejestrze Mieszkancow. Skontrolowano 150 wnioskow. W przypadkach gdy
o zaswiadczenie zwracala si¢ osoba, ktorej dane miaty by¢ wykorzystane do celow innych niz
wynika to z ustawy z dnia 16 listopada 2006 r. o optatach skarbowych (Dz.U.2016.1827)
pobierano optate w wysokosci 17 zt. Organ kwalifikowat te zaswiadczenia jako wydane na
podstawie art. 45 ustawy 0 ewidencji ludnosci, jednak w zadnym z powyzszych przypadkow

nie wydano petnego odpisu przetwarzanych danych dotyczacych tej osoby.

Ponadto organ nie wydawal na wniosek zainteresowanej osoby, ztozony w formie
pisemnej, zaswiadczen, na podstawie art. 63 ustawy o dowodach osobistych, dotyczacych
danych z rejestru dowodow osobistych zawierajacych petlny odpis danych, o ktérych mowa
w art. 56 pkt 1, 3, 4, 7 i 8 ww. ustawy, dotyczacych tej osoby przetwarzanych przez ten organ

w Rejestrze Dowodow Osobistych.

System zarzadzania bezpieczenstwem informacji w systemach informatycznych.

1.1 Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie Kkierownictwa
podmiotu.

Zgodnie z § 20 ust. 1 rozporzadzenia: Podmiot realizujacy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje
i doskonali system zarzadzania bezpieczenstwem informacji zapewniajacy poufnosc,
dostepnos¢ 1 integralno$¢ informacji z uwzglednieniem takich atrybutdéw, jak autentycznos$e,
rozliczalno$¢, niezaprzeczalno$¢ i niezawodnosc.

Zgodnie z § 20 ust. 2 rozporzadzenia: Zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacj¢ 1 egzekwowanie dzialan zwigzanych z bezpieczenstwem
informacji.

Zgodnie z § 20 ust. 2 pkt 1 rozporzadzenia: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlno$ci przez, m.in. zapewnienie aktualizacji regulacji

wewnetrznych w zakresie dotyczgcym zmieniajacego si¢ otoczenia.

Zarzadzenie Nr 141/W/1/2018 Prezydenta Miasta Gorzowa WIkp. z dnia 17 lipca

2018 r. w sprawie wdrozenia do uzytku ,,Polityki bezpieczenstwa danych osobowych



w Urzedzie Miasta Gorzowa WIkp.”. Pracownicy zostali przeszkoleni z zakresu tego
dokumentu. Nowo przyjeci pracownicy sa szkoleni przez Inspektora Ochrony Danych
Osobowych. Dokument skupia si¢ wytacznie na ochronie danych osobowych. Ochrona
pozostatych, waznych z punktu widzenia urzedu danych zostaly pominigte. Stanowi to

naruszenie § 20 ust. 2 pkt 1 rozporzadzenia KRI.

1.2 Analiza zagrozen zwiazanych z przetwarzaniem informacji.
Zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia: Zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegdlnos$ci przez, m.in. przeprowadzanie okresowych
analiz ryzyka utraty integralnosci, dostgpnosci lub poufnosci informacji oraz podejmowania

dziatan minimalizujacych to ryzyko, stosownie do wynikdéw przeprowadzonej analizy.

Urzad Miasta Gorzowa WIkp. przedstawit dokument analizy ryzyka za 2018 rok.
Zawiera on ocen¢ szeregu zagrozen i podatno$ci systeméw informatycznych. Do tego
dokumentu dotaczona jest metodyka analizy ryzyka. Wszystkie ryzyka zostaly oszacowane na
poziomie co najwyzej Srednim. W wyniku kontroli wykazane zostaly zagrozenia, ktore
powinny by¢ szacowane w stopniu wysokim. Brakuje planu postgpowania z ryzykiem oraz

harmonogramu prac naprawczych.

1.3 Inwentaryzacja sprzetu i oprogramowania informatycznego.
Zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnos$ci przez, m.in. utrzymanie aktualno$ci inwentaryzacji sprzetu
i oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj

I konfiguracje.

W wyniku kontroli ustalono, Zze inwentaryzacja zasobow informatycznych w Urzedzie
prowadzona jest, w formie elektronicznej w systemie IT-Manager. Nie stwierdzono

nieprawidlowosci w tym zakresie.

1.4 Zarzadzanie uprawnieniami.
Zgodnie z § 20 ust. 2 pkt 4 rozporzadzenia: Zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegélnosci przez m.in. podejmowanie dziatan
zapewniajacych, ze osoby zaangazowane w proces przetwarzania informacji posiadajg

stosowne uprawnienia 1 uczestniczag w tym procesie W, stopniu adekwatnym do
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realizowanych przez nie zadan oraz obowigzkéw majacych na celu zapewnienie
bezpieczenstwa informacji.

Zgodnie z § 20 ust. 2 pkt 5 rozporzadzenia: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczeg6dlnosci przez, nun. zapewnienie bezzwlocznej zmiany uprawnien,

w przypadku zmiany zadan osob, o ktorych mowa w pkt 4.

Nadawanie uprawnien przebiega zgodnie z polityka bezpieczenstwa informacji i nie

budzi zastrzezen kontroli.

1.5 Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji.
Zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez m.in. zapewnienie szkolenia 0sob zaangazowanych
W proces przetwarzania informacji ze szczeg6lnym uwzglednieniem takich zagadnien, jak:
a) zagrozenia bezpieczenstwa informacji,
b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna,
¢) stosowanie srodkow zapewniajacych bezpieczenstwo informacji

w tym urzadzenia i oprogramowanie minimalizujgce ryzyko btedow ludzkich.

Urzad Miasta Gorzowa WIlkp. przeprowadzit szkolenia z zakresu bezpieczenstwa
danych osobowych. Procesem szkolenia zajmuje si¢ Inspektor Ochrony Danych Osobowych,
a instruktaz stanowiskowy przeprowadzaja pracownicy Wydzialu Zarzadzania Systemami

Informatycznymi. Brakuje jedynie potwierdzenia tego instruktazu dokumentami.

1.6 Praca na odleglos$¢ i mobilne przetwarzanie danych.
Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegOlnoSci przez m.in. ustanowienie podstawowych zasad

gwarantujagcych bezpieczng prace przy przetwarzaniu mobilnym 1 pracy na odleglos¢.

Urzadzenia mobilne sg szyfrowane. Uzytkownicy maja wylaczone porty USB. Istnieje
szereg wyjatkow do tej zasady, a przekazane do uzytkowania urzadzenia wymienne nie sg
ewidencjonowane. Pracownicy Wydzialu Zarzadzania Systemami Informatycznymi

korzystajg z szyfrowanych, zdalnych potaczen VPN do infrastruktury Urzedu.
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1.7 Serwis sprzetu informatycznego i oprogramowania
Zgodnie z § 20 ust. 2 pkt 10: Zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegolnosci przez m.in. zawieranie w umowach serwisowych podpisanych ze

stronami trzecimi zapisow gwarantujacych odpowiedni poziom bezpieczenstwa informacji.

Urzad Miasta Gorzowa WIkp. posiada ponad 30 umoéw outsourcingowych
dotyczacych opieki nad sprzetem i oprogramowaniem. W umowach przewazanie widnieja
zapisy 0 powierzeniu przetwarzania danych osobowych, jednak brakuje ich w 2 przypadkach.

Jest to naruszenie § 20 ust. 2 pkt 10 rozporzadzenia KRI.

1.8 Procedury zglaszania incydentoéw naruszenia bezpieczenstwa informacji.

Zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczego6lno$ci przez m.in. bezzwloczne zglaszanie incydentéw naruszenia
bezpieczenstwa informacji w okreslonym 1 z goéry ustalony sposob, umozliwiajacy szybkie
podjecie dziatan korygujacych.

Podczas kontroli przedstawiono dokument potwierdzajacy zgloszenia incydentow
naruszenia ochrony danych osobowych. Szczegdélowo zostaly w nim opisane sytuacje oraz
podjete dziatania. Brakuje wpisow dotyczacych pozostatych incydentéw, nie bedacych

naruszeniem ochrony danych osobowych.

1.9 Audyt wewnetrzny w zakresie bezpieczenstwa informacji.
Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnos$ci przez m.in. zapewnienie okresowego audytu wewngtrznego

w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

W Urzedzie Miasta Gorzowa Wlkp. przeprowadzone sg corocznie audyty wewnetrzne
z zakresu bezpieczenstwa informacji. W sprawozdaniach koncowych z realizacji zadania
audytowego znajduje sie szereg szczegétowych zalecen, zgodnych z obserwacjami
Z niniejszej kontroli. Podany harmonogram dzialan naprawczych nie jest realizowany zgodnie

z terminami podanymi w zalgcznikach do sprawozdania.
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1.10 Kopie zapasowe.
Zgodnie z § 20 ust. 2 pkt 12 lit. B rozporzadzenia: Zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez m.in. minimalizowanie ryzyka utraty

informacji w wyniku awarii.

Wykonywanie kopii zapasowych reguluje polityka bezpieczenstwa informacji. Kopie
zapasowe sg realizowane za pomocg wydzielonych zasobéw dwoch macierzy w roznych
lokalizacjach, gdzie s3 naprzemiennie sktadowane. Brakuje formalnych procedur
wykonywania oraz odtwarzania kopii zapasowych. Nie jest dokumentowane takze testowe
lub awaryjne odtwarzanie kopii zapasowych. Stanowi to naruszenie z § 20 ust. 2 pkt 12 lit. B

rozporzadzenia KRI.

1.11 Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych

Zgodnie z § 15 ust. 1 rozporzadzenia: Systemy teleinformatyczne uzywane przez
podmioty realizujace zadania publiczne projektuje si¢, wdraza oraz eksploatuje
zuwzglednieniem ich  funkcjonalnosci, niezawodno$ci, uzywalnos$ci, wydajnosci
przenoszalnos$ci 1 pielegnowalnos$ci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardow i metodyk.

Urzad Miasta Gorzowa WIkp. nie posiada zadnych formalnych regulacji
wewnetrznych dotyczacych projektowania, wdrazania, wprowadzania zmian i monitorowania
systemow informatycznych. Nieformalnie powotywane sg interdyscyplinarne zespoty, ktore
najpierw okreslajg wymagania dla systemow, a nastepnie poszukujg produktéw spetniajagcych

wWymogi.

1.12 Zabezpieczenia techniczno-organizacyjne informacji
Zgodnie z § 20 ust. 2 rozporzadzenia: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez m.in.:
pkt 7: zapewnienie ochrony przetwarzania informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami, przez:
a) monitorowanie dostepu do informac;ji;
b) czynnos$ci zmierzajace do wykrycia nieautoryzowanych dziatah zwigzanych
z przetwarzaniem informacji,
) zapewnienie srodkdw uniemozliwiajacych nieautoryzowany dostep na poziomie systemow

operacyjnych, ustug sieciowych i aplikacji
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pkt 9: zabezpieczenia informacji w sposob uniemozliwiajacy nieuprawnionemu jej
ujawnienie, modyfikacje, usunigcie lub zniszczenie.

pkt 11 rozporzadzenia: ustalenia zasad post¢powania z informacjami, zapewniajacych
minimalizacje wystgpienia ryzyka kradziezy informacji srodkow przetwarzania informacji,

W tym urzadzen mobilnych.

W Urzedzie Miasta Gorzowa WIkp. zabezpieczenia fizyczne stanowig duzy problem
w bezpieczenstwie informacji. Urzad Miasta posiada wiele lokalizacji, w kazdej z nich
funkcjonujg odrebne, nieformalne zasady zarzadzania dostgpem do kluczy. Istnieja
lokalizacje, ktore nie posiadajg zadnych zabezpieczen w dostepie do pomieszczen, a klucze sa
dostgpne dla osob nieuprawnionych. Stanowi to duze zagrozenia w ochronie fizycznej
bezpieczenstwa informacji.
Wszystkie pomieszczenia techniczne sg zabezpieczone i istnieje wykaz osoéb uprawnionych
do wejscia do tych pomieszczen. Jednak klucze do tych pomieszczen posiadaja osoby
nieuprawnione, pracujace w danej lokalizacji. Trudno stwierdzi¢, kto faktycznie nadzoruje
dostepem do pomieszczen technicznych, poniewaz pracownicy Wydzialu Zarzadzania
Systemami Informatycznymi nie majg swobodnego dostgpu do tych pomieszczen.
Przebywanie 0so6b nieuprawnionych jest ograniczone i prowadzony jest rejestr wejs¢ i wyjsc.
Systemy informatyczne pracuja w Srodowiskach zwirtualizowanych, w klastrze
niezawodno$ciowym, ale duzym problemem s3 stosowane rozwigzania zwigzane z zasilaniem
(brak agregatéw pradotwoérczych) 1 klimatyzacja (redundancja) pomieszczen serwerowych.
Nie ma opracowanych planow zarzadzania ciggloscig dzialania, a opisane zagrozenia nie
wystepuja w analizie ryzyka.
Brakuje aktualnych, kompleksowych projektow sieci teleinformatycznej, co w sytuacjach
awaryjnych moze skutkowa¢ dodatkowymi problemami z uruchomieniem systemow
informatycznych Urzedu.

Opisane powyzej problemy stanowig naruszenie § 20 ust. 2 pkt 7 rozporzadzenia KRI.

1.13 Zabezpieczenia techniczno-organizacyjne systeméw informatycznych
§ 20 ust. 2 pkt 12 rozporzadzenia: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlno$ci przez m.in. zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajacego w szczegolnosci na:
a) dbatosci o aktualizacje oprogramowania;

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii;
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c¢) ochronie przed bledami, utratg, nieuprawniong modyfikacja;

d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen lub
wymogOw przepisu prawa;

e) zapewnieniu bezpieczenstwa plikow systemowych;

f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych;

g) niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa;

h) kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.

Zgodnie z § 20 ust. 4 rozporzadzenia: Niezaleznie od zapewnienia dziatan, o ktérych mowa
w ust. 2, w przypadkach uzasadnionych analizg ryzyka w systemach teleinformatycznych

podmiotéw realizujacych zadania publiczne nalezy ustanowi¢ dodatkowe zabezpieczenia.

Na komputerach jest zainstalowane oprogramowanie antywirusowe. W jednostce
znajduja si¢ komputery pod kontrolg systemu operacyjnego Windows XP, dla ktérych nie
mozna juz przeprowadzi¢ aktualizacji producenta. Wystepowaly przypadki, w ktorych
pozostate systemy operacyjne nie posiadaty biezacych aktualizacji systemowych. Dostep do
systemOw jest zabezpieczony loginem i haslem. Podczas kontroli ujawniono fakt pracy

uzytkownika na nie swoich uprawnieniach.

1.14 Rozliczalnos¢ dzialan w systemach informatycznych

Zgodnie z § 21 ust 2 rozporzadzenia: W dziennikach systemow odnotowuje sie
obligatoryjnie dziatania uzytkownikow lub obiektow systemowych polegajace na dostegpie do:
1) systemu z uprawnieniami administracyjnymis;
2) konfiguracji systemu, w tym konfiguracji zabezpieczen;
3) przetwarzanych w systemach danych podlegajacych prawnej ochronie W zakresie
wymaganym przepisami prawa.
Zgodnie z § 21 ust. 3 rozporzadzenia: w zakresie wynikajacym z analizy ryzyka poza
informacjami wymienionymi w § 21 ust. 2 rozporzadzenia KRI sg odnotowywane dziatania
uzytkownikéw lub obiektow systemowych, a takze inne zdarzenia zwigzane z eksploatacjg
systemu w postaci:
1) dziatan uzytkownikow nieposiadajacych uprawnien administracyjnych,

2) zdarzen systemowych nieposiadajacych krytycznego znaczenia dla funkcjonowania
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systemu,

3) zdarzen i parametrow srodowiska, W ktérym eksploatowany jest system teleinformatyczny
— W zakresie wynikajacym z analizy ryzyka.

Zgodnie z § 21 ust. 4 rozporzadzenia: informacje w dziennikach systemow przechowywane
sa od dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a w przypadku braku

przepiséw odrebnych przez dwa lata.

Wszystkie systemy informatyczne stosowane w Urzedzie Miasta Gorzowa WIkp.
posiadajg logi systemowe. Nie sg one jednak nigdzie kopiowane i niektore ulegaja nadpisaniu,
co narusza § 21 ust. 4 rozporzadzenia KRIL
jednoznacznie wskaza¢ pracownika odpowiedzialnego za wynikle nieprawidlowosci.

W zwiagzku z powyzszym odpowiedzialnym za zaistniala sytuacj¢ jest kierownik jednostki.

Przedstawiajac powyzsze ustalenia, zalecam:

1. wzmozenie nadzoru nad kompletowaniem dokumentacji w kopertach dowodowych,

2. wzmozenie nadzoru nad rzetelno$cig wypetnianej dokumentacji, dotyczacej zgloszen
meldunkowych,

3. prowadzenie postepowan administracyjnych dotyczacych spraw meldunkowych,
szczegdlnie w zakresie wszczynania postgpowan, zgodnie z przepisami Kodeksu
postepowania administracyjnego,

4. ujecie w polityce bezpieczenstwa informacji zagadnien wykraczajacych poza ochrong
danych osobowych gdyz obecne rozwigzania odnoszg si¢ wylacznie do danych
osobowych,

5. dokonanie przegladu sprawozdan z wczesniejszych audytow wewnetrznych pod katem
realizacji zalecen poaudytowych,

6. prowadzenie rejestru incydentéw dla zagadnien spoza ochrony danych osobowych,

7. stworzenie procedury wykonywania kopii zapasowych; testowanie i dokumentowanie
okresowe odtwarzanie danych; opracowanie plandw zapewnienia ciggtosci dziatania,

8. wdrozenie rozwigzan teleinformatycznych zapewniajacych mozliwos¢
przechowywania logow systemowych przez okres minimum 2 lat,

9. dokonanie przegladu umoéw z podmiotami zewnetrznymi pod katem zagadnien

zwigzanych z powierzeniem przetwarzania danych osobowych,
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10. wdrozenie regulacji wewnetrznych  dotyczacych projektowania, wdrazania,
wprowadzania zmian i monitorowania systemow informatycznych,

11. dokonanie przegladu komputerow uzytkownikow pod katem aktualizacji systemow
operacyjnych,

12. aktualizacje projektow sieci teleinformatycznej w Urzedzie,

13. wdrozenie procedury zabezpieczen dostgpu do pomieszczen przetwarzajacych

informacje, w szczeg6lnosci do pomieszczen technicznych.

W terminie do dnia 21 czerwca 2019 r., prosz¢ o pisemng informacj¢ o sposobie
wykonania zalecen i wykorzystaniu wnioskow lub o przyczynach ich niewykorzystania albo
0 innym sposobie usunigcia stwierdzonych nieprawidtowosci.

WOJEWODA LUBUSKI

Wiadystaw Dajczak
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