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Stownik pojec

Ryzyko — mozliwosc zaistnienia zdarzenia, ktére bedzie miato wptyw na realizacje
zatozonych celdéw i zadan Lubuskiego Urzedu Wojewddzkiego w Gorzowie WIkp.
Ryzyko moze miec charakter negatywnego zagrozenia lub pozytywnej mozliwosci.
Na potrzeby zarzgdzania ryzkiem naruszania praw i wolnosci oséb fizycznych, o
réznym prawdopodobienstwie i wadze zagrozenia ,ryzyko™ jest scenariuszem
opisujgcym zdarzenie i jego konsekwencje, oszacowanym pod wzgledem powagi i
prawdopodobienstwa ryzyka'.

Ryzyko nieodlqgczne - ryzyko przed wprowadzeniem mechanizmdw kontrolnych.
Narazenie spowodowane okre§lonym ryzykiem przed podjeciem jakichkolwiek
dziatan w celu zarzgdzania nim.

Ryzyko rezydualne - ryzyko po wprowadzeniu mechanizmdw kontrolnych. Narazenie
spowodowane okreslonym ryzykiem po podjeciu dziatania w celu zarzgdzania nim i
przyjeciu zatozenia, ze dziatanie to jest skuteczne.

Mechanizm kontrolny — element systemu zarzgdzania, zasady okreslone
przez przepisy prawa lub uregulowania wewnetrzne majgce ograniczy¢
prawdopodobienstwo wystgpienia ryzyka lub ograniczy¢ ryzyko.

Akceptowalny poziom ryzyka (apetyt na ryzyko) — poziom ryzyka, ktéry Urzgd moze
ponie$¢ w razie jego wystgpienia. Przy wyznaczaniu akceptowalnego poziomu
ryzyka uwzglednienia sie sytuacje Urzedu, wielkosci kosztdw ograniczenia danego
ryzyka oraz mozliwosci wptywu na ryzyko.

Wtasciciel ryzyka — osoba odpowiedzialna za zarzgdzanie ryzykiem, majgca
kompetencje do podjecia dziatan zarzgdczych w stosunku do obszaru, ktérym
zarzqdza.

Zarzgdzanie ryzykiem — ogé6t dziatan podejmowanych dla zapewnienia realizacii
celdw i zadan w sposdéb zgodny z prawem, efektywny, oszczedny i terminowy.

Zespot ds. zarzgdzania ryzykiem — zespdt powotany w celu koordynowania dziatan
zwigzanych z zarzgdzaniem ryzykiem.

! Wytyczne dotyczace oceny skutkow dla ochrony danych DPIA oraz ustalenia, czy przetwarzanie ,,z duzym
prawdopodobieristwem moze powodowaé wysokie ryzyko”, do celéw rozporzgdzenia 2016/679, 17/EN, WP 248 rev.01,
Ostatnio zmienione i przyjete w dniu 4 pazdziernika 2017 r.
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Wprowadzenie

Niniejszy dokument opisuje ogdt dziatan dotyczgcych zarzgdzania ryzykiem

w jednostce, ktére majq zapewnic realizacje celdw i zadan w sposdb zgodny

z prawem, efektywny, oszczedny i terminowy. Zapisy Polityki zarzgdzania ryzykiem

opierajq sie na Strategii rozwoju Lubuskiego Urzedu Wojewddzkiego w Gorzowie

WIkp. oraz wskazujqg kierunki dziatan, ktére umozliwiq osiggniecie wskazanych celéw

strategicznych, przy jak najlepszym wykorzystaniu potencijatu i posiadanych

zasobow.
Celem zarzgdzania ryzykiem w odniesieniu do postawionych celéw i zadan

Urzedu jest:

— maksymalne ograniczenie zidentyfikowanego ryzyka negatywnie wptywajgcego
na realizacje celéw i zadan Urzedu,

— maksymalne wykorzystanie mozliwosci i szans stojgcych przed Urzedem
oraz ograniczenie ryzyka utraty szans,

— usprawnienie efektywnosci zarzgdzania Urzedem poprzez utworzenie wtasciwego
tadu organizacyjnego,

- efektywne wykorzystanie zasobdw finansowych, ludzkich, materialnych
oraz zapobieganie stratom finansowym,

— poprawa jakosci swiadczenia ustug.

Proces zarzgdzania ryzykiem sktada z nastepujgcych etapow:

identyfikaciji,

analizy,

oceny punktowe;j,

hierarchizaciji,

zarzgdzania.

Polityka zarzgdzania ryzykiem w Urzedzie jest zdefiniowana dla nastepujgcych
poziomow:

a. celdw strategicznych — okreslonych w Strategii rozwoju Lubuskiego Urzedu
Wojewoddzkiego w Gorzowie WIkp.,

b. celdow czgstkowych — okreslonych w Wieloletnim Planie Finansowym Panstwa,
budzecie zdaniowym na poziomie funkcji, zadan i podzadanh oraz Rocznym
Programie Dziatania Urzedu,

c. celdw operacyjnych — okreslonych w budzecie zdaniowym na poziomie dziatan,
a jezeli jest to niemozliwe, na podstawie Regulaminu organizacyjnego Urzedu.

ARSI

Ponizszy schemat przedstawia powigzania pomiedzy etapami procesu
zarzgdzania ryzykiem w Urzedzie.
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Na kazdym z etapdw procesu zarzgdzania ryzykiem prowadzone sqg dziatania
informacyjne oraz konsultacje majgce na celu zapewnienie, ze pracownicy urzedu
rozumiejq wykonywang dziatalnos$¢. Pracownicy Urzedu powinni rozumiec
dziatalnos¢, ktérg wykonujg.

Polityka zarzgdzania ryzykiem ma zastosowanie do wszystkich komadrek
organizacyjnych Urzedu oraz do wszystkich pracownikéw Urzedu. Obowigzkdw
i zadan w zakresie zarzgdzania ryzykiem nie mozna ograniczy¢ do jednej komorki
organizacyjnej Urzedu.

Ocena systemu zarzgdzania ryzykiem w Urzedzie, a takze czynno$ci doradcze
dokonywane przez audyt wewnetrzny wspierajg Kierownika Urzedu w realizacji celow
i zadan jednostki.

Kierownik Urzedu wyznacza akceptowalny poziom ryzyka, ktéry Urzgd moze
ponies¢ w razie jego wystgpienia. Przy wyznaczaniu akceptowalnego poziomu
ryzyka uwzglednienia sie sytuacje Urzedu, wielkosci kosztow ograniczenia danego
ryzyka oraz mozliwosci wptywu na ryzyko.
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1. ldentyfikacja ryzyka

Identyfikacja ryzyka jest pierwszym etapem procesu zarzgdzania ryzykiem.
ldentyfikacja i przeglgd ryzyka dokonywane sq corocznie. Proces identyfikacii
oraz przegladu ryzyka przeprowadzany jest przez Zespobt, ktéry na podstawie
profesjonalnego osgdu tworzy katalog ryzyk dla Urzedu.

Zadaniem Zespotu jest przeprowadzenie analizy wszystkich proceséw
przebiegajgcych w Urzedzie, ktdre zmierzajg do realizacji postawionych
przed Urzedem celdw i zadan oraz zidentyfikowaniem zwigzanego z nimi ryzyka.
ZLespot dokonuje identyfikacji ryzyka stosujgc metode ,,Burzy mozgow”.

Katalog zidentyfikowanych ryzyk, na ktére narazony jest Urzad przy realizaciji
celdw i zadan moze by¢ uzupetniony o ryzyka zgtaszane przez pracownikéw Urzedu.

2. Analiza ryzyka

Zidentyfikowane ryzyka poddawane sq analizie. W procesie zarzgdzania
ryzkiem naruszania praw i wolnosci oséb fizycznych wtasciciel ryzyka dodatkowo
wskazuje czynnos¢/czynnosci i/lub kategorie/kategorie przetwarzania danych
osobowych.

Dla kazdego zidentyfikowanego ryzyka nalezy okresli¢: przyczyny ryzyka
oraz oddziatywanie (wptyw) ryzyka na organizacje w razie jego wystgpienia.

Analiza ryzyka dokonywana jest przez Zespdt na podstawie wypetnionego
przez pracownikéw Urzedu formularza ankietowego. Pracownicy Urzedu wypetniajg
kwestionariusz udzielajgc odpowiedzi ,,Tak” lub ,,Nie” na pytania, ktdre stuzg
do ustalenia prawdopodobienstwa wystgpienia danego ryzyka. Kombinacja
udzielonych przez pracownikdw odpowiedzi na pytania do poszczegdinych ryzyk
pozwala okreslic prawdopodobienstwo wystgpienia danego ryzyka.
Prawdopodobienstwo wystgpienia ryzyka okreslane jest w stosunku do kazdego
zadania okreslonego w okreslonych w budzecie zdaniowym na poziomie dziatan
lub wskazanego przez Wydziat/Biuro na podstawie regulaminu organizacyjnego. Za
pomocg kwestionariusza okresla sie rowniez wptyw ryzyka na osiggniecie celu w
stosunku do kazdego zadania.

3. Ocena punktowa ryzyka

Ocena punktowa ryzyka dokonywana jest przez Zespdt. Ocena ryzyka
dokonywana jest przy zapewnieniu ustrukturyzowanego procesu uwzgledniajgcego
zarowno prawdopodobienstwo jego wystgpienia, jak i jego oddziatywanie.

Dla poszczegdlnych kategorii wptywu ustalone zostaty wagi. Dokonujgc oceny
punktowej ryzyka brana jest pod uwage suma iloczyndw poszczegdlnych kategorii
wptywow i wag im przypisanych.
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W procesie zarzgdzania ryzykiem naruszenia bezpieczenhstwa informacji oraz
procesie zarzgdzania ryzkiem naruszania praw i wolnosci oséb fizycznych punktowa
ocena ryzyka sktada sie dodatkowo z oceny skutecznosci stosowanych
zabezpieczen.

Proces oceny ryzyka jest dokumentowany oraz monitorowany. Skale
analityczng stanowi macierz ,,6x6". Matryce ryzyka tworzy szesciopunktowa skala
dla prawdopodobienstwa wystgpienia ryzyka oraz szeSciopunktowa skala
dla wptywu ryzyka.
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Dyrektor Generalny Lubuskiego Urzedu Wojewoddzkiego w Gorzowie Wikp.,
wskazuje akceptowalny poziom ryzyka dla Urzedu. Wartos¢ ryzyka akceptowalnego
zostata okreslona na poziomie 12.

Ryzyko mieszczqce sie w przedziale wartosci od <1 do 6) (kolor zielony)
nie wymaga podjecia dziatan, a jego poziom nie zagraza redlizacji celéw izadan
postawionych przed LUW.

Ryzyko mieszczqgce sie w przedziale wartosci od <é do 12) (kolor zétty)
wymaga ciggtego monitorowania.

Ryzyko, ktérego poziom przekroczyt wartos¢ 5 tj. mieszczqce sie w przedziale
wartoéci od <12 do 36> (kolor czerwony) wymaga podjecia dziatah zmierzajgcych
do jego ograniczenia.

Prawdopodobienstwo oraz wptyw wystgpienia danego zdarzenia zostaty
okredlone przez wtascicieli ryzyka (realizatoréw zadan). Kombinacja udzielonych
przez witascicieli ryzyka odpowiedzi data informacje na temat prawdopodobiehstwa
wystgpienia danego ryzyka przy realizacji zadania. Skale dla prawdopodobienstwa
wystgpienia ryzyka okreslono w nastepujgcy sposob:
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Co do zasady, w procesie zarzgdzania ryzkiem naruszania praw i wolnosci
0sob fizycznych uznaje sie, ze skutkom materializacji ryzyka nalezy przypisa¢ warto$c
odpowiadajgcg najwyzszemu stopniowi wptywu, jezeli przetwarzanie spetniajgce
przynajmniej dwa ze wskazanych ponizej kryteridw. Kryteria dla wptywu na ryzyko
naruszenia praw i wolnosci oséb fizycznych okreslono w na stepujgcy sposdb.

1. Materializacja ryzyka moze poskutkowac dyskryminacjq, kradziezq tozsamosci
lub oszustwem dotyczgcym tozsamosci, stratg finansowq, naruszeniem
dobrego imienia, naruszeniem poufnosci danych osobowych chronionych
tajemnicqg zawodowq, nieuprawnionym odwrdceniem pseudonimizacji lub
wszelkg inng znaczng szkodg gospodarczg lub spoteczng

2. Osoby, ktérych dane dotyczg, mogq zostac pozbawione przystugujgcych im
praw i wolnosci lub mozliwosci sprawowania kontroli nad swoimi danymi
osobowymi

3. Przetwarzane sq dane osobowe ujawniajgce pochodzenie rasowe lub
etniczne, poglgdy polityczne, wyznanie lub przekonania swiatopoglgdowe,
lub przynalezno$¢ do zwigzkdw zawodowych oraz jezeli przetwarzane sg dane
genetyczne, dane dotyczgce zdrowia lub dane dotyczgce seksualnosci lub
wyrokéw skazujgcych i naruszen prawa lub zwigzanych z tym srodkow
bezpieczenstwa

4. Oceniane sg czynniki osobowe, w szczegdlnosci analizowane lub
prognozowane aspekty dotyczgce efektdw pracy, sytuaciji ekonomicznej,
zdrowia, osobistych preferenciji lub zainteresowan, wiarygodnosci lub
zachowania, lokalizacji lub przemieszczania sie — w celu tworzenia lub
wykorzystywania profili osobistych

5. Przetwarzane sg dane osobowe oséb wymagajgcych szczegdlnej opieki, w
szczegolnosci dzieci
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6. Przetwarzanie dotyczy duzejilosci danych osobowych i wptywa na duzg
liczbe osdb, ktérych dane dotyczg

Formularz ankietowy zawiera rowniez cze$¢, w ktdrej wtasciciel ryzyka szacuje
wptyw wystgpienia danego zdarzenia przy realizacji zadania (nie dotyczy
zarzgdzania ryzykiem naruszenia bezpieczenstwa informacji oraz procesie
zarzgdzania ryzkiem naruszania praw i wolnosci oséb fizycznych). Wptyw wystgpienia
zdarzenia jest okreslany w podziale na przyjete kategorie, ktére determinowane sg
skutkami takimi jak: finansowe, organizacyjne, zdrowie i bezpieczenstwo, reputacja.
Wagi poszczegodlnych kategorii wptywdw okreslono w nastepujgcy sposob:

finansowy
0,19 | organizacyjny

0,42 ochrona zdrowia i bezpieczenstwa
0,15 reputacja

Skala skutecznosci stosowanych zabezpieczeh w procesie zarzgdzania ryzykiem
naruszenia bezpieczenstwa informacii oraz procesie zarzgdzania ryzkiem naruszania
praw i wolnosci oséb fizycznych.

Brak zidentyfikowanych obszaréw niechronionych
Nieistotne zidentyfikowane obszary niechronione
Nieliczne zidentyfikowane obszary niechronione
Chronione wybrane obszary

Istotne lub liczne obszary niechronione

Brak zabezpieczen

1
2
3
4
5
6

Ocena punktowa ryzyka wykonywana jest wedtug wzoru:

wartosé ryzyka = prawdopodobienstwo x wptyw

Ocena punktowa ryzyka w procesie zarzgdzania ryzykiem naruszenia
bezpieczenstwa informacji oraz procesie zarzgdzania ryzkiem naruszania praw i
wolnosci 0sdb fizycznych wykonywana jest wedtug wzoru:

wartosé ryzyka = (prawdopodobienstwo x wptyw)

/ocena skutecznosci zabezpieczen
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4. Pogtebiona analiza ryzyka

Jezeli wyniki szczegdtowe w poszczegolnych katalogach zidentyfikowanych
ryzyk przekraczajg akceptowalny poziom 12, wtasciciele ryzyka przechodzg
do drugiego etapu badania, w ktérym wypetniajg pogtebione ankiety. Arkusze te
pozwalajg doprecyzowac zagrozenia i wskazac czynniki wptywajgce naich
materializacje. Zobowigzujg rowniez ankietowanych do wskazania podjetych
dotychczas dziatan zaradczych i zaproponowania dalszych dziatan, ktére
zminimalizujg ryzyko w poszczegdlnych katalogach.

5. Hierarchizacja ryzyka

Po przeprowadzeniu oceny punktowej ryzyka przez Zespodt, przeprowadzana
jest hierarchizacja ryzyka polegajgca na uporzgdkowaniu zadan wedtug wartosci
ryzyka okreslonej podczas oceny. Wartosci ryzyka rezydualnego uszeregowano
od wartosci najwyzszej do najnizszej z podziatem na wydziaty/biura,
oddziaty/samodzielne stanowiska oraz zadania.

6. Zarzgdzanie ryzykiem

Gtéwnymi zadaniami etapu realizowanymi w ramach zarzgdzania
zidentyfikowanym ryzykiem sqg akceptacja ryzyka, identyfikacja i ocena plandw
redukciji ryzyka, przygotowanie odpowiednich plandw dziatania oraz ich wdrozenie.
Proces zarzgdzania ryzykiem obejmuje:

1. Podjecie dziatah w celu zmniejszenia ryzyka, gdy zachodzi taka potrzeba
w stosunku do ryzyka, ktérego warto$¢ przekracza poziom wskazany jako
dopuszczalny. Nalezy podjg¢ dziatania, by zmnigjszy< ryzyko.

2. Zapewnienie skutecznosci funkcjonujgcych mechanizmdw kontroli, poprzez
przeglgd skutecznosci mechanizmdw (réznica pomiedzy ryzykiem nieodtqgcznym i
rezydualnym).

3. Monitoring i raportowanie ryzyka, ktéry obejmuje wykonywanie przez Zespot
przeglgdu w celu okreslenia, czy ryzyko ulegto zmianie, sprawdzenie czy
punktowa ocena ryzyka jest wcigz odpowiednia oraz monitorowanie rozwoju
uzgodnionych dziatah w zakresie zarzgdzania ryzykiem.
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Zarzgdzanie ryzykiem w Lubuskim Urzedzie Wojewddzkim w Gorzowie Wlkp. ma
na celu:
— zwiekszenie prawdopodobienstwa realizacji zadan i osiggania celdéw,
— zapewnienie odpowiednich mechanizmdow konftroli wewnetrznej,
— zapewnienie Dyrektorowi Generalnemu Urzedu wczesnej informacji

o zagrozeniach dla realizacji wyznaczonych celow i zadan.

Reakcja na ryzyko moze przybierac rézne formy, m.in. zmniejszenie ryzyka
poprzez, np.: zaprojektowanie i wdrozenie mechanizmdw konftroli; przeniesienia ryzyk
- wykupienie ubezpieczenia; akceptacje istniejgcego ryzyka.

Ryzyko przekraczajgce akceptowany poziom, wymaga ustalenia i podjecia
dziatan przez wtasciciela ryzyka ograniczajgcych je do akceptowanego poziomu
poprzez zmniejszenie prawdopodobienstwa lub wptywu jego wystgpienia.

Jezeli ocena ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotyczqg
wskaze, ze przetwarzanie powodowatoby wysokie ryzyko, to przed rozpoczeciem
przetwarzania administrator konsultuje sie z Prezesem Urzedu Ochrony Danych
Osobowych.

W celu okreslenia metody przeciwdziatania ryzyku nalezy przeanalizowac:
— przyczyny (zrédta) ryzyka i mozliwe scenariusze rozwoju wydarzen,
— istniejgce mechanizmy kontroli stosowane w celu ograniczenia lub unikniecia
ryzyka,
— skutecznos$¢ istniejgcych mechanizmdw kontroli, tj. zakres w jakim przeciwdziatajg
ryzyku, a poprzez to utatwiajqg lub utrudniajqg realizacje ustalonych celdw i zadan.

Na podstawie dokonanej identyfikacji i oceny ryzyka oraz okreslenia metody
przeciwdziatania ryzyku, kierujgcy komorkami organizacyjnymi (wtasciciele ryzyka)
powinni wprowadzi¢ ww. metody jego ograniczenia, a takze dokonywac jego
biezgcej oceny.

Ponadto zgodnie ze Standardem 2120 Miedzynarodowych Standardéw
Praktyki Zawodowej Audytu Wewnetrznego, audyt wewnetrzny ocenia skutecznosé
i przyczynia sie do usprawnienia proceséw zarzgdzania ryzykiem.

Jednoczesnie Audytor wewnetrzny moze wykorzystywac informacje
pochodzgce z systemu zarzgdzania ryzykiem zardwno na etapie planowania
rocznego, jak i przygotowywania i przeprowadzania konkretnych zadan
audytowych.



