Zatgcznik nr 6 do Regulaminu
pracy zdalnej wykonywanej
okazjonalnie w Lubuskim
Urzedzie Wojewddzkim

w Gorzowie WIkp.

ZASADY OCHRONY DANYCH, W TYM DANYCH OSOBOWYCH, W PRACY
ZDALNEJ

I OBOWIAZKI DOTYCZACE UZYTKOWANIA SPRZETU, NARZEDZI PRACY,
SIECI | SYSTEMOW INFORMATYCZNYCH ZGODNIE
ZWYMOGAMI W ZAKRESIE BEZPIECZENSTWA | OCHRONY INFORMACII

Pracownik jest zobowigzany do:

a. adekwatnego zabezpieczenia i ochrony przed uszkodzeniem, kradziezq,
zniszczeniem lub nieuprawnionym uzyciem/dostepem powierzonego
sprzetu i dokumentéw;

b. wykorzystywania powierzonego sprzetu, oprogramowania
i srodkdw tgcznosci wytgceznie do celdw stuzbowych;

Cc. zabezpieczania dostepu do sprzetu stuzbowego oraz posiadanych
danych i informacji przed osobami postronnymi, w tym wspdinie z nim
zamieszkujgcymi;

d. niekorzystania ze sprzetu stuzbowego w miejscach publicznych;

e. zachowania zasad BHP.

Praca zdalna z danymi w obiegu elekironicznym odbywa sie zgodnie

Z ponizszymi zasadami:

a. do pracy mozliwe jest wykorzystanie sprzetu stuzbowego bedgcego
wtasnoscig Urzedu, ktéry zostat zatwierdzony do uzytku poza siedzibg

Urzedu przez Dyrektora Generalnego;

b. zabronione jest uzywanie prywatnego sprzetu, jesli nie umozliwia to
poszanowania i ochrony informacji poufnych, innych tajemnic prawnie
chronionych, danych osobowych oraz informacii, ktérych ujawnienie

mogtoby narazi¢ pracodawce na szkode.

C. zabronione jest uzywanie prywatnych kont pocztowych do przetwarzania

informacii;

d. instalowanie jakiegokolwiek oprogramowania lub aplikacji na laptopie,
telefonie stuzbowym jest mozliwe tylko przez pracownikdw Oddziatu

Informatyki;

e. pracownik nie moze przechowywac¢ zadnych informacji na innych

nos$nikach niz udostepnione mu przez pracodawce;
f. sprzet stuzbowy chroniony jest hastem, a laptopy muszg by¢ szyfrowane;

g. potgcznie sie zzasobami sieciowymi Urzedu mozliwe jest wytgcznie za

pomocq sieci VPN;

h. hasta do poczty elektronicznej nie powinny by¢ zapisywane przez

przeglagdarke internetowq;

i. przy wysytaniu wiadomosci e-mail pracownik zobowigzany jest
kazdorazowo upewni¢ sie co do poprawnosci wpisanych adreséw jej

adresatow;



i.  wprzypadku identyfikacji wirusa lub nieaktualno$ci oprogramowania
antywirusowego konieczne jest natychmiastowe skontaktowanie sie z
Oddziatem Informatyk;

k. w przypadku awarii lub uszkodzenia powierzonego sprzetu, nalezy
niezwtocznie przekaza¢ go Oddziatu Informatyki.

Praca zdalna z dokumentami papierowymi odbywa sie zgodnie z ponizszymi
zasadami:

. wynoszenie dokumentaciji papierowej z siedziby Urzedu jest zabronione;

. W przypadku koniecznosci korzystania z dokumentaciji ktérych oryginalna
wersja jest papierowa, nalezy dokona¢ odwzorowania cyfrowego
z zachowaniem zasady, o ktérej mowa w pkt. 2 lit. e.

. pliki elektroniczne bedgce cyfrowym odwzorowaniem dokumentacii
papierowej (skan, zdjecie) mozna sporzqdzac i przechowywac wytqgcznie za
posrednictwem i z pomocqg sprzetu i systemdw bedqgcych wtasnoscig
pracodawcy.

Il. ZASADY OCHRONY DANYCH OSOBOWYCH

. Pracodawca przeprowadza, w miare potrzeb, instruktaz i szkolenie w zakresie
ochrony danych osobowych dla pracownikdw wykonujgcych prace zdalng.
. Do przetwarzania danych osobowych dopuszczeni mogqg by¢ jedynie
pracownicy poddajgcy stosowane upowaznienie, ktdrzy odbyli szkolenie
z zasad przetwarzania i ochrony danych osobowych w warunkach pracy
zdalnej oraz ztozyli osSwiadczenie o zachowaniu w poufnosci danych
osobowych oraz srodkéw ich ochrony.

. Pracownicy mogqg przetwarza¢ dane osobowe tylko w celach zwigzanych
z wykonywaniem swoich obowigzkdw stuzbowych.

. Pracownik zobowigzany jest dbac o bezpieczenstwo danych, ich poufnosé
oraz integralno$¢, w tym zapewni¢ dedykowane pomieszczenie do
wykonywania pracy zdalnej, do ktérego dostep o0sdéb trzecich jest
ograniczony.

. Pracownik zobowigzany jest zapewni¢ bezpieczne potgcznie z sieciq Internet
w przypadku, gdy nie wykorzystuje srodkdw tqcznosci dostarczonych przez
Urzad.

. Pracownik zobowigzany jest natychmiastowo powiadomic inspektora
ochrony danych oraz bezposredniego przetozonego o jakimkolwiek
incydencie zwigzanym z naruszeniem bezpieczenstwa danych.

. Nieprzestrzeganie zasad ochrony danych moze by¢ kwalifikowane jako
ciezkie naruszenie podstawowych obowigzkdw pracowniczych.

M. WYMOGI W ZAKRESIE KOMUNIKACJI

Komunikacja odbywa sie:

a) telefonicznie, pracownik ma obowigzek przekierowad potgczenia
przychodzgce na stuzbowy numer telefonu, na numer telefonu
uzytkowany w miejscu Swiadczenia pracy zdalnej,

b) za posrednictwem systemu pracy grupowej Zimbra (stuzbowej poczty
elektronicznej, komunikatora, kalendarza),

Cc) zapewnionej przez pracodawce platformy wideokonferenciji Zoom,

d) dekretacji w systemie EZD PUW



