ZARZADZENIE
WOJEWODY LUBUSKIEGO

z dnia 7 listopada 2024 r.

w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegolnych stopniach alarmowych i stopniach
alarmowych CRP dla Lubuskiego Urzedu Wojewddzkiego w Gorzowie Wlkp.

Na podstawie art. 17 ustawy zdnia 23 stycznia 2009r. o wojewodzie i administracji rzadowej
w wojewddztwie (tj. Dz. U. z2023r. poz. 190 zpdzn. zm.), w zwigzku z art. 16 ust. 4 ustawy z dnia
10 czerwca 2016 1. o dzialaniach antyterrorystycznych (t.j. Dz.U. z2024r. poz.92 zpdzn. zm.) oraz
§ 3 rozporzadzenia Prezesa Rady Ministrow zdnia 25 lipca 2016 r. w sprawie zakresu przedsiewziec
wykonywanych w poszczegolnych stopniach alarmowych 1 stopniach alarmowych CRP
(tj. Dz. U. 2 2022 r. poz. 2065) zarzadza si¢, co nastgpuje:

§ 1. Wprowadza si¢ zmiany do ,Procedury realizacji przedsigwzie¢ w ramach poszczegdlnych
stopni alarmowych i stopni alarmowych CRP”, stanowiace zalacznik do zarzadzenia.

§ 2. Zobowiazuje si¢ dyrektorow wydzialow, biur, kierownikéw oddziatow, osoby zajmujace
samodzielne stanowiska oraz pozostatych pracownikow Lubuskiego Urzgdu Wojewddzkiego
w Gorzowie Wielkopolskim do przestrzegania procedur realizacji przedsiewzig¢ oraz S$cistego
wykonywania zadan w ramach poszczegolnych stopni alarmowych/stopni alarmowych CRP.

§ 3. Wykonanie zarzadzenia powierza si¢ Dyrektorowi Generalnemu Lubuskiego Urzedu Wojewddzkiego
w Gorzowie Wlkp.

§ 4. Traci moc zarzadzenie Wojewody Lubuskiego zdnia 29 stycznia 2017 r. w sprawie zakresu
przedsiewzig¢ wykonywanych w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.

Wojewoda Lubuski

Marek Cebula
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Zatacznik do zarzadzenia

Wojewody Lubuskiego
z dnia 7 listopada 2024 r.

PROCEDURY REALIZACJI PRZEDSIEWZIEC

LP. MODULY ZADANIOWE WYKONAWCA | CZYNNOSCI DO WYKONANIA SPOSOB REALIZACJI CZYNNOSCI UWAGI
Pierwszy stopien alarmowy ,,ALFA”

1. | Wprowadzenie jednolitego Dyrektor Przekazanie informacji: Przekaz informac;ji
systemu informowania Generalny, -pracownikom LUW Pracownikom
i powiadamiania Dyrektorzy Biur -pracownikom LUW pracujacym na Rozestanie informacji (komunikatu) przez BZK w intranecie,

o wprowadzeniu stopnia 1 Wydziatow. samodzielnych stanowiskach (Dyzurna Stuzbg Operacyjna Wojewodzkiego Centrum

alarmowego podlegajacych bezposrednio Zarzadzania Kryzysowego DSO WCZK) drogg strona LUW,
Wojewodzie oraz Dyrektorowi mailowg, SMS lub telefonicznie
Generalnemu, wzér komunikatu —
-do jednostek administracji zatacznik do
samorzadowej, Zarzadzenia
-do administracji zespolonej i
niezespolonej.

2. | Prowadzi¢ wzmozong kontrolg | Dyrektor BOUISI | W przypadku wystapienia Zgodnie z procedura dziatania ochrony LUW, w tym Sprawdzenie i
duzych skupisk ludno$ci, ktore zgromadzen w otoczeniu budynku m.in.: aktualizacja procedur
potencjalnie mogg stac sig LUW - wprowadzenie dodatkowych | -w razie potrzeby zwiekszy¢ obsade stuzby ochrony bezpieczenstwa
celem zdarzenia procedur bezpieczefistwa w ochronie | LUW z zadaniami ukierunkowanymi na dodatkowe stuzby ochrony
o charakterze terrorystycznym, ﬁzycznej LUW. Zabezpieczenie dostqpu do budynku, LUW;

w tym imprez masowych -w zakresie ochrony zgromadzen publicznych przy wedlug potrzeb:
i zgromadzen publicznych; budynku LUW - wnioskowa¢ do wskazanych stuzb o kontrole przy udziale
wsparcie/zabezpieczenie zgromadzenia. Policji.

3. | Prowadzi¢, w ramach realizacji | Dyrektor BOUISI | Wprowadzenie dodatkowych W zakresie ochrony fizycznej postepowanie zgodnie z Informacja o
zadan administratorow procedur bezpieczenstwa w ochronie | procedurg dziatania ochrony LUW, w tym m.in.: wszelkich
obiektow, wzmozong kontrole fizycznej LUW, -Wyrywkowe kontrole interesantéw na okoliczno$é odstepstwach od
obiektow uzytecznos$ci przeprowadzenie treningdw na posiadania przedmiotéw/materialoéw niebezpiecznych, og6Inych norm
publicznej oraz innych Wszyscy wypadek otrzymania zawiadomienia: | -Udzielenie dodatkowego instruktazu bezpieczenstwa zachowania oraz
obiektow, ktore potencjalnie pracownicy LUW | -0 podtozeniu tadunku wybuchowego | pracownikom punktu obstugi interesantow LUW, zidentyfikowane
mogy sta¢ si¢ celem zdarzenia | zakresie (wg Zarzadzenia nr 12 Dyrektora -Sprawdzenie znajomosci algorytméw postepowania w | Potencjalne
o charakterze terrorystycznym | jqentyfikacji Generalnego LUW w Gorzowie przypadku wystapienia zagrozen (bombowe, zagrozenie
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zagrozen WIkp. z dnia 27.04.2022r. w sprawie | biologiczne, chemiczne, radiacyjne) przez pracownikow | niezwlocznie
wprowadzenia instrukcji alarmowe;j ochrony, przekazywac do
na wypadek otrzymania -Wejscie i wyjscie pracownikow LUW wylacznie przez | pracownikow
zawiadomienia o podtozeniu tadunku | bramki z czytnikiem przepustki, ochrony,
wychhowtho, otrzymania o -Zamykanie drzwi technicznych,
podejrzanej przesytki lub znalezienia | _wygzyscy pracownicy LUW zobowiazani sa do sprawdzic
fadunku wybuchowego w obiektach | ;o1o57enia sytuaci nietypowych pracownikom ochrony | kompetencje
LUW), LUW. pracownikow
-otrzymania niezidentyfikowanej ochrony do realizacji
przesytki mogacej stanowic zadan ujetych w
zagrozenie chemiczne, biologiczne procedurach
lub radiacyjne. bezpieczenstwa;
wedlug potrzeb:
kontrole przy udziale
Policji.
4. | Zaleci¢ pracownikom LUW Dyrektorzy Biur | Wprowadzenie dodatkowych Postgpowanie zgodnie z procedurg dziatania ochrony Zidentyfikowane
informowanie odpowiednich i Wydziatow, procedur bezpieczenstwa w ochronie | LUW, w tym m.in. wszyscy pracownicy LUW potencjalne
shuzb WSZYSCY fizycznej LUW, zobowigzani sg do zgloszenia sytuacji nietypowych zagrozenie
w przypadku zauwazenia: pracownicy LUW | (wg Zarzadzenia nr 12 Dyrektora pracownikom ochrony LUW. niezwlocznie
nieznanych w zakresie Generalnego LUW w Gorzowie przekazywac do
pojazdéw na terenie instytucji identyfikacji Wikp. z dnia 27.04.2022r. w sprawie pracownikow
publicznych lub innych zagrozen wprowadzenia instrukcji alarmowe;j ochrony. Dodatkowa
waznych obiektow, na wypadek otrzymania analiza potrzeb
porzuconych paczek zawiadomienia o podtozeniu tadunku sprzetowych
i bagazy lub jakichkolwiek wybuchowego, otrzymania niezbg¢dnych do
innych oznak nietypowej podejrzanej przesyiki lub znalezienia prowadzenia kontroli
dziatalno$ci. fadunku wybuchowego w obiektach fizycznej, ktore
LUW) musza zostaé
wdrozone w
systemie ochrony
LUW
5. | Poinformowa¢ pracownikow Dyrektor Poinformowac¢ pracownikow LUW o | Przeprowadzi¢ analizg¢ potrzeb szkoleniowych. szkolenie
LUW Generalny, koniecznosci zachowania Realizacja szkolen dla pracownikéw LUW w oparciu o | zrealizowaé
o koniecznos$ci zachowania Dyrektorzy Biur | zwigkszonej uwagi. Przeprowadzié¢ zasoby wlasne lub przy pomocy instytucji w oparciu o personel
zwigkszonej czujnosci 1 Wydziatow, szkolenie pracownikow LUW w zewngetrznych. Policji i/lub ABW
w stosunku do osob WSZYSCY zakresie identyfikacji symptomow Kazdy przeszkolony i u§wiadomiony pracownik LUW
zachowujacych si¢ w sposob pracownicy LUW | mogacych wskazywac¢ na wroga prowadzi obserwacj¢ otoczenia budynku w celu
wzbudzajacy podejrzenia. w zakresie dziatalnos¢. identyfikacji zdarzen i zachowan mogacych wskazywac
identyfikacji na mozliwo$¢ wystapienia zagrozenia bezpieczenstwa.
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zagrozen

6. | Zapewni¢ dostepnosc Dyrektor BOUISI | Przeprowadzi¢ analize potrzeb Postgpowanie zgodnie z procedurg dziatania ochrony Analiza umowy z
w trybie alarmowym szkoleniowych. LUW, w tym m.in.: firma
pracownikow LUW Szkolenie pracownikow ochrony, -cykliczne sprawdzenie tacznosci z pracownikami zabezpieczajaca
niezbgdnego do wzmocnienia zapewnienie dyspozycyjnosci. ochrony, ktorzy przebywaja poza stuzbg, ochrong
ochrony -postepowanie zgodnie z procedura alarmowg dla
Obiektow. pracownikow ochrony w celu niezwtocznego

stawiennictwa w miejscu pehnienia stuzby.
7. | Przeprowadzi¢ kontrole Dyrektor Wprowadzenie dodatkowych Postgpowanie zgodnie z procedurg dziatania ochrony Z uwzglednieniem

pojazdow wjezdzajacych oraz
0sob wchodzacych na teren
obiektow.

BOUISI, ochrona
LUW

procedur bezpieczenstwa w ochronie
fizycznej LUW.

LUW, w tym m.in.:

-Wyrywkowe kontrole interesantéw na okoliczno$é
posiadania przedmiotéw/materiatdéw niebezpiecznych,
-Udzielenie dodatkowego instruktazu bezpieczenstwa
pracownikom punktu obstugi interesantow LUW,
-wzmocnienie ochrony budynku,

-wprowadzenie wyrywkowej kontroli pojazdow,
-ograniczenie dostepu pojazddéw i 0sob w obrgbie LUW
do niezbednego minimum,

-kazdorazowe egzekwowanie zasad wejscia

i wyjscia z budynku,

-kazdy wydziat i biuro zobowigzane jest do
przekazywania do ochrony budynku LUW wykazu gosci
(spotkania, konferencje, itp.) wraz z danymi pojazdéw.

0s6b wchodzacych
do obiektu LUW,
parkujacych w
najblizszym
otoczeniu budynku.

8. | Sprawdza¢, na zewnatrz Dyrektor Wprowadzenie dodatkowych Postepowanie zgodnie z procedurg dzialania ochrony zidentyfikowane
i od wewnatrz, budynki bedace | BOUISI, ochrona | procedur bezpieczenstwa w ochronie | LUW, w tym m.in.: potencjalne
w stalym uzyciu LUW, fizycznej LUW w zakresie kontroli -intensyfikacja czynno$ci kontrolnych ochrony, zagrozenie
w zakresie podejrzanych otoczenia budynkow. -wzmocnienie ochrony budynku, niezwlocznie
zachowan 0s6b oraz WSZysCy ~kazdorazowe egzekwowanie zasad wejécia i wyjéciaz | Przekazywac do
w poszukiwaniu podejrzanych | pracownicy LUW budynku, pracownikow
przedmiotow. w zakresie . -wszyscy pracownicy LUW zobowigzani sg do ochrony
1denty.ﬁl’<aq1 informowania ochrony o zidentyfikowanych
zagrozen symptomach mogacych wskazywa¢ na wystgpienie
zagrozenia,
-prowadzenie ciaglej kontroli obiektu z zewnatrz i
wewnatrz pod wzgledem identyfikacji zachowania oso6b
i ewentualnie pozostawionych podejrzanych
przedmiotow.
9. | Sprawdzi¢ dziatanie $rodkow Dyrektor BOUISI | Dokonanie technicznej inspekcji -sprawdzenie sprawnosci stacjonarnych sieci tacznosci | Udokumentowanie
facznosci wykorzystywanych w | Dyrektor BZK, wszystkich systemow lacznosci i przewodowej, kontroli w systemie
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celu zapewnienia Pelnomocnik ds. | telekomunikacji (radiowej, -sprawdzenie dziatania radiotelefonicznych srodkow ewidencyjnym
bezpieczenstwa. informacji przewodowej, bezprzewodowej, Tacznosci oraz systemu radiowego wlaczania syren
niejawnych, teleinformatycznej, niejawnej). alarmowych,
Ochrona LUW -sprawdzenie systemow tacznosci Wojewddzkiego
Centrum Zarzadzania Kryzysowego,
-sprawdzenie systemow tgcznosci Systemu
Wspomagania Dowodzenia Pafistwowego Ratownictwa
Medycznego (SWD PRM),
-sprawdzenie systemow tacznosci Systemu
Informatycznego Centrum Powiadamiania Ratunkowego
(SI CPR),
-wykorzystywanych na potrzeby ochrony LUW.

10. | Dokona¢, w ramach realizacji Dyrektor Sprawdzenie funkcjonowania Postepowanie zgodnie z procedurg dziatania ochrony Udokumentowanie
zadan administratorow BOUISI, ochrona | systemu alarmowego, monitoringu LUW, w tym m.in.: kontroli w systemie
obiektow, sprawdzenia LUW oraz drog ewakuacyjnych -testy urzadzen technicznych, ewidencyjnym
dziatania instalgcj i alarmowyc.k.l, -dodatkowe inspekcje zasilania awaryjnego,
przePUStOWOéCI dr(’)g ewakuaf:Jl -przeprowadzenie proby systemu alarmowania,
oraz funliqonowama Systemow -sprawdzenie przepustowosci drog przewidzianych do
rejestracji obrazu ewakuacii.

11. | Dokona¢ przegladu wszystkich | Dyrektor Przeglad i ewentualna aktualizacja -sprawdzenie i aktualizacja obowigzujgcych planow Wszystkie biura i
procedur, oraz zadan Generalny, zadan poszczegolnych komoérek dziatania biur i wydzialéw po wprowadzeniu wydziaty LUW w
zwigzanych z wprowadzeniem Dyrektorzy Biur organizacyjnych LUW w zakresie poszczegolnych stopni alarmowych, zakresie wlasnej
wyzszych i Wydzialow, wprowadzania wyzszych stopni -sprawdzenie aktualnosci wszystkich procedur dziatalno$ci
stopni alarmowych Kierownicy alarmowych zarzadzania i reagowania,

Oddziatow -aktualizacja sit i Srodkow przewidzianych do realizacji
zadan po wprowadzeniu stopnia alarmowego ,,ALFA”,
-sprawdzenie/aktualizacja danych teleadresowych
pracownikow LUW.
Pierwszy stopien alarmowy CRP (stopien ALFA-CRP)

1. | Wzmozone monitorowanie Dyrektor BOUISI | Kontrola systemu Postgpowanie zgodnie z procedurg dziatania w O wszystkich
stanu bezpieczenstwa systemow teleinformatycznego LUW oraz: przypadku wystapienia incydentow w systemie zidentyfikowanych
teleinformatycznych organow -monitoring i weryfikacja, czy teleinformatycznym, w tym m.in.: zdarzeniach
administracji publicznej lub nie doszto do naruszenia -identyfikacja prob nieautoryzowanego dostepu, niezwlocznie
systemow teleinformatycznych bezpieczenstwa komunikacji -wykrywanie zto§liwego oprogramowania, poinformowacé
wehodzacych w sktad elektroniczne;, -wykrywanie zdarzen godzacych w bezpieczenstwo Dyrektora
infrastruktury’krytycznej, . -sprawdzenie dostepno$¢ ustug teleinformatyczne, Generalnego
zwanych ,dalej, ".systemaml",. elektronicznych, -wdrozenie alarmowej procedury korespondencji poza
w szezegolnosei wykorzystujae -dokonanie, w razie potrzeby, zmian | LUW w sytuacji paralizu teleinformatycznego.
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zalecenia Szefa Agencji w dostgpie do systemow.
Bezpieczenstwa Wewnetrznego
lub komorek odpowiedzialnych
za system reagowania zgodnie
z wha$ciwoscia,
2. | Poinformowa¢ pracownikow Dyrektor BOUISI | Udzielenie dodatkowego instruktazu | -w razie potrzeby przeprowadzi¢ dodatkowe szkolenia
LUW o koniecznosci w zakresie wzmozonej czujnosci po specjalistyczne w zakresie bezpieczenstwa
zachowania zwigkszonej wprowadzeniu stopnia alarmowego teleinformatycznego,
czujnosci w stosunku do standw -pozyskanie dodatkowych niezbednych narzedzi do
odbiegajacych od normy, wykrywania szkodliwego oprogramowania,
w szczegolnosci pracownicy -prowadzi¢ stalg kontrole fizycznego dostgpu do
LUW odpowiedzialni za SErwerow,
bezpieczenstwo systemow; -wszystkie prace serwisowe/ustugowe podmiotow
zewngtrznych w budynku LUW odbywaja si¢ pod stala
kontrolg pracownika BOUISI.
3. | Sprawdzi¢ kanaty tacznosci Dyrektor Sprawdzenie kanalow komunikacji -sprawdzi¢ gtéwne i zapasowe kanaty komunikacji,
z innymi, wlasciwymi dla BOUISI, -dokona¢ sprawdzenia aktualnos$ci danych
rodzaju stopnia alarmowego Dyrektor BZK kontaktowych o0s6b odpowiedzialnych za reagowanie na
CRP, podmiotami biorqcymi incydenty bezpieczenstwa teleinformatycznego,
udziat w reagowaniu -w razie potrzeby rozwazy¢ przeprowadzenie ¢wiczenia
kryzysowym, dokonac w zakresie reagowania na incydenty teleinformatyczne.
weryfikacji ustanowionych
punktow kontaktowych
z zespotami reagowania na
incydenty bezpieczenstwa
teleinformatycznego
wiasciwymi dla rodzaju
dziatania organizacji oraz
ministrem wlasciwym do spraw
informatyzacji;
4. | Dokonac¢ przegladu stosownych | Dyrektor Jak w zadaniu -wdrozy¢ harmonogram kazdorazowego sprawdzenia i
procedur oraz zadan BOUISI, przegladu systemu teleinformatycznego,
zwigzanych z wprowadzeniem -wykonywac¢ kopie systemow zgodnie z
stopni alarmowych CRP, harmonogramem w poszczegdlnych stopniach
w szczegolnosci dokonaé alarmowych.
weryfikacji posiadanej kopii
zapasowej systemow
w stosunku do systemow
teleinformatycznych
wchodzacych w sktad
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infrastruktury krytycznej oraz
systemow kluczowych dla
funkcjonowania organizacji,
oraz weryfikacji czasu
wymaganego na przywrocenie
poprawnosci funkcjonowania
systemu,

5. | Sprawdzi¢ aktualny stan Dyrektor BOUISI | Jak w zadaniu -stan bezpieczenstwa systemow oceni¢ na podstawie
bezpieczenstwa systemow analizy dotychczasowych incydentow oraz symulacji
i oceni¢ wpltyw zagrozenia na mozliwych dzialan sabotazu systemu,
bezpieczefistwo -analizg sporzadzac i przesyta¢ cykliczne (jeden raz w
teleinformatyczne na podstawie miesigcu) do Kierownika Oddziatu Informatyki.
biezacych informacji i prognoz
wydarzen;

6. | Informowac na biezaco Dyrektor BOUISI | Zintensyfikowane kontrole Realizowa¢ kontrole funkcjonowania systemow
o efektach przeprowadzanych Dyrektor BZK funkcjonowania systemow teleinformatycznych z uwzglednieniem zakresu

dziatan przez zespoly
reagowania na incydenty
bezpieczenstwa
teleinformatycznego wiasciwe
dla rodzaju dziatania
organizacji oraz
wspoéldziatajace centra
zarzadzania kryzysowego,

a takze ministra wlasciwego do
spraw informatyzacji.

teleinformatycznych.

Sprawdzenie kanalow tacznosci z
innymi podmiotami bioracymi udziat
w reagowaniu kryzysowym, w tym
dokonanie weryfikacji
ustanowionych punktow
kontaktowych z zespotami
reagowania na incydenty
bezpieczenstwa teleinformatycznego.

czynnosci adekwatnie do poszczegdlnych stopni
alarmowych

Zbieranie i przetwarzanie za posrednictwem DSO
WCZK informacji sptywajacych z BOUISI

- informowanie na biezaco o efektach
przeprowadzanych dziatan zespoty reagowania na
incydenty bezpieczenstwa teleinformatycznego oraz
ministra wlasciwego do spraw informatyzacji.

Drugi stopien alarmowy ,,BRAVO”

Nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej zostat wprowadzony stopien
ALFA. Ponadto nalezy wykona¢ w szczegolnosci nastepujace zadania:

1. | Zwotanie Wojewodzkiego Dyrektor Poinformowanie przez Dyrektora Zwotanie WZZK zgodnie z procedurag BZK. W
Zespotu Zarzadzania Generalny, BZK Wojewody i Dyrektora przypadku przedhuzenia obowigzywania stopnia
Kryzysowego (WZZK) Dyrektor BZK Generalnego o konieczno$ci zwotania | alarmowego ,,BRAVO” zwolanie zespotu uzaleznione

Dyrektorzy Biur | nadzwyczajnego posiedzenia bedzie od ewentualnych potrzeb oraz decyz;ji

i Wydzialow Wojewddzkiego Zespotu Zarzadzania | Wojewody, Dyrektora Generalnego i Dyrektora BZK.
Kryzysowego po wprowadzeniu
wyzszego stopnia alarmowego
»BRAVO”.

2. | Wprowadzenie dodatkowych Dyrektor -Podwyzszona gotowos$¢ kierowcdéw | 1.Kierowca pojazdu stuzbowego zobligowany jest do
kontroli pojazdow, 0sob oraz BOUISI, pojazdow w zakresie rozpoznawania | zachowania wzmozonej czujno$ci w aspekcie
budynkow Dyrektorzy Biur | zagrozen bezpieczenstwa. wystapienia ewentualnych zagrozen. W tym celu
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i Wydziatow -Podwyzszona gotowos$¢ stuzby niezbedne jest:

ochrony. -dodatkowy instruktaz bezpieczenstwa dla kierowcow
pojazdow,
-doktadna kontrola pojazdéw stuzbowych przed ich
uzyciem,
-unikanie pozostawiania pojazdéw stuzbowych bez
nadzoru.
2.Postgpowanie stuzby ochrony zgodnie z procedura
dziatania ochrony LUW, w tym m.in.:
-Zintensyfikowanie kontroli osobistej interesantow,
Wydzielenie w razie potrzeby dodatkowych
pracownikow ochrony do punktu obshugi interesantow,
-Kontrole pod katem pobytu w budynkach LUW o0s6b
nieuprawnionych.

3. | Sprawdzenie zasilania Dyrektor Sprawdzenie i odnotowanie w -Kontrole systemu odnotowywane w dokumentacji
awaryjnego budynku BOUISI, protokole wszystkich urzadzen obshugi urzadzen,

Osoby wchodzacych w sktad -Dokonanie analizy mozliwych usterek oraz gotowosci
uprawnione uktadu/systemu zasilania awaryjnego | do ich usuwania,
(pracc?wnik -Sprawdzanie zabezpieczeh urzadzen przed dostepem do
techniczny) nich 0sob nieuprawnionych,
-Dokonanie analizy wrazliwos$ci systemu na dziatalno$é
dywersyjno-sabotazows.

4. | Ostrzec pracownikéw Urzedu, Dyrektor Zwigkszenie $wiadomosci Kazdy Dyrektor biura/wydziatu przekazuje informacje Przekaz informacji
szefow instytucji Generalny, pracownikow oraz pozostatych oséb | pracownikom na temat procedur bezpieczenstwa w w intranecie,
wynajmujacych/uzyczajacych Dyrektorzy Biur | przebywajacych w LUW w obszarze | poszczegoélnych stopniach alarmowych i wewnetrzne
oraz osoby znajdujace si¢ na 1 Wydziatow, mozliwych zagrozen bezpieczenstwa. | wprowadzonych wewnetrznych dodatkowych procedur | odprawy.
terenie Urzgdu o mozliwych Kierownicy postgpowania.
formach ataku Oddziatow

5. | Zapewni¢ dostgpnos¢ Dyrektor Jak w zadaniu -Wyznaczenie 0s6b odpowiedzialnych za wdrazanie
pracownikow LUW w trybie Generalny, procedur dziatania na wypadek zdarzen o charakterze
alarmowym do wdrazania Dyrektor terrorystycznym
procedur dziatania na wypadek | BOUISI, ochrona -zapewnienie dostepnosci w trybie alarmowym
zdarzen o charakterze LUW, ’ wyznaczonych pracownikow,
terrorystycznym Dyrektorzy Biur -sprawdzenie tgcznosci z osobami odpowiedzialnymi za

i Wydziatow procedury w biurach i wydziatach,
-wdrazanie procedur dziatania na wypadek atakoéw
terrorystycznych.

6. | Wprowadzi¢ kontrole Dyrektor wprowadzenie procedur dotyczacych | -Postepowanie zgodnie z procedurami dotyczacymi Wspotpraca z Poczta
wszystkich przesytek BOUISI, podejrzanych przesytek przesytek (procedura wg Zarzadzenia nr 12 Dyrektora Polska, Firmami
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pocztowych , kurierskich Dyrektor BOK Generalnego LUW w Gorzowie Wlkp. z dnia kurierskimi
kierowanych do Urzedu 27.04.2022r. w sprawie wprowadzenia instrukcji
alarmowej na wypadek otrzymania zawiadomienia o
podiozeniu tadunku wybuchowego, otrzymania
podejrzanej przesylki lub znalezienia tadunku
wybuchowego w obiektach LUW),
-W razie potrzeby wykorzystanie sprzgtu
specjalistycznego,
-Sprawdzenie znajomosci procedur przez pracownikow
kancelarii ogdlnej oraz ochrony LUW.
Zamkna¢ i zabezpieczy¢ Dyrektor BOUISI | Jak w zadaniu Sprawdzenie przej$¢, budynkow nieregularnie Wg wykazu
7. | nieuzywane regularnie, uzywanych, sprawdzi¢ zabezpieczenia fizyczne. budynkow
przejécia, budynki
8. | Dokonaé przegladu stanu Dyrektorzy Biur | Jak w zadaniu -dokonanie przegladu stanu ewidencyjnego wszystkich
posiadanych zasobow 1 Wydziatow magazynow Urzedu,

materiatowych i sprzetu
w magazynach LUW

-sprawdzenie stanu technicznego zasobow
magazynowych sprzetu,

-analiza standw magazynowych i dorazne uzupehienie
materiatow.

Drugi stopien alarmowy CRP (stopien BRAVO-CRP)

Nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej zostal wprowadzony stopien

ALFA-CRP. Ponadto nalezy:

1. | Zapewni¢ dostgpnos$¢ w trybie Dyrektor BOUISI | Jak w zadaniu -dokona¢ ponownej aktualizacji danych teleadresowych,
alarmowym pracownikow -uwzgledni¢ dyspozycyjnos¢ w zakresach obowiazkow,
LUW odpowiedzialnych za -sporzadzi¢ plan/list¢ alarmowa na wypadek
bezpieczefistwo systemow; konieczno$ci aktywacji dodatkowych pracownikow

Oddziatu Informatyki BL
2. | Wprowadzi¢ catodobowe Dyrektor BOUISI | Jak w zadaniu -sporzadzi¢ plan dyzuré6w administratoréw systemow,

dyzury administratoro6w
systemow kluczowych dla
funkcjonowania organizacji
oraz pracownikow LUW
uprawnionych do
podejmowania decyzji

w sprawach bezpieczenstwa
systemow teleinformatycznych.

-sprawdzi¢ procedury procesu decyzyjnego w sprawach
bezpieczenstwa systemu teleinformatycznego.

Trzeci stopien alarmowy ,,CHARLIE”
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Nalezy wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej zostat wprowadzony
stopien ALFA Iub BRAVO. Ponadto nalezy wykona¢ w szczegolnosci nastgpujace zadania:

Lp. Zadanie wykonawca CZYNNOSCI DO WYKONANIA SPOSOB REALIZACJI CZYNNOSCI Uwagi

1. | Zwotanie WZZK Dyrektor Poinformowanie przez Dyrektora Zwotanie WZZK zgodnie z procedurg BZK. W

Generalny, BZK Wojewody i Dyrektora przypadku przedtuzenia obowigzywania stopnia
Dyrektorzy Biur | Generalnego o koniecznosci zwotania | alarmowego ,,CHARLIE” zwotanie zespotu uzaleznione
1 Wydziatow nadzwyczajnego posiedzenia bedzie od ewentualnych potrzeb oraz decyz;ji
Wojewddzkiego Zespotu Zarzadzania | Wojewody, Dyrektora Generalnego i Dyrektora BZK.
Kryzysowego po wprowadzeniu
wyzszego stopnia alarmowego
,CHARLIE”.

2. | Wprowadzi¢ na polecenie Dyrektor Wprowadzenie dyzurow w Realizacja dyzuréw zgodnie z procedurg opracowang w | Listy 0sob
ministra wlasciwego do spraw Generalny, komorkach organizacyjnych LUW kazdym biurze i wydziale. Sktadanie okresowych wyznaczonych
wewnetrznych, catodobowe Dyrektorzy Biur meldunkow do DSO WCZK w zakresie gotowosci przekazane do DSO
dyzury w urzedzie i Wydziatow komorek organizacyjnych LUW do realizacji zadan w WCZK

podwyzszonych stopniach alarmowych.

3. | Wprowadzi¢ dyzury dla oséb Dyrektor Jak w zadaniu -j.w. Dyzury wg decyzji
funkeyjnych odpowiedzialnych | Generalny, -Zadania skoordynowane z procedurami BOUiRSI. Dyrektora
za wprowadzenie procedur Dyrektorzy Biur Generalnego —
dziatania 1 Wydziatow, stacjonarne lub

Kierownicy telefoniczne
Oddziatéow

4. | Ograniczy¢ do minimum liczb¢ | Dyrektor BOUISI | ograniczenie od minimum miejsc -Dostepno$¢ miejsc wylgcznie zgodnie z wykazem
miejsc ogdlnodostepnych ogo6lnodostepnych BOUISI,

w budynku/rejonie obiektu -Pojazdy stuzbowe wszystkie w gotowosci przy
urzgdzie w wyznaczonym przez BOUISI miejscu,
-Oproécz systemu elektronicznego, kontrola wjazdu
wzmocniona o pracownikéw ochrony i wyrywkowa
kontrole fizyczna,

5. | Wprowadzi¢ w uzasadnionych | Dyrektor BOUISI | kontrola oséb i pojazdow przy W przypadku wprowadzenia $cislej kontroli dotyczy ona | W razie koniecznos$ci
przypadkach $cista kontrolg wejsciu/wyjsciu na teren LUW wszystkich 0s6b i pojazdow znajdujacych sie na terenie | przy udziale Policji
0s0b 1 pojazdow wejs¢/wyjsé na zgodnie z dotychczasowymi LUW, w tym pracownikow i interesantow LUW. i/lub Strazy
teren obiektu zasadami i wymogami Miejskiej

6. | Ograniczy¢ mozliwo$¢ Dyrektor BOUISI | Jak w zadaniu Postgpowanie zgodnie z wyznaczonymi wczesniej Skoordynowane z
parkowania pojazdow przy strefami bezpieczenstwa w najblizszym otoczeniu zarzadcami terenu
obiekcie budynku LUW wraz z wykazem pojazdow przylegtego do LUW

uprawnionych do wjazdu

7. | wyda¢ bron i amunicj¢ oraz Dyrektor Zadanie realizowane przez agencj¢ Zgodnie z kompetencjami i planem dziatania firmy
srodki ochrony osobistej BOUISI, ochrona | ochrony ochrony LUW w sytuacjach zagrozenia.
uprawnionym osobom LUW W razie koniecznosci wnioskowa¢ do Policji lub
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wyznaczonym do wykonywania
zadan ochronnych

uruchomi¢ WOT w celu fizycznej ochrony budynku
LUW.

Wprowadzi¢ dodatkowo Dyrektor Wzmocnienie ochrony LUW Postgpowanie zgodnie z procedurg dziatania ochrony

catodobowy nadzér nad BOUISI, LUW, w tym m.in.:

miejscami, ktore tego Ochrona LUW -Wyznaczenie w otoczeniu budynku LUW partoli

wymagaja — nieobjetych do tej pieszych ze sktadu ochrony w asyscie Policji lub WOT,

pory nadzorem -Uruchomienie dodatkowych srodkow technicznych
(monitoringu) — w razie potrzeby.

Zapewni¢ ochrong srodkow Dyrektor BOUISI | Wprowadzenie dodatkowych -Przeprowadza¢ wyjazdowe instruktaze bezpieczenstwa

transportu shuzbowego poza
terenem obiektu- wprowadzic¢
kontrolg pojazdow przed
wejsciem do niego i jego
uruchomieniem

procedur bezpieczenstwa przez
kierowcow pojazdow stuzbowych.

przed uzyciem pojazdéw stuzbowych,

-Osoby wykorzystujace pojazdy sluzbowe wykonuja
wszystkie czynnos$ci kontrolne pojazdu przed jego
uzyciem, prowadza identyfikacje ewentualnej
obserwacji przez osoby trzecie oraz mozliwego
wystapienia przedmiotéw obcych w/przy pojezdzie (nn.
urzadzenia GPS, itp.).

Trzeci stopien alarmowy CRP (stopien CHARLIE-CRP)

Nalezy wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej zostat
wprowadzony stopien ALFA-CRP lub BRAVO-CRP. Ponadto nalezy wykona¢ w szczegdlnosci nastgpujace zadania:

Wprowadzi¢ catodobowe Dyrektor Wdrozenie opracowanych grafikéw Zgodnie z Politykqg Bezpieczenstwa Informacji w LUW,
dyzury administratoro6w BOUISI, dyzuréw osob funkcyjnych w w tym m.in.:

systemow kluczowych dla Dyrektor BZK obszarze informatycznym -Zapewnienie ciggtosci funkcjonowania systemow
funkcjonowania organizacji informatycznych przy jednoczesnym zastosowaniu

oraz pracownikow LUW srodkow bezpieczenstwa,

uprawnionych do -Izolacja elementéw systemu bezpieczenstwa przed
podejmowania decyzji kazda osoba, ktdra nie nalezy do pracownikdéw Oddziatu
w sprawach bezpieczenstwa Informatyki.

systemow;

Dokona¢ przegladu dostgpnych | Dyrektor BOUISI | Sprawdzenie zapasowych elementéw | -Cykliczne sprawdzanie zasobow wraz z adnotacjg o ich
zasobow zapasowych pod systemow informatycznych stanie gotowosci do wykorzystania,

wzglgdem mozliwoscei ich -Na biezgco uzupehiaé braki i dokonywac oceny
wykorzystania w przypadku potrzeb w zakresie utrzymania zapasowych elementow
zaistnienia ataku systemu w gotowosci do uzycia.

Przygotowac si¢ do Dyrektor Jak w zadaniu Wedlug procedur i planéw w tym obszarze.
uruchomienia planéw BOUISI,

umozliwiajacych zachowanie Dyrektor BZK

ciaggtosci dziatania po
wystapieniu potencjalnego
ataku, w tym:
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a) dokonac¢ przegladu

i ewentualnego audytu planéw
awaryjnych oraz systemow,

b) przygotowac si¢ do
ograniczenia operacji na
serwerach, w celu mozliwosci
ich szybkiego i bezawaryjnego
zamknigcia.

Czwarty stopien alarmowy ,,DELTA”

Nalezy wykona¢ zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowaé lub sprawdzi¢ wykonanie tych zadan, jezeli wczedniej zostat
wprowadzony stopien ALFA, BRAVO Iub CHARLIE. Ponadto nalezy wykona¢ w szczegolnosci nastepujace zadania:

1. | Zwotanie WZZK Dyrektor Poinformowanie przez Dyrektora Zwotanie WZZK zgodnie z procedurg BZK. W
Generalny, BZK Dyrektora Generalnego i przypadku przedhuzenia obowigzywania stopnia
Dyrektorzy Biur | Wojewody o konieczno$ci zwolania alarmowego ,,DELTA” zwotlanie zespotu uzaleznione
i Wydziatow nadzwyczajnego posiedzenia bedzie od ewentualnych potrzeb oraz decyzji
Wojewodzkiego Zespotu Zarzadzania | Wojewody, Dyrektora Generalnego i Dyrektora BZK.
Kryzysowego po wprowadzeniu
wyzszego stopnia alarmowego
»DELTA”.

2. | wprowadzié, Nie dotyczy LUW
w uzasadnionych przypadkach,
ograniczenia komunikacyjne
w rejonach zagrozonych

3. | Przeprowadzi¢ identyfikacje Dyrektor BOUISI | Ograniczenia ruchu przy budynku Przeprowadzi¢ identyfikacj¢ wszystkich pojazdow w Przy udziale Strazy
wszystkich pojazdow LUW bezposredniej bliskosci budynkow LUW, w oparciu o Miejskiej Policji, z
znajdujacych si¢ juz w rejonie posiadane wykazy pojazdow stuzbowych i stuzbowych. | zarzadca obszaru
obiektu, a w razie koniecznosci
przeniesienie poza obszar
obiektu.

2. | Kontrolowa¢ wszystkie pojazdy | Dyrektor BOUISI | Jak w zadaniu — wprowadzenie Fizyczne sprawdzenie 0sob i1 tadunkow we wszystkich Przez ochrong LUW,
wjezdzajace na teren obiektu zaostrzonych §rodkow pojazdach wjezdzajacych do strefy przy wejsciu do przy wsparciu
i ich tadunek bezpieczenstwa w ochronie fizycznej | LUW oraz w najblizszym otoczeniu budynku (zgodnie Policji, i WOT

ze zdefiniowanymi strefami bezpieczenstwa).

3. | Kontrolowa¢ wszystkie Dyrektor Jak w zadaniu — wprowadzenie Kontrola zawarto$ci wszystkich walizek, torebek i Przez ochrong LUW,
wnoszone na teren obiektu BOUISI, ochrona | zaostrzonych $rodkow paczek wnoszonych do LUW przy wsparciu
walizki, torebki i paczki LUW bezpieczenstwa w ochronie fizycznej Policji, i WOT

4. | Przeprowadza¢ czeste kontrole | Dyrektor Jak w zadaniu — wprowadzenie -Kontrola dostepu 0séb i pojazdow wjezdzajacych do Przez ochrong LUW,
na zewnatrz budynku i na BOUISI, ochrona | zaostrzonych srodkow stref LUW, przy wsparciu
parkingach LUW bezpieczehstwa w ochronie fizycznej | -Wprowadzenie patroli kombinowanych. Policji, i WOT
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5. | Ograniczy¢ liczbg podrozy Dyrektor Jak w zadaniu — wprowadzenie -Ograniczenie podrozy stuzbowych do wytacznie

shuzbowych Generalny, zaostrzonych srodkow niezbg¢dnych,

1 wizyt 0sob niezatrudnionych Dyrektorzy bezpieczefstwa w ochronie fizycznej | -Zapewnienie ciaglej obecnosci pracownikow

w obiekcie Wydziatow i Biur funkcyjnych LUW na stanowiskach,
-Ograniczenie wstepu do budynku LUW wylacznie do
pracownikow instytucji wspotpracujacych z LUW
(stuzby, inspekcje, itp.).

6. | Przygotowac si¢ do Dyrektor Gotowo$¢ do zmiany lokalizacji Postepowanie zgodnie ze stosownymi procedurami
zapewnienia ciggtosci Generalny, osrodka decyzyjnego LUW bezpieczenstwa poszczeg6lnych biur i wydziatow, w
funkcjonowania Urzedu Dyrektorzy tym m.in.:

w przypadku braku mozliwosci | Wydziatow i Biur -Dyrektor BZK - gotowo$¢ do realizacji zadan i

realizacji zadan
w dotychczasowym miejscu

pracy

rozwinigcie zapasowego stanowiska kierowania
wojewody lub Awaryjnego Ruchomego Centrum
Kierowania wojewody,

-Dyrektor BOUiSI — zapewnienie logistyki,
zabezpieczenie budynku LUW w przypadku ewakuacji
pracownikow do zapasowych miejsc funkcjonowania,
-Dyrektorzy Wydziatéw i Biur — wdrozenie procedury
pracy zdalnej.

Czwarty stopien alarmowy CRP (stopien DELTA-CRP)

Nalezy wykona¢ zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej zostat
wprowadzony stopien ALFA-CRP, BRAVO-CRP lub CHARLIE-CRP. Ponadto nalezy wykona¢ w szczeg6lno$ci nastepujace zadania:

1.

Uruchomi¢ plany awaryjne lub
plany ciaglosci dziatania
organizacji w sytuacjach awarii
lub utraty ciaglo$ci dziatania;

Dyrektor BOUISI

Jak w zadaniu — wprowadzenie
zaostrzonych srodkow
bezpieczenstwa informatycznego

Wedtug procedur i planow w tym obszarze.

Stosownie do sytuacji
przystapi¢ do realizacji
procedur przywracania
ciaglosci dziatania.

Dyrektor BOUISI

Jak w zadaniu — wprowadzenie
zaostrzonych §rodkow

bezpieczenstwa w ochronie fizyczne;j

Wedtug procedur i planow w tym obszarze, w tym
m.in.:

-rozwinigcie lacznosci alarmowej i systemow
teleinformatycznych w zapasowej lokalizacji,
-zabezpieczenie urzadzen systemow informatycznych w
budynku LUW.

1. Zobowiazuje si¢ Dyrektorow Wydziatow/Biur do sporzadzania raportu z wykonanych przedsigwzigc przypisanych w procedurze danej komorce organizacyjnej

z 1 przekazywania do Dyzurnej Stuzby Operacyjnej WCZK (DSO WCZK) na adres: centrum.kryzysowe@lubuskie.uw.gov.pl

2. Czgstotliwos¢

raportowania

bedzie

uzalezniona od
i przekazywana (e-mail) przez DSO WCZK kazdorazowo na adresy mailowe Dyrektorow Wydziatow/Biur LUW oraz poszczegdlnych sekretariatow.

stopnia

alarmowego,

decyzji Dyrektora Generalnego oraz
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3. Przyktadowa tre$§¢ komunikatu dla LUW: ,,Prezes RM podpisal Zarzadzenie nr... z dn..... w sprawie wprowadzenia ( badz przedluzenia) stopni alarmowych
(wypisac jakie zostaly wprowadzone) — obowiazujacych od dn..... od godz...., do dn.... do godz....”
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