Gorzoéw Wlkp., 05 marca 2018r.

WOJEWODA LUBUSKI
Wiadystaw Dajczak

NK-11.431.1.7.2017.RKam
Pani
Krystyna Plawska
Wojt Gminy Bogdaniec

Wystapienie pokontrolne
z kontroli przeprowadzonej w trybie zwyklym w Urzedzie Gminy Bogdaniec, 66-450 Bogdaniec,

ul. Mickiewicza 45.

Na podstawie art. 28 ust.l pkt. 2 ustawy z dnia 23 stycznia 2009r. o wojewodzie

i administracji rzadowej w wojewodztwie (Dz.U. 2015.525 ze zm.) oraz art. 2 pkt 1 i art. 6 ust. 4 pkt 3

ustawy z dnia 15 lipca 2011r. o kontroli w administracji rzagdowej (Dz.U. Nr 185, poz. 1092) w dniach

od 29 wrzesnia 2017 r. do 17 listopada 2017 r. zesp6t kontrolny w sktadzie:

- Robert Kaminski — inspektor wojewddzki w Wydziale Nadzoru i Kontroli - przewodniczacy
zespotu,

- Michat Piaskowski — Kierownik Oddziatu Informatyki w Biurze Obstugi Urzedu i Rozwoju
Systemow Informatycznych cztonek zespotu,

- Izabela Milczarek — informatyk ds. administrowania systemami informatycznymi w Biurze Obstugi
Urzedu i Rozwoju Systemow Informatycznych — cztonek zespotu,

przeprowadzit kontrol¢ w trybie zwyklym w kierowanym przez Panig Urzedzie Gminy Bogdaniec.

Kontrolg objeto okres od 1 stycznia 2016 r. do dnia kontroli.

Funkcje Wojta Gminy Bogdaniec w okresie objetym kontrolg pelnita Pani Krystyna Plawska

Dziatajac zgodnie z art. 46 ustawy z dnia 15 lipca 2011r. o kontroli w administracji rzadowej

przekazuje Pani wystapienie pokontrolne zawierajace ustalenia i ocen¢ kontrolowanej dziatalnosci.

Zakres dziatalnosci Urzedu Gminy w Bogdancu objety kontrola.
Kontrola obejmowata swym zakresem realizacje¢ zadan z zakresu administracji rzadowej

w przedmiocie wydawania, odmowy wydania oraz cofania zezwolen na detaliczng sprzedaz napojow



alkoholowych przeznaczonych do spozycia w miejscu lub poza miejscem sprzedazy w $wietle ustawy
z dnia 26 pazdziernika 1982 r. o wychowaniu w trzezwosci i przeciwdziataniu alkoholizmowi
(Dz.U.2016.487), zwanej dalej ustawa oraz dziatanie systemow teleinformatycznych oraz rejestrow

publicznych uzywanych do realizacji zadan zleconych z zakresu administracji rzadowej.

Zakres odpowiedzialnosci.

Na podstawie Regulaminu Organizacyjnego Urzgdu Gminy w Bogdancu wprowadzonego
zarzadzeniem Wojta Gminy Bogdaniec nr KS.120.18.2012 z dnia 23 lipca 2012 r. sprawami
dotyczacymi wydawania zezwolen na sprzedaz napojow alkoholowych zajmuje si¢ Referat
Infrastruktury Technicznej, Ochrony Srodowiska i Rolnictwa.

Z przedstawionego zakresu czynnosci oraz opisu stanowiska pracy wynika, Ze osoba
odpowiedzialng za przygotowanie dokumentacji z zakresu wydawania, cofania i wygaszania zezwolen
w okresie objetym kontrola byta pani Kamila Bednarska.

Upowaznienia Burmistrza do wydawania decyzji z ww. zakresu w kontrolowanym okresie
posiadat pan Jan Arcab — Kierownik Infrastruktury Technicznej, Ochrony Srodowiska i Rolnictwa.

Za sprawy zwigzane z systemami teleinformatycznymi odpowiadal Pana Marek Trusinski

zatrudniony w Urzedzie Gminy Bogdaniec na stanowisku informatyka.

Ustalenia kontroli.

1. Realizacja zadan z zakresu administracji rzadowej w przedmiocie wydawania, odmowy
wydania oraz cofania zezwolen na detaliczng sprzedaz napojow alkoholowych
przeznaczonych do spozycia w miejscu lub poza miejscem sprzedazy

Rada Gminy w Bogdancu w uchwale nr XXXV1/221/2002 z dnia 17 wrze$nia 2002 r. ustalita liczbe

punktoéw sprzedazy napojow alkoholowych zawierajacych powyzej 4,5% alkoholu (z wyjatkiem piwa)

przeznaczonych do spozycia poza miejscem sprzedazy (30) jak i w miejscu sprzedazy (15).

Kontrolujacym przedstawiono dokumentacje, z ktorej wynika, ze ilos¢ funkcjonujacych punktow

sprzedazy alkoholu w roku 2016 jak i 2017 do dnia kontroli nie przekraczata liczby punktow

sprzedazy ustalonych w uchwale.
Gminny program profilaktyki i rozwigzywania problemoéw alkoholowych jest opracowywany
cyklicznie na dany rok kalendarzowy.

W 2016r. pracownicy gminy skontrolowali 9 przedsigbiorcow prowadzacych dziatalno$¢ gospodarcza

w zakresie sprzedazy napojow alkoholowych, zgodnie z harmonogramem kontroli zatwierdzonym

przez Wojta Gminy Bogdaniec. W 2017 1. zgodnie z planem przeprowadzono 2 kontrole.

Ustalono, Ze na terenie gminy Bogdaniec nie sg rozmieszczone jednostki wojskowe.



Lacznie kontrolg objeto 37 zezwolen na sprzedaz napojow alkoholowych (wydanych na detaliczng
sprzedaz alkoholu jak i na sprzedaz alkoholu w punktach gastronomicznych), w tym 17 zezwolen
jednorazowych, tj. skontrolowano 100% zezwolen wydanych w okresie obje¢tym kontrola.

Wszystkie skontrolowane zezwolenia na sprzedaz napojow alkoholowych wydane zostaly na
podstawie pisemnego wniosku przedsigbiorcy. Zezwolenia wydawano oddzielnie na nastgpujace
rodzaje napojow alkoholowych:

1) do 4,5% zawartosci alkoholu oraz na piwo,

2) powyzej 4,5% do 18% zawartosci alkoholu (z wyjatkiem piwa),

3) powyzej 18% zawarto$ci alkoholu

oraz na czas oznaczony nie krotszy niz 4 lata, w przypadku sprzedazy napojow alkoholowych
przeznaczonych do spozycia w miejscu sprzedazy i nie krotszy niz 2 lata, w przypadku sprzedazy
napojow alkoholowych przeznaczonych do spozycia poza miejscem sprzedazy.

Skontrolowane zezwolenia na sprzedaz napojoéw alkoholowych wydane zostaly po uzyskaniu
pozytywnej opinii komisji rozwigzywania probleméw alkoholowych o zgodnosci lokalizacji punktu
sprzedazy z uchwatami rady gminy.

Whiosek o wydanie zezwolenia na sprzedaz napojow alkoholowych udostepniany w Urzedzie
Gminy w Bogdancu zawiera wszystkie wymagane ustawa elementy. Wszystkie skladane przez
przedsiebiorcéw wnioski wypetnione zostaty prawidtowo.

Przedsigbiorcom posiadajacym zezwolenia oraz jednostkom Ochotniczych Strazy Pozarnych
wydawano jednorazowe zezwolenia na sprzedaz napojow alkoholowych. Lacznie kontrola objeto 17
zezwolen jednorazowych.

Skontrolowane jednorazowe zezwolenia na sprzedaz napojéw alkoholowych wydane zostaly na
podstawie pisemnego whiosku przedsi¢biorcy. Do 8 zezwolen jednorazowych w latach 2016-2017 do
dnia kontroli nie zostaly wniesione optaty. Powyzsze oplaty dotyczyly BOSS Browaru Witnica S.A,
ktory uiscil optate wraz z odsetkami 17 pazdziernika 2017 r. Powyzsza optata zostata dokonana po
audycie wewngtrznym w firmie i stwierdzeniu, ze z dniem 1 stycznia 2016 r. BOSS Browar Witnica
S.A utracit status zaktadu pracy chronione;j.

Zezwolenia jednorazowe wydawano na napoje alkoholowe do 4,5 zawartosci alkoholu oraz na piwo.
Skontrolowane jednorazowe zezwolenia na sprzedaz napojow alkoholowych wydane zostaty po
uzyskaniu pozytywnej opinii komisji rozwigzywania probleméw alkoholowych o zgodno$ci
lokalizacji punktu sprzedazy z uchwalami rady gminy. Od 1 stycznia 2016 r. w zwigzku z wej$ciem w
zycie ustawy z dnia 25 czerwca 2015 r. o zmianie ustawy o samorzadzie gminnym oraz o zmianie
niektérych innych ustaw (Dz.U.2015.1045), na gminnej komisji rozwigzywania problemow
alkoholowych nie cigzy obowigzek opiniowania zezwolef jednorazowych (art. 18' ust. 1 ustawy o
wychowaniu w trzezwo$ci

1 przeciwdziataniu alkoholizmowi).



Optaty za wydanie zezwolen jednorazowych wnoszone byly na rachunek gminy w wysokosSci
odpowiadajacej 1/12 rocznej oplaty za dany rodzaj zezwolenia, co jest zgodne z art. 18" ust. 3 ustawy.
Nie stwierdzono zlozenia przez przedsigbiorcow wnioskéw o wydanie nowego zezwolenia przed
uplywem 6 miesigcy od dnia wydania decyzji o wygasnigciu zezwolenia z powodu nie ztozenia
o$wiadczenia lub niedokonania optaty za korzystanie z zezwolen.

Optata za wydanie zezwolenia w roku jego nabycia byta pobierana w wysokosci proporcjonalnej
do okresu jego waznosci.

Wszyscy przedsigbiorcy, prowadzacy sprzedaz napojow alkoholowych w roku poprzednim,
ztozyli do dnia 31 stycznia, pisemne o$wiadczenia o wartosci sprzedazy poszczegolnych rodzajow
napojow alkoholowych w danym punkcie sprzedazy za rok poprzedni. W 3 przypadkach na
o$wiadczeniach brak bylo daty wpltywu. Z wyjasnienia wynika, ze w dniu zloZenia o$wiadczenia od
reki byto wydane rozliczenie optaty za dany rok i data wpltywu oswiadczenia jest data odebrania
powyzszego rozliczenia. Daty odebrania rozliczenia mieszcza si¢ w ustawowym terminie.

W przypadkach, gdy roczna wartos¢ sprzedazy napojéw alkoholowych w roku poprzednim
przekraczata ustalone w ustawie progi, pobierano prawidlowo procentowa optate od ogodlnej wartosci
sprzedazy poszczegolnych rodzajéw napojoéw alkoholowych naliczang oddzielnie dla kazdego rodzaju
zezwolenia.

Optata za korzystanie z zezwolen na sprzedaz napojow alkoholowych w okresie kontrolowanym
byla wnoszona na rachunek gminy w kazdym roku kalendarzowym objetym zezwoleniem w trzech
rownych ratach w terminach do 31 stycznia, 31 maja i 30 wrzesnia danego roku kalendarzowego.

W okresie objetym kontrola nie wptynal zaden wniosek od przedsi¢biorcow, ktorym zezwolenia
wygasly z przyczyn wymienionych w art. 18 ust. 12 ustawy. Wobec powyzszego nie wydawano
zezwolen z okresleniem terminu na wyprzedaz posiadanych, zinwentaryzowanych zapaséw napojow
alkoholowych.

Nie stwierdzono odmowy wydania zezwolenia na sprzedaz napojow alkoholowych.

W okresie objetym kontrolg wydano 14 decyzji wygaszajacych zezwolenia na sprzedaz napojow
alkoholowych z powodu zlozenia pisemnej rezygnacji, likwidacji punktu sprzedazy i wygasniecia
zezwolenia.

Nie stwierdzono ztozenia przez przedsigbiorcow wnioskéw o wydanie nowego zezwolenia przed
uplywem 6 miesiecy od dnia wydania decyzji o wygasnieciu zezwolenia z powodu nie ztozenia
o$wiadczenia lub niedokonania optaty za korzystanie z zezwolen.

W okresie objetym kontrolag nie zostala wniesiona do Urzedu Gminy Bogdaniec Zadna skarga,
wniosek lub petycja zwigzana z podawaniem lub sprzedaza napojow alkoholowych.

Dziatalno$¢ urzgdu w zakresie wydawania oraz wygaszania zezwolen na detaliczng sprzedaz

napojow alkoholowych oceniono pozytywnie.

2. Wymiana informacji w postaci elektronicznej, w tym wspolpraca z innymi



systemami/rejestrami informatycznymi i wspomaganie S$wiadczenia uslug droga

elektroniczna

2.1 Uslugi elektroniczne.
Zgodnie z § Art. 16 ust. 1a ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne: Podmiot publiczny udostepnia elektroniczng skrzynke podawczg,
spetniajqcq standardy okreslone i opublikowane na ePUAP przez ministra wlasciwego do spraw
informatyzacji, oraz zapewnia jej obstuge.
§ 5 ust. 2 pkt 11 4 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
W postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych:
Interoperacyjnos¢ na poziomie organizacyjnym osiggana jest przez, m.in.:
* informowanie przez podmioty realizujqce zadania publiczne, W sposob umozliwiajgcy skuteczne
zapoznanie sig, o sposobie dostgpu oraz zakresie uzytkowym serwisow dla ustug realizowanych
przez te podmioty;
» publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot realizujgcy
zadania publiczne opisow procedur obowiqzujgcych przy zalatwianiu spraw z zakresu jego
wlasciwosci drogq elektroniczng.
Urzad Gminy w Bogdancu dla wybranych ustug publikuje na stronach BIP sposob zatatwienia
spraw. Na stronie giownej jest przekierowanie na platform¢ ePUAP, gdzie wystawiona jest jedna

ustuga elektroniczna —,,Pismo ogdlne do Urzedu”.

2.2 Centralne repozytorium wzor6w dokumentow elektronicznych.

Zgodnie z Art. 19 b ust. 3 ustawy: Organy administracji publicznej przekazujg do centralnego
repozytorium oraz udostgpniajq w. Biuletynie Informacji Publicznej wzory dokumentow
elektronicznych. Przy sporzqdzaniu wzorow dokumentow elektronicznych stosuje si¢ miedzynarodowe
standardy dotyczgce sporzgdzania dokumentow elektronicznych przez organy administracji
publicznej, z uwzglednieniem koniecznosci podpisywania ich bezpiecznym podpisem elektronicznym.
W trakcie kontroli ustalono, ze Urzad w badanym okresie do centralnego repozytorium wzorow

dokumentow ePUAP nie przekazywat wzorow dokumentow elektronicznych.

2.3 Obieg dokumentow w Urzedzie.

Zgodnie z § 20 ust. 2 pkt 9 rozporzadzenia: Zarzqdzanie bezpieczenstwem informacji realizowane jest
szczegolnos¢ przez zapewnienie przez kierownictwo podmiotu publicznego warunkow umozliwiajgcych
realizacjq i egzekwowanie, NUN. zabezpieczenia informacji w sposob uniemoZliwiajgcy
nieuprawnionemu. jej ujawnienie, modyfikacje, usuniecie lub zniszczenie.

W Urzedzie w celu zarzadzania obiegiem dokumentow i dokumentacjg stosowane sg procedury i



zasady postepowania z dokumentami wptywajacymi do Urzedu zawarte w Instrukcji Kancelaryjnej,
stanowiacej zalacznik do rozporzadzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w
sprawie instrukcji kancelaryjnej, jednolitych i rzeczowych wykazoéw akt oraz instrukcji w sprawie
organizacji

i zakresu dziatania archiwéw zaktadowych. W Urzgdzie obowigzuje tradycyjny (,,papierowy”) system
wykonywania czynno$ci kancelaryjnych, jako podstawowy sposob dokumentowania spraw w
Urzedzie, ktory zostat ustalony zarzadzeniem nr RG.0050.9.2011 Woéjta Gminy Bogdaniec z dnia 21
stycznia 2011r.

2.4 Formaty danych udostepniane przez systemy teleinformatyczne.

Zgodnie z § 17 ust. 1 rozporzadzenia: Kodowanie znakow w dokumentach wysylanych z systemow
teleinformatycznych podmiotow realizujgcych zadania publiczne lub odbieranych przez takie systemy,
takze w odniesieniu do informacji wymienianej przez te systemy z innymi systemami na drodze
teletransmisji, o ile wymiana ta ma charakter wymiany znakow, odbywa si¢ wedtug standardu
Unicode UTF-8 okreslonego przez normq ISO/IEC 10646 wraz ze zmianami Ilub norme jq
zastepujgcqg. .

§ 18 ust. 1 rozporzadzenia: Systemy teleinformatyczne podmiotow realizujqcych zadania publiczne
udostepniajq zasoby informacyjne co najmniej w jednym z formatow danych okreslonych w zatgczniku
nr 2 do rozporzgdzenia.

§ 18 ust. 2 rozporzadzenia: Jezeli z przepisow szczegotowych albo opublikowanych w repozytorium
interoperacyjnosci schematow XML lub innych wzorow nie wynika inaczej, podmioty realizujgce
zadania publiczne umozliwiajq przyjmowanie dokumentow elektronicznych stuzgcych do zatatwiania
spraw nalezgcych do zakresu ich dzialania w formatach danych okreslonych w zatgcznikach nr 2 i 3
do rozporzgdzenia.

W toku kontroli dokonano weryfikacji kodowania znakow, w odniesieniu do informacji
wymienianych przez systemy Urzgdu z innymi systemami zewng¢trznymi, na drodze teletransmis;ji,
ktora wykazata stosowanie standardu Unicode UTF-8.

W obszarze wymiany informacji w postaci elektronicznej, w tym wspotpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie $wiadczenia ushug droga elektroniczng

dziatalno$¢ urzedu oceniono pozytywnie.

3. System zarzadzania bezpieczenstwem informacji w systemach informatycznych.

3.1 Dokumenty z zakresu bezpieczenstwa informacji Zaangazowanie kierownictwa podmiotu.
Zgodnie z § 20 ust. 1 rozporzadzenia: Podmiot realizujgcy zadania publiczne opracowuje i ustanawia,
wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuje i doskonali system zarzgdzania
bezpieczenstwem informacjil6 zapewniajgcy poufnos¢, dostgpnos¢ i integralnos¢ informacji

z uwzglednieniem takich atrybutow, jak autentycznosé, rozliczalnosé, niezaprzeczalnosé



i niezawodnoscé.

§ 20 ust. 2 rozporzadzenia: Zarzqdzanie bezpieczenstwem informacji realizowane jest w szczegolnosci

przez zapewnienie przez kierownictwo podmiotu publicznego warunkow umozliwiajgcych realizacje

i egzekwowanie dzialan zwigzanych z bezpieczenstwem informacji.

§ 20 ust. 2 pkt 1 rozporzadzenia: Zarzgdzanie bezpieczenstwem informacji realizowane jest W
szezegolnosci przez, m.in. zapewnienie aktualizacji regulacji wewnetrznych w zakresie - dotyczgcym
zmieniajgcego sig otoczenia.
Zarzadzenie Nr KS.120.2.2017 z dnia 07 lutego 2017 r. w sprawie wprowadzenia i wdrozenia do
stosowania Instrukcji zarzadzenia systemem informatycznym stuzacym do przetwarzania danych
osobowych oraz polityki bezpieczenstwa danych osobowych. Do zapoznania si¢ z powyzszymi
dokumentami zobowigzano pracownikow i1 odbyli oni szkolenia z tego zakresu. Polityka
bezpieczenstwa informacji odnosi si¢ w gldwnej mierze do zakresu danych osobowych, a nie do
wszystkich informacji przetwarzanych w wurzedzie. Dotychczas nie przeprowadzano dzialan
zwigzanych z przegladem polityk i zasad, a w dokumentach istnieje wiele rozbieznosci ze stanem
rzeczywistym.

W planie audytow wewnetrznych nie ma pozycji zwigzanej z bezpieczenstwem informacji.

W trakcie kontroli stwierdzono nizej wymienione nieprawidtowosci:

- w Urzedzie nie wdrozono kompleksowo Polityki Bezpieczenstwa Informacji, ktora jest elementem
systemu zarzadzania bezpieczenstwem informacji w zakresie okreslonym w § 20 ust. 1
zarzadzenia. Opracowano ,Polityke Bezpieczenstwa Ochrony Danych Osobowych” oraz
Instrukcje zarzadzania systemem informatycznym. Dokumenty te formalnie nie dotyczyly
wszystkich danych, jakie sg przetwarzane w Urzedzie.

- ,Polityka Bezpieczenstwa” oraz ,Instrukcji zarzadzania systemem informatycznym” zostaty
opracowane jedynie na podstawie ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakimi powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych, co oznacza nieujecie w ustanowionej dokumentacji ustawy z
dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne
oraz rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych.
PowyzZszym naruszono § 20 ust. 1 rozporzadzenia.

- od dnia ustanowienia w Urzedzie ,,Polityki bezpieczenstwa” i ,,Instrukcji zarzadzania systemem
informatycznym”, nie zostaly przeprowadzone ustanowione przeglady dokumentacji, co
stanowilo naruszenie wymogu z § 20 ust. 2 pkt 1 zarzadzenia, mowigcego o aktualizacji regulacji

wewnetrznych w  zakresie zmieniajacego si¢ otoczenia. Przy dzisiejszym postepie



technologicznym nalezy przyja¢, ze SZBI powinien by¢ poddawany przegladom oraz
modyfikowany kazdorazowo w wyniku zmian infrastruktury technicznej, nie rzadziej niz raz na
rok i zawiera¢ plan, liste¢ sprawdzajaca, sprawozdanie z przegladu dokumentacji. Mozna przyjac
ze dokumentacja jest zostala ustanowiona w poczatku 2017 r., ale zawiera liczne odstgpstwa od

rzeczywistosci.

3.2 Analiza zagrozen zwiazanych z przetwarzaniem informacji

Zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia: Zarzqdzanie bezpieczenstwem informacji realizowane
jest W szczegdlnosci przez, m.in. przeprowadzanie okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji oraz podejmowania dziatan minimalizujgcych to ryzyko,
stosownie do wynikow przeprowadzonej analizy.

Zarzadzenie nr KS.120.27.2012 Wéjta Gminy Bogdaniec z dnia 04 wrze$nia 2012 r. w sprawie
wprowadzenia polityki zarzadzania ryzykiem w Gminie Bogdaniec.

W wyniku przegladu rejestru ryzyk w latach 2016 i 2017 w znikomym zakresie odnosi si¢ do
bezpieczenstwa informacji, a co za tym idzie mozna uzna¢, ze szacowanie ryzyka w tym obszarze nie
identyfikuje podatnos$ci i zagrozen w system przetwarzajacych informacje.

W czasie wykonywania czynnosci kontrolnych nie przedstawiono dokumentéw potwierdzajacych
wykonywanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji, co

stanowi naruszenie § 20 ust. 2 pkt 3 rozporzadzenia.

3.3 Inwentaryzacja sprzetu i oprogramowania informatycznego.

Zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia Zarzqdzanie bezpieczenstwem informacji realizowane jest
w szczegolnosci przez, m.in. utrzymanie aktualnosci inwentaryzacji sprzetu [ oprogramowania
stuzgcego do przetwarzania informacji obejmujqcej ich rodzaj i konfiguracje.

Ustalono, ze inwentaryzacja zasobow informatycznych w Urzedzie prowadzona jest, w formie
elektronicznej - plik Excel - zestawienie zawiera informacje o uzytkowniku, imie i nazwisko, nazwie
stacji roboczej, systemie operacyjnym oraz zainstalowanego oprogramowania.

Stwierdzono, ze informacje o przypisanych sprzecie informatycznym do pracownikow sg prowadzone
prawidtowo, natomiast ewidencja zainstalowanego oprogramowania jest nieaktualna.

Stwierdzono brak aktualnej inwentaryzacji oprogramowania w ewidencji, co narusza § 20 ust. 2 pkt 2

rozporzadzenia.

3.4 Zarzadzanie uprawnieniami.
Zgodnie z § 20 ust. 2 pkt 4 rozporzadzenia: Zarzgdzanie bezpieczenstwem informacji realizowane
jest W szczegolnosci przez, nun. podejmowanie dziatan zapewniajgcych, ze osoby zaangazowane w

proces przetwarzania informacji posiadajq stosowne uprawnienia i uczestniczq w tym procesie W,



stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkow majgcych na celu
zapewnienie bezpieczenstwa informacji.

§ 20 ust. 2 pkt 5 rozporzadzenia: Zarzgdzanie bezpieczenstwem informacji realizowane jest

w szczegdlnosci przez, NUN. zapewnienie bezzwilocznej zmiany uprawnien, W przypadku zmiany
zadan 0sob, o ktérych mowa w pkt 4.

W trakcie kontroli wprowadzono zarzadzenie nr. KS.120.29.2017 W¢éjta Gminy Bogdaniec z dnia
25 pazdziernika 2017 r. w sprawie ewidencji uzytkownikow i uprawnien w systemie informatycznym
Urzedu Gminy Bogdaniec.  Zarzadzenie to formalizuje i1 porzadkuje  sposdb zarzadzania
uprawnieniami, a takze wprowadza rejestr uzytkownikow 1 ich uprawnien w systemach

informatycznych. Rejestr ten zostat wypetiony danymi i zatwierdzony.

3.5 Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji.

Zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia: Zarzqdzanie bezpieczenstwem informacji realizowane jest
W szczegolnosci przez, m.in. zapewnienie szkolenia osob zaangazowanych W pProces przetwarzania
informacji ze szczegolnym uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacyi,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnosé prawna,

¢) stosowanie srodkow zapewniajgcych bezpieczenstwo informacji

w tym urzqdzenia i oprogramowanie minimalizujgce ryzyko bledow ludzkich.

W badanym okresie Urzad zapewnilt szkolenia pracownikéw zaangazowanych w procesie
przetwarzania informacji. Zakres szkolenia obejmowat obszary dotyczace zagrozenia bezpieczenstwa
informacji, odpowiedzialno$ci prawnej za naruszenie bezpieczenstwa informacji oraz stosowania
srodkow zapewniajgcych bezpieczenstwo informacji, w tym urzadzenia i oprogramowanie
minimalizujgce ryzyko btedow ludzkich. Szkolenie byto prowadzone przez firme¢ zewnetrzng, a dla
pracownikow, ktorzy nie mogli uczestniczyé w tych szkoleniach instruktaz przeprowadzila Pani

Krystyna Bren.

3.6 Praca na odleglo$¢ i mobilne przetwarzanie danych.

Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia: Zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegdlnosci przez, m.in. ustanowienie podstawowych zasad gwarantujacych bezpieczng prace
przy przetwarzaniu mobilnym i pracy na odleglos¢.

Urzadzenia mobilne nie sg szyfrowane i nie sg przechowywane na nich zadne dane. Wynoszone poza
urzad sa tylko za zgoda kierownictwa. Pracownicy nie posiadaja opcji zdalnego dostepu do danych, a
zdalny dostep jest wykorzystywany jedynie przy pracach serwisowych w jednym systemie za pomoca

zestawionego bezpiecznego potaczenia.

3.7 Procedury zglaszania incydent6w naruszenia bezpieczenstwa informacji.



Zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia: Zarzgdzanie bezpieczeristwem informacji realizowane
jest w szczegolnosci przez, tn. in. bezzwloczne zgtaszanie incydentow naruszenia bezpieczenstwa
informacji w okreslonym i z gory ustalony sposob, umozliwiajqcy szybkie podjecie dzialan
korygujgcych.

Podczas kontroli pracownicy urzedu wyjasnili, ze incydenty nie wystepuja. W wyniku dziatan
kontrolnych ujawniono co najmniej kilka incydentéw. Pracownicy nie majg zdefiniowanego pojgcia
incydentu i brak procedury zachowania si¢ w przypadku jego wystapienia.

Zarzadzanie incydentami jest bardzo waznym aspektem systemu zarzadzania bezpieczenstwem
informacji. Jest to podstawowe narzedzie przy badaniu podatnosci systeméw informatycznych. Brak
zarejestrowanych incydentow $wiadczy o braku monitorowania systemoéw w kontek$cie wystepowania
incydentow, a takze o niewystarczajacej wiedzy pracownikéw na temat definicji i sposobu zglaszania

incydentu. Nieprawidtowe zarzadzanie incydentami narusza § 20 ust. 2 pkt 13 rozporzadzenia.

3.8 Audyt wewnetrzny w zakresie bezpieczenstwa informacji.

Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia: Zarzqdzanie bezpieczenstwem informacji realizowane

jest w szczegdlnosci przez, m.in. zapewnienie okresowego audytu wewnetrznego W Zzakresie

bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Ustalono, ze w planie audytow wewnetrznych na rok 2017 nie ma pozycji zwigzanej

z bezpieczenstwem informac;ji.

Audyt wewnetrzny ma za zadanie dostarczy¢ informacje czy posiadany SZBI jest zgodny z wlasnymi

wymaganiami i przepisami prawa oraz czy jest skutecznie wdrozony i utrzymany. Przeprowadzenie

audytu wewngtrznego zwigzane jest z:

- zaplanowaniem, ustanowieniem,  wdrozeniem i utrzymaniem programu audytéw. Program
audytow powinien zawiera¢ wyniki poprzednich audytow,;

- zdefiniowaniem kryteriow audytu i zakresu,

- wybraniem audytora i prowadzeniem audytu w sposob zapewniajacych obiektywnos¢ i
bezstronnos¢ procesu audytu;

- przedstawieniem wynikoéw audytu kierownikowi jednostki

Audyt wewnetrzny systemu zarzgdzania bezpieczenstwem informacji powinien by¢é wykonywany

przynajmniej raz w roku.

Przedstawiony plan audytdow wewngtrznych nie zawieral pozycji zwigzanych z bezpieczenstwem

informacji, co jest naruszeniem § 20 ust. 2 pkt 14 rozporzadzenia.

3.9 Kopie zapasowe.
Zgodnie z § 20 ust. 2 pkt 12 lit. B rozporzadzenia: Zarzqdzanie bezpieczenstwem informacji
realizowane jest W szczegolnosci przez, m.in. minimalizowanie ryzyka utraty informacji w wyniku

awarii.



Szczegdlowe zasady tworzenia kopii zapasowych zostaty opisane w Instrukcji zarzgdzania systemami
informatycznymi. Zgodnie z ta instrukcja kopie powinny by¢é przechowywane w odrebnym
pomieszczeniu. W wyniku kontroli stwierdzono, ze kopie bezpieczenstwa sa przechowywane
w serwerowni na serwerze produkcyjnym urzedu.

Zdaniem kontrolujacych kopie zapasowe powinny by¢ przechowywane w innym pomieszczeniu niz
dane produkcyjne. Jest to takze napisane w wewngetrznych regulacjach Urzedu. Przechowywanie kopii
bezpieczenstwa na tym samym serwerze co dane jest duzym zagrozeniem ich bezpieczenstwa i
podnosi celowosci wykonywania kopii zapasowych. Kopie zapasowe powinny by¢ testowo
odtwarzane, a brak na to jednoznacznych dowodow. Brak tez rejestru (zestawienia), ktore dane sa
poddawana procesowi wykonywania kopii bezpieczenstwa. Niewlasciwe sporzadzanie kopii

zapasowych stanowi naruszenie § 20 ust. 2 pkt 12 lit. B rozporzadzenia KRI.

3.10 Zabezpieczenia techniczno-organizacyjne dostepu do informacji, systemow
teleinformatycznych i rozliczalno$é dzialan w systemach teleinformatycznych.

Zgodnie z § 20 ust. 2 rozporzadzenia: Zarzqdzanie bezpieczenstwem informacji realizowane jest w
szczegolnosci przez, m.in.:

pkt 7: zapewnienie ochrony przetwarzania informacji przed ich kradziezq, nieuprawnionym dostgpem,
uszkodzeniami lub zakloceniami, przez:

a)monitorowanie dostegpu do informacji;

b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem
informacji,

¢) zapewnienie Srodkow uniemozliwiajgcych nieautoryzowany dostegp na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji

pkt 9: zabezpieczenia informacji W sposob uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie.

pkt 11 rozporzadzenia: ustalenia zasad postgpowania z informacjami, zapewniajgcych minimalizacje
wystgpienia ryzyka kradziezy informacji Srodkow przetwarzania informacji, w tym urzqdzen
mobilnych.

§ 20 ust. 2 pkt 12 rozporzadzenia: Zarzqdzanie bezpieczenstwem informacji realizowane jest w
szczegolnosci przez, m.in. zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajgcego w szczegélnosci na:

a) dbatosci o aktualizacje oprogramowania;

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii;

¢) ochronie przed bledami, utratq, nieuprawnionq modyfikacjg;

d) stosowaniu mechanizmow kryptograficznych w sposob adekwatny do zagrozen lub wymogow
przepisu prawa,

e) zapewnieniu bezpieczenstwa plikow systemowych;



f) redukcji ryzyk wynikajgcych z wykorzystania opublikowanych

podatnosci technicznych systemoéw teleinformatycznych;

g) niezwlocznym podejmowaniu dzialan po dostrzezeniu nieujawnionych podatnosci systemow
teleinformatycznych na mozliwos¢ naruszenia bezpieczenstwa,

h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.

§ 20 ust. 4 rozporzadzenia: Niezaleznie od zapewnienia dziatan, o ktorych mowa w ust. 2, w
przypadkach uzasadnionych analizq ryzyka W systemach teleinformatycznych podmiotow
realizujgcych zadania publiczne nalezy ustanowic¢ dodatkowe zabezpieczenia.

§ 21 ust 2 rozporzadzenia: IV dziennikach systemow odnotowuje sig¢ obligatoryjnie dziatania
uzytkownikow lub obiektow systemowych polegajgce na dostepie do:

1) systemu z uprawnieniami administracyjnymi;

2) konfiguracji systemu, w tym konfiguracji zabezpieczen;

3) przetwarzanych n> systemach danych podlegajgcych prawnej ochronie W zakresie wymaganym
przepisami prawa.

§ 21 ust. 3 rozporzadzenia: w zakresie wynikajgcym z analizy ryzyka poza informacjami wymienionymi
w § 21 ust. 2 rozporzgdzenia KRI sq odnotowywane dziatania uzytkownikow Ilub obiektow
systemowych, a takze inne zdarzenia zwigzane z eksploatacjq systemu w postaci:

1) dziatan uzytkownikow nieposiadajgcych uprawnien administracyjnych,

2) zdarzen systemowych nieposiadajgcych krytycznego znaczenia dla funkcjonowania systemu,

3) zdarzen i parametrow Srodowiska, W ktorym eksploatowany jest system teleinformatyczny —
W zakresie wynikajgcym z analizy ryzyka.

§ 21 ust. 4 rozporzadzenia: informacje W dziennikach systemow przechowywane sq od dnia ich zapisu,
przez okres wskazany w przepisach odrebnych, a w przypadku braku przepisow odrebnych przez dwa
lata.

Zgodnie z Instrukcjg zarzadzania systemami informatycznymi dostep do komputera jest wymuszony
podaniem identyfikatora i hasta, ktore jest okresowo zmieniane. Na komputerach jest zainstalowane
oprogramowanie antywirusowe. Systemy posiadajg biezgce aktualizacje systemowe. Uprawnienia
administracyjne sa rozproszone. W systemach teleinformatycznych jest jedno konto administracyjne,
na ktore loguja sie¢ wszystkie osoby posiadajace uprawniania. Zgodnie z Zatacznikiem 2 Instrukcji
zarzgdzania systemami informatycznymi hasta administracyjne powinny by¢ przechowywane
w zapieczgtowanej kopercie. W wyniku dziatan kontrolnych nie udato si¢ tego faktu potwierdzic.
Niewlasciwe zarzadzanie uprawnieniami administracyjnymi narusza § 21 ust 2 rozporzadzenia, gdyz
nie zapewnia rozliczalno$ci dziatan administracyjnych w systemach informatycznych.

W obszarze systemu zarzadzania bezpieczenstwem informacji w systemach informatycznych

dziatalno$¢ Urzedu oceniono negatywnie.



4. Zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedéw dla
os0b niepelnosprawnych.

Zgodnie z § 19 rozporzadzenia: W systemie teleinformatycznym podmiotu realizujgcego zadania
publiczne stuzgce prezentacji zasobow informacji nalezy zapewnic¢ spetnienie przez ten system
wymagan Web Content Accessibility Guidelines (WCAG 2.0), z uwzglednieniem poziomu AA,
okreslonych W zatgczniku nr 4 do rozporzqdzenia.
W toku kontroli dokonano weryfikacji zgodnosci strony internetowej Urzedu Gminy w Bogdancu oraz
BIP Urzedu ze standardem WCAG 2.0 poprzez wykorzystanie narzedzi dostepnych na stronie
internetowej https://validator.w3.org. W przypadku strony urzgdu walidacja wykazata 130 btedow,

jednak nie mialy one istotnego wpltywu na prezentowanie tresci dla osob niepetnosprawnych. Strona
BIP nie zawierata bledow niezgodnosci ze standardem WCAG 2.0.
Dziatalno$¢ Urzedu w zakresie dostepnosci informacji zawartych na stronach internetowych urzgdow

dla os6b niepetnosprawnych oceniono pozytywnie.

W zwiazku z ustaleniami kontroli zaleca sie:

- dokonanie kompleksowego wdrozenia Systemu zarzadzania bezpieczenstwem informacji,
uwzgledniajac wszystkie informacje przetwarzane oraz przechowywane w Urzedzie,

- przeprowadzenie okresowej aktualizacji dokumentacji SZBI, w tym ,,Polityki Bezpieczenstwa”,
»Instrukcji zarzadzania systemem informatycznym” oraz innych dokumentow stanowiacych SZBI
zgodnie z wymogami wskazanymi w § 20 ust. 2 pkt 1 rozporzadzenia KRI,

- zbadanie podatno$ci systemow informatycznych np. na podstawie wystepujacych incydentow
i okresla¢ zagrozenia,

- przeprowadzenie okresowych udokumentowanych analiz ryzyka 1 przedstawi¢ sposob
postgpowania z ryzykiem,

- wykonanie okresowych audytow wewngtrznych w zakresie bezpieczenstwa informacji nie
rzadziej niz raz na rok,

- uaktualnienie ewidencji sprz¢tu i oprogramowania,

- dokumentowanie inwentaryzacji zasobow teleinformatycznych,

- prowadzenie rejestru incydentow naruszenia bezpieczenstwa informacji. Nalezy opracowaé
procedure zglaszania incydentow oraz przeszkoli¢ pracownikow w tym zakresie,

- przeanalizowanie procedur wykonywania kopii zapasowych. Nalezy dostosowaé rozwigzania
teleinformatyczne w tym zakresie do ogodlnie przyjetych norm i dobrych praktyk oraz opracowaé
plany zapewnienia cigglo$ci dziatania,

- przyjgcie rozwigzan organizacyjnych zapewniajacych rozliczalno$¢ czynno$ci administracyjnych.


https://validator.w3.org/

W terminic do dnia 30 czerwca 2018r., oczekuj¢ informacji o sposobie wykonania zalecen
i wykorzystania wnioskow lub przyczynach ich niewykorzystania albo o innym sposobie usuni¢cia

stwierdzonych nieprawidlowosci.
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