Zatacznik do zarzadzenia Nr 24
Dyrektora Generalnego
z dnia 22 lipca 2019 r.

REGULAMIN WEWNETRZNY

Zespotu do Spraw Ochrony Informacji Niejawnych

Rozdzial 1

Postanowienia ogdlne

§ 1.1. Regulamin Wewnetrzny Zespotu ds. Ochrony Informacji Niejawnych
zwany dalej ,,regulaminem”, okresla szczegdétowa organizacje wewnetrzna, tryb pracy
Zespotu do Spraw Ochrony Informacji Niejawnych, zwanego dalej ,,Zespotem” 1 ustala:

1) postanowienia ogdlne;

2) zasady kierowania Zespotem,;

3) strukture organizacyjng Zespotu;

4) zakres zadan na stanowiskach pracy;

5) zadania wspolne dla wszystkich stanowisk pracy;

6) zasady dostepu do informacji publicznej;

7) realizacje zalecen pokontrolnych organow kontroli zewnetrznej;

8) tryb rozpatrywania skarg i wnioskow;

9) zasady obiegu dokumentacji i przygotowywanie zakresow czynnosci;

10) postanowienia koncowe.

2. llekro¢ w regulaminie jest mowa o:

1) wojewodzie - nalezy przez to rozumie¢ Wojewodg Lubuskiego;

2) dyrektorze generalnym - nalezy przez to rozumie¢ Dyrektora Generalnego Lubuskiego
Urzedu Wojewodzkiego w Gorzowie WIkp.;

3) urzedzie - nalezy przez to rozumie¢ Lubuski Urzad Wojewddzki w Gorzowie WIkp.;

4) kierowniku zespotu — pelnomocniku — nalezy przez to rozumie¢ Pelnomocnika
do Spraw Ochrony Informacji Niejawnych;

5) regulaminie organizacyjnym urzgdu — nalezy przez to rozumie¢ Regulamin

Organizacyjny Lubuskiego Urzedu Wojewddzkiego w Gorzowie Wielkopolskim;



6) informacjach niejawnych — nalezy przez to rozumie¢ informacje niejawne opisane

w art. 2 i art. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych.
3. Przy opracowywaniu regulaminu uwzgl¢dniono uregulowania ujete w:

1) Statucie Lubuskiego Urz¢du Wojewddzkiego w Gorzowie Wielkopolskim,
stanowigcym zatacznik do zarzadzenia Wojewody Lubuskiego z dnia 26 lutego
2016 r. w sprawie nadania statutu Lubuskiemu Urzedowi Wojewddzkiemu
w Gorzowie Wielkopolskim;

2) Regulaminie Organizacyjnym Lubuskiego Urzedu Wojewoddzkiego w Gorzowie
Wielkopolskim, stanowigcym zatacznik do zarzadzenia Wojewody Lubuskiego z dnia
11 maja 2016 r. w sprawie ustalenia Regulaminu Organizacyjnego Lubuskiego Urzgdu

Wojewddzkiego w Gorzowie Wielkopolskim.

Rozdzial 2
Zasady kierowania Zespolem

§ 2. 1. Zespotem kieruje Pelnomocnik ds. Ochrony Informacji Niejawnych,
ktéremu podlega Kierownik Kancelarii Tajne;j.

2. Pelnomocnika w czasie niepetnienia przez niego obowiazkéw shuzbowych,
zastepuje Kierownik Kancelarii Tajnej.

3. Kierownika Kancelarii Tajnej podczas jego czasowej nieobecnos$ci zastgpuje
Pelnomocnik.

§ 3. 1. Pelnomocnik wykonuje zadania wynikajgce z regulaminu organizacyjnego
urzedu oraz zadania okreslone w niniejszym regulaminie.

2. Pelnomocnik odpowiada przed Wojewoda i Dyrektorem Generalnym
za nalezyte wykonywanie zadan i sprawng organizacj¢ pracy Zespotu.

3. Pelnomocnik reprezentuje wojewode w zakresie z nim uzgodnionym.

4. Peinomocnik  podpisuje  pisma wychodzace =z Zespolu stosownie
do imiennego upowaznienia wojewody.

§ 4. 1. Kancelarig Tajng kieruje Kierownik Kancelarii Tajne;j.

2. Kierownik Kancelarii Tajnej odpowiada za prawidlowy obieg informacji

niejawnych w urzedzie.
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Rozdzial 3

Struktura organizacyjna Zespohu

§ 5. 1. W Zespole dziata komorka organizacyjna — Kancelaria Tajna.
2. W Zespole funkcjonuja nastgpujace stanowiska pracy:
Kierownik Zespotu — Petnomocnik do Spraw Ochrony Informacji Niejawnych;
Kierownik Kancelarii Tajnej;
Inspektor Bezpieczenstwa Teleinformatycznego;
Samodzielne stanowisko ds. nadzoru nad o§wiadczeniami majatkowymi.

3.Schemat organizacyjny Zespotu stanowi zatgcznik do Regulaminu.

Rozdzial 4

Zadania wspélne dla wszystkich stanowisk pracy

§ 6. Do zadan wspdlnych na stanowiskach pracy nalezy w szczegdlnosci:
znajomos¢ przepisow prawa wiasciwych dla realizacji zadan na stanowisku pracy oraz
ich bezwzgledne przestrzeganie w oparciu o kryterium legalnosci;
whnikliwe, sprawne i terminowe wykonywanie powierzonych zadan;
przygotowywanie dla potrzeb wojewody oraz organéw naczelnych i centralnych
projektow sprawozdan i1 informacji o dzialalno$ci Zespotu oraz realizacji zadan;
przygotowywanie projektow aktow prawnych wydawanych przez Wojewode
stosownie do wlasciwosci rzeczowej Zespotu,
wykonywanie zadan obronnych, obrony cywilnej i1 zarzadzania kryzysowego,
stosownie do merytorycznego zakresu dzialania komoérki organizacyjnej;
usprawnianie organizacji, form i metod dziatania Zespotu,
przestrzeganie zasad stuzby cywilnej i etyki korpusu stuzby cywilnej;
przestrzeganie ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych;
przestrzeganie przepisow ustawy z dnia 10 maja 2018 r. o ochronie danych

osobowych;

10) realizowanie zadan wynikajacych z zarzadzania jakos$cia.
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Rozdzial 5

Zakres zadan na stanowiskach pracy

§ 7. Do zadan pelnomocnika nalezy:
kierowanie Zespotem do Spraw Ochrony Informacji Niejawnych jako wyodrebniong
komorka organizacyjng urzedu,
zapewnienie ochrony informacji niejawnych w urze¢dzie, w tym wykonywanie oceny
poziomu zagrozen — W celu uniemozliwienia ujawnienia lub utraty takich informacji;
ochrona systemow teleinformatycznych przetwarzajacych informacje niejawne;
opracowanie dokumentacji okreslajacej zasady ochrony informacji niejawnych
w urzedzie i przedkladanie wojewodzie celem zatwierdzenia (m.in planu ochrony
informacji niejawnych, procedur przetwarzania informacji niejawnych o klauzuli
»Zastrzezone” oraz ,,poufne”);
kontrola przestrzegania przepisow o ochronie informacji niejawnych w urzgdzie,
w szczegblnosci kontrola ewidencji, materialow 1 obiegu dokumentéw niejawnych;
szkolenie w zakresie ochrony informacji niejawnych pracownikow posiadajacych
poswiadczenia bezpieczenstwa oraz upowaznienia;
przekazywanie i1 odbieranie dokumentéw niejawnych przesytanych za posrednictwem
poczty specjalnej;
przeprowadzanie zwyktych postgpowan sprawdzajacych na polecenie wojewody wobec
kandydatow na stanowiska z dostgpem do informacji niejawnych oznaczonych klauzulg
,poufne”;
przechowywanie akt zakonczonych postepowan sprawdzajacych oraz ich udostepnianie

podmiotom uprawnionym na podstawie ustaw;

10) przeprowadzanie kontrolnych postgpowan sprawdzajacych w stosunku do oséb, ktorym

uprzednio wydano poswiadczenie bezpieczenstwa;

11) wydawanie decyzji administracyjnych o odebraniu poswiadczenia bezpieczenstwa

oraz odmowie przyznania po$§wiadczenia bezpieczenstwa,

12) prowadzenie wykazu osob zatrudnionych albo wykonujacych czynnosci zlecone, ktore

posiadajg uprawnienia do dostepu do informacji niejawnych oraz o0sob, ktorym

odmowiono wydania po§wiadczenia bezpieczenstwa lub je cofnigto;

13) wspotdziatanie w trakcie postgpowania sprawdzajacego oraz w trakcie kontroli

ze stuzbami Agencji Bezpieczenstwa Wewngtrznego;

14) przygotowanie i prowadzenie przegladéw informacji niejawnych;



15) przygotowanie i podpisywanie decyzji o zniesieniu lub zmianie klauzul tajnosci

dokumentéw niejawnych;

16) przyjmowanie i rejestracja oswiadczen lustracyjnych przesytanych do wojewody oraz

informacji o ich uprzednim ztozeniu;

17) przekazywanie do Instytutu Pamigci Narodowej o$wiadczen lustracyjnych oraz

informacji o ich uprzednim zlozeniu;

18) udzielanie informacji publicznej w granicach wykonanych zadan.

§8. W celu wykonania zadan 1 obowigzkéw okreslonych w § 6,

pelnomocnikowi przystuguja nastgpujace uprawnienia:

1)
2)

3)

4)
5)

1)
2)

3)

4)

5)

6)

7)

opracowywanie projektu Regulaminu Wewng¢trznego Zespotu,
przydzielanie pracownikom indywidualnych zakreséw czynnos$ci, okreslajacych ich
zadania, obowiazki, uprawnienia i zakres odpowiedzialnoS$ci;
kontrolowanie prawidtowego i1 terminowego wykonywania zadan przez pracownikow
Zespotu;
przydzielanie zadan pracownikom Zespotu oraz rozliczanie ich realizacji;
zapewnianie udziatu pracownikom Zespotu w szkoleniach.

§ 9. Do zadan Kierownika Kancelarii Tajnej nalezy:
sprawowanie bezposredniego nadzoru nad obiegiem informacji niejawnych;
prowadzenie ewidencji dokumentow 1 materialdw niejawnych otrzymanych,
przechowywanych, wysytanych i wydawanych;
powiadamianie adresatow w Urzedzie Wojewodzkim o otrzymaniu dokumentu
niejawnego;
udostgpnianie 1 wydawanie osobom do tego upowaznionym, dokumentow
zawierajacych informacje niejawne oraz egzekwowanie ich zwrotu;
zapewnianie nalezytej ochrony dokumentéw niejawnych przechowywanych
w Kancelarii Tajnej, w szczegdlnosci poprzez wlasciwe stosowanie srodkow ochrony
fizycznej 1 technicznej (szaf, systemOw sygnalizacji wlamania i napadu);
prowadzenie biezacej kontroli w zakresie postgpowania z dokumentami niejawnymi,
ich  wlasciwego  oznaczania i  rejestrowania w  Kancelarii  Tajnej,
a takze rejestrowanie zmian lub znoszenie klauzul tajnosci w urzadzeniach
ewidencyjnych;
uczestnictwo w kontrolach prowadzonych przez petlnomocnika, dotyczacych
przestrzegania przepisow o ochronie informacji niejawnych w Lubuskim Urzedzie

Wojewodzkim;
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informowanie  Pelnomocnika o wszelkich nieprawidtowosciach  zwigzanych
z ochrong informacji niejawnych;

przekazywanie i1 odbieranie dokumentow niejawnych przesytanych za posrednictwem
poczty specjalnej;

wykonywanie prac ewidencyjnych zwigzanych z rejestrowaniem i kopiowaniem
dokumentéw niejawnych lub zmiang albo zniesieniem klauzul tajnosci
na dokumentach;

sprawowanie nadzoru nad dokumentami nicjawnymi, znajdujagcymi si¢ w Lubuskim
Urzedzie Wojewddzkim;

kompletowanie dokumentéw niejawnych, przygotowanie i prowadzenie przegladoéw
informacji niejawnych;

przygotowanie i podpisywanie decyzji o zniesieniu lub zmianie klauzul tajnos$ci
dokumentéw niejawnych;

przestrzeganie zasad postgpowania z informacjami niejawnymi umieszczonych
w planie ochrony informacji niejawnych;

udzial w szkoleniach organizowanych przez pelnomocnika dla oséb zatrudnionych
W urzedzie,

zastepowanie Pelnomocnika ds. Ochrony Informacji Niejawnych w sprawach
dotyczacych  ochrony informacji niejawnych, za wyjatkiem wszczynania
| prowadzenia  postgpowan  sprawdzajacych oraz  kontrolnych  postepowan
sprawdzajacych.

§ 10. 1. Do zadan Inspektora Bezpieczenstwa Teleinformatycznego nalezy:
kontrola poprawnosci realizacji zadan przez administratora systemu, w tym wiasciwe
zarzadzanie konfiguracja sprzetu oraz uprawnieniami przydzielonymi uzytkownikom;
bezposrednia kontrola zgodnosci funkcjonowania stanowiska ze ,,Szczegdlnymi
Wymaganiami Bezpieczenstwa Stanowiska Przetwarzania Informacji Niejawnych”
| prawidlowego realizowania ,Procedur Bezpiecznej Eksploatacji Stanowiska
Przetwarzania Informacji Niejawnych”;
wnioskowanie do gestora Systemu o konieczno$ci wprowadzenia zmian w tresci
dokumentacji bezpieczenstwa SPIN;
informowanie gestora systemu o wszelkich zdarzeniach zwigzanych lub mogacych
mie¢ zwigzek z bezpieczenstwem systemu i przechowywanych w nim informacji;
reagowanie na sygnaly o incydentach w SPIN w zakresie bezpieczenstwa

teleinformatycznego oraz wyjasnianie ich przyczyn;



6) prowadzenie szkolen upowaznionych uzytkownikow z zakresu bezpieczenstwa
systemu teleinformatycznego;

7) prowadzenie ,Dziennika Pracy Inspektora Bezpieczenstwa Teleinformatycznego
SPIN”;

8) tworzenie dokumentacji bezpieczenstwa.

2. Wykonywanie zadan lokalnego inspektora bezpieczenstwa
teleinformatycznego dla Systemu Niejawnej Poczty Internetowej OPAL (opisanych w ust.
1).

3. Nadzoér nad dziataniem Systemu tacznosci Rzadowej ,,Catel” w urzgdzie.

§ 11. Do zadan na samodzielnym stanowisku ds. nadzoru nad o$wiadczeniami
majatkowymi nalezy:

1) wykonywanie czynnosci dotyczacych o$wiadczenh o stanie majatkowym
przekazywanych wojewodzie i dyrektorowi generalnemu przez pracownikow
administracji rzadowej;

2) wykonywanie indywidualnych analiz o$§wiadczen o stanie majatkowym, sktadanych
przez osoby wymienione w punkcie 1;

3) przyjmowanie i rejestrowanie o$wiadczen majatkowych wraz z kopig zeznan PIT
przekazywanych wojewodzie przez: przewodniczacych rad gmin, powiatow
I przewodniczacego sejmiku wojewodztwa, wojtow, burmistrzow, prezydentow miast,
starostow 1 marszatka wojewodztwa;

4) ustalanie i biezgca aktualizacja wykazu 0sob zobowigzanych do sktadania oswiadczen
o stanie majatkowym 1 o$wiadczen majatkowych;

5) przekazywanie o$wiadczen majatkowych oraz kopii PIT urzgdom skarbowym,
wlasciwym ze wzgledu na miejsce zamieszkania osob sktadajacych;

6) wykonywanie kopii o§wiadczen majatkowych oraz ich anonimizacja;

7) przekazywanie wojtom, prezydentom miast, burmistrzom, starostom, marszatkowi
wojewodztwa, kopii o§wiadczen majatkowych wedlug wtasciwosci rzeczowej - celem
publikacji w biuletynach informacji publicznej;

8) przygotowanie indywidualnych analiz ztozonych o§wiadczen majatkowych.



Rozdzial 6
Zasady dostepu do informacji publicznej

§ 12. 1. Kierownik Zespotu jest odpowiedzialny za udostgpnienie informacji
publicznej z zakresu dziatania Zespotu na zasadach i w trybie okreslonym w ustawie
z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej oraz w zarzadzeniu Nr 4
Dyrektora Generalnego z dnia 17 stycznia 2014 r. w sprawie okres$lenia procedur
udostepniania informacji publicznej przez Lubuski Urzad Wojewodzki w Gorzowie Wikp.
ze zmiang.

2. Pracownicy Zespotu opracowuja informacje publiczne z zakresu swoich
obowigzkow, zgodnie z przepisami ustawy 1 zarzadzenia wymienionymi W ust.1.

3. Pracownicy Zespolu odpowiadaja za systematyczne opracowywanie

I przekazywanie informacji celem publikacji w Biuletynie Informacji Publiczne;j.

Rozdzial 7

Realizacja zalecen pokontrolnych organéw kontroli zewnetrznej

§ 13. Tryb realizacji wnioskdw 1 zalecen pokontrolnych organdéw kontroli
zewnetrzne] w Urzedzie okre§la Regulamin Organizacyjny Urzedu w Rozdziale 8
Organizacja dziatalnosci kontrolnej i tryb realizacji wnioskow 1 zalecen pokontrolnych

organdéw kontroli zewnetrzne;.

Rozdzial 8

Rozpatrywanie skarg i wnioskow

§ 14.1. Pracownicy Zespotu przyjmuja obywateli w sprawach skarg i wnioskow
codziennie w godzinach pracy.

2. Skargi 1 wnioski wptywajace do Zespotu powinny by¢ traktowane jako sprawy
pilne.

3. Skargi 1 wnioski przed ich merytorycznym rozstrzygnigciem powinny by¢ zbadane
z nalezyta starannoscia, a pracownik, ktorym przekazano w celu ich zbadania, ponosi stuzbowa
odpowiedzialno§¢ za dokonanie ustalen niezgodnych z obiektywnym stanem spraw w nich

poruszanych.



4. Wszystkie skargi 1 wnioski wplywajace do Zespotu, a takze zglaszane ustnie
do protokotu, podlegaja zaewidencjonowaniu w prowadzonym przez Wydzial Nadzoru

i Kontroli Centralnym Rejestrze Skarg i Wnioskow.

Rozdzial 9

Zasady obiegu dokumentacji i przygotowywanie zakreséw czynnoSci

§ 15. Przechowywanie i obieg dokumentow odbywa si¢ na zasadach okre§lonych
w rozporzadzeniu Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwow zaktadowych.

§ 16. Pracownicy Zespotu zobowigzani sg do znajomosSci i przestrzegania
Zapisow:
1) Statutu Lubuskiego Urzgdu Wojewodzkiego;
2) Regulaminu Organizacyjnego Urzedu;
3) Regulaminu Wewngtrznego Zespotu;
4) Dokumentacji ochrony informacji niejawnych w Lubuskim Urzedzie Wojewodzkim —

zatwierdzonej przez Wojewodg.
§ 17. Za opracowanie i aktualizacj¢ zakresow czynnosci pracownika Zespotu

odpowiedzialny jest Kierownik Zespotu.

Rozdzial 10

Postanowienia koncowe

§ 18. W sprawach nieuregulowanych niniejszym regulaminem majg zastosowanie
przepisy Regulaminu Organizacyjnego Urzedu.

§ 19. Zmiana postanowien niniejszego regulaminu nastgpuje w trybie jego
ustalenia tj. w drodze zarzadzenia dyrektora generalnego.

§ 20. Interpretacja postanowien niniejszego regulaminu oraz udzielanie wyjasnien

nalezy do kierownika zespotu.



