ZARZADZENIE
WOJEWODY LUBUSKIEGO

z dnia 17 maja 2019 .

w sprawie wprowadzenia Polityki Bezpieczenstwa Danych Osobowych w Lubuskim
Urzedzie Wojewdédzkim w Gorzowie Wielkopolskim

Na podstawie art. 24 ust 2 rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz.Urz. UE L 119) w zwigzku art. 17 ustawy z dnia 23 stycznia
2009 r. o wojewodzie i administracji rzadowej w wojewodztwie (Dz. U. z 2017 r. poz 2234 i z
2018 r. poz. 2340) zarzadza si¢, co nastepuje:

§ 1. Wprowadza si¢ Polityke Bezpieczenstwa Danych Osobowych w Lubuskim Urzedzie

Wojewodzkim, stanowigcg zatgcznik do niniejszego zarzadzenia.

§ 2. Uchyla si¢ zarzadzenie Wojewody Lubuskiego z dnia 25 maja 2018 r. w sprawie
wprowadzenia Polityki Bezpieczenstwa Informacji w Lubuskim Urze¢dzie Wojewoddzkim

w Gorzowie Wlkp.

§ 2. Zarzadzenie wchodzi w zycie z dniem podpisania.

Wojewoda Lubuski

Wiadystaw Dajczak
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Zalacznik
do zarzadzenia

Wojewody Lubuskiego

POLITYKA
BEZPIECZENSTWA DANYCH OSOBOWYCH
W LUBUSKIM URZEDZIE WOJEWODZKIM

W GORZOWIE WIELKOPOLSKIM

wersja 1.1
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HISTORIA ZMIAN
Nr wersji Data Opis Dzialanie (*) | Rozdzialy(**) Autorzy
1.0 Utworzenie nowego N w P. Pikuta.
dokumentu
M. Piaskowski.
w w G. Krzeski,
K. Jankowiak
A. Szymczak,
A. Ladowski.
11 Dodanie zatacznika nr 5 N \W P. Pikuta

(*) Dziatanie: N-Nowy, Z-Zmiana, W-Weryfikacja
(**) Rozdziaty: numery rozdziatow lub W-Wszystkie
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Spis tresci

l. 2] 5 7
1. PoStanowienia 0GOINE........ccoceiiiiueiiiiiieiiiinieiiiineeiiiee et ssare st sas e s ss e s ase e sessan e s s anneses 7
1. Cele Polityki Bezpieczeristwa DaNnyCh OSODOWYCH ............cccuueeeeiiieeeeiiieeecieeeesieeeesetaeesiaaaessseeeesresaeenees 7
2. ZOKIES SLOSOWGONIG ..c..uvveeieeeieesieeeieesieeeitesteessteessteesaeestaessbtesabseestesbeesstasabeesseasbeassassaseesnseesbsessessnses 7
3. Ogdlne zasady dotyczqce przetwarzania danych 0SODOWYCH ...........ccceeeveeecieieveiniiieieeieeeeeeeeee 8
1. System obstugi praw jednostKi.........coooveeeiiiiiiiiiiiiiiiiiiiiiiiererr s 8
IV.  Przypisanie rél i organizacja proceséw przetwarzania danych osobowych........cccoccevrviieririisneiriinnncn. 9
1. Administrator danych 0SODOWYCH ...........cooveeiieiiieeeee ettt 9
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VI. L7704 BT 1Y 104« N 17
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SPIS ZALACZNIKOW:

Zalacznik Nr 1

Zatgcznik Nr 2
Zatacznik Nr 3

Zalacznik Nr 4

Zatacznik Nr 5

Instrukcja postgpowania w sytuacji naruszenia ochrony danych
osobowych.

Wz6r upowaznienia do przetwarzania danych osobowych.

Wzér ewidencji osob upowaznionych do przetwarzania danych
osobowych oraz ewidencja o$wiadczen o zachowaniu w tajemnicy
danych osobowych o0s6b zatrudnionych przy przetwarzaniu danych
osobowych.

Wzér o$wiadczenia o zachowaniu w tajemnicy danych osobowych 0sob
zatrudnionych przy przetwarzaniu danych osobowych.

Zasady realizacji praw osob, ktorych dane dotycza

Strona 4z 17

Id: 785BF437-FABD-4B5SB-BCEB-772C1EAD17D2. Podpisany



$ LUBUSKI - —

URZAD WOJEWODZKI

Stownik pojec¢ i skrotow

Termin / skrot

Wyjas$nienie/opis

ADO administrator danych osobowych — Wojewoda Lubuski

AS administrator systemu — kierownik oddziatu ds. informatyki

Polityka oznacza niniejsza Polityke ochrony danych osobowych Lubuskiego
Urzedu Wojewodzkiego

RODO rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz wuchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1).

10D inspektor ochrony danych — osoba powotana przez ADO

Kierownik komorki

kierownik komorki — dyrektor wydziatu lub biura, Lubuski Wojewddzki
Inspektor Nadzoru Geodezyjnego i Kartograficznego, Audytor
Wewngetrzny, Pelomocnik ds. Ochrony Informacji Niejawnych,

kierownik Delegatury Lubuskiego Urzedu Wojewddzkiego

LUW

Lubuski Urzad Wojewodzki w Gorzowie Wielkopolskim

Osoba upowazniona

osoba, ktora upowazniona zostala na pismie do przetwarzania danych
osobowych przez administratora danych lub osob¢ wyznaczong

do wydawania odpowiedniego upowaznienia

SZBI

system zarzadzania bezpieczenstwem informacji obowigzujacy w LUW
W rozumieniu Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U. z 2016 r. poz. 113).
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EU/EOG

panstwa nalezagce do Unii Europejskiej/Europejskiego  Obszaru

Gospodarczego

Prezes Urzedu

Prezes Urzedu Ochrony Danych Osobowych

Organ nadzorczy

Urzad Ochrony Danych Osobowych

Ustawa

ustawa o ochronie Danych Osobowych z dnia 10 maja 2018 r. 0 ochronie
danych osobowych Dz. U. 2018 poz. 1000

System informatyczny

administratora

rozumie si¢ przez to sprzet komputerowy, oprogramowanie, dane
eksploatowane w zespole wspotpracujacych ze sobg urzadzen, programoéw
procedur przetwarzania informacji i narzgdzi programowych; w systemie
tym pracuje co najmniej jeden komputer centralny i system ten tworzy

sie¢ teleinformatyczng administratora danych.

integralnos¢ wlasciwos$¢ zapewniajaca, ze dane nie zostaly zmienione lub zniszczone
W sposob nieautoryzowany

poufnosé wlasciwos$¢ zapewniajaca, ze dane nie sg udostepniane nieupowaznionym
podmiotom

dostepnos¢ wlasciwo$§¢ zapewniajaca, ze osoby, ktore sa upowaznione i ktorym
informacje sa potrzebne, majg do nich dostep w odpowiednim miejscu
i czasie

zbidr danych uporzadkowany zestaw danych osobowych, o ktorym mowa

wart. 4 RODO pkt.2, dostepnych wedlug okreSlonych kryteriow,
niezaleznie od tego, czy =zestaw ten jest scentralizowany,

zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie
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I.  Wstep

Polityka Bezpieczenstwa Danych Osobowych w Lubuskim Urzgdzie Wojewoddzkim
w Gorzowie WIkp. ma zastosowanie do przetwarzania danych osobowych w sposob
catkowicie lub czeSciowo zautomatyzowany oraz do przetwarzania w sSposob inny
niz zautomatyzowany danych osobowych stanowigcych cze$¢ zbioru danych lub majacych

stanowi¢ czg$¢ zbioru danych.

Niniejszy dokument jest politykg ochrony danych osobowych w rozumieniu RODO -
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. Urz. UE L119,s.1).

Il. Postanowienia ogélne

1. Cele Polityki Bezpieczenstwa Danych Osobowych

Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci osob fizycznych o réznym prawdopodobienstwie 1 wadze zagrozenia,
niniejsza Polityka ma na celu zapewni¢ odpowiednie $rodki, aby przetwarzanie odbywato
si¢ zgodnie z RODO.

2. Zakres stosowania

Niniejsza Polityka dotyczy zaréwno danych osobowych przetwarzanych w sposob
tradycyjny ~w  ksiggach, wykazach 1 innych zbiorach ewidencyjnych,
jak i w systemach informatycznych.

Procedury 1 zasady okreslone w niniejszym dokumencie stosuje si¢ do wszystkich osob
upowaznionych do przetwarzania danych osobowych, zaréwno zatrudnionych,
jak 1 innych, np. stazystow, praktykantow. W szczegdlnosci odpowiadaja
oni za przestrzeganie zasad bezpieczenstwa wynikajacych z niniejszej Polityki oraz

zglaszanie incydentow i naruszen, a takze wykonywanie zalecen IOD.

Z systemow informatycznych sluzacych do przetwarzania danych osobowych
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znajdujacych si¢ w posiadaniu ADO moga korzysta¢ rowniez inne podmioty,
na podstawie odrgbnych uméw, porozumien lub stosunkéw prawnych, ksztalttowanych
na podstawie przepisow  szczegOlnych, okreSlajacych  zasady  korzystania
z tych systeméw, w szczegdlno$ci poprzez wyraznie zdefiniowanie celu i zakresu

oraz wskazanie odpowiedzialnosci.

3. Ogodlne zasady dotyczace przetwarzania danych osobowych

Administrator Danych przetwarza dane osobowe z poszanowaniem zasad wyrazonych

w art. 5 RODO. Dane osobowe muszg by¢:

1) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej

dane dotycza;

2)zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach

1 nieprzetwarzane dalej w sposob niezgodny z tymi celami;

3) adekwatne, stosowne oraz ograniczone do tego co niezbedne do celéw, w ktorych

sg przetwarzane;
4) prawidtowe i w razie potrzeby uaktualniane;

5) przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza,
przez okres nie dluzszy, niz jest to niezbedne do celéw, w ktorych dane

te sg przetwarzane,

6) przetwarzane w sposOb zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochron¢ przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem,

za pomocg odpowiednich §rodkow technicznych lub organizacyjnych.

I11. System obshugi praw jednostki

Administrator danych zapewnia obstuge praw osob, ktorych dane dotycza poprzez:
1) wdrozenie zasad przekazywania prawem wymaganych informacji
przy pozyskiwaniu danych;
2) wdrozenie zasad, w zakresie realizacji zadan osob, ktorych dane dotycza

w terminach 1 w sposéb wymagany w RODO oraz zapewnienie dokumentacji

realizacji tego obowiazku;
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3) wdrozenie procedur pozwalajacych na ustalenie koniecznosci zawiadomienia
0sob dotknigtych zidentyfikowanym naruszeniem ochrony danych;

4) poszanowanie oraz ochron¢ praw i wolnosci 0sob trzecich.

IV. Przypisanie rol i organizacja procesow przetwarzania danych osobowych

ADO wyznacza role oraz odpowiedzialno$¢ poszczegdlnych osob realizujacych zadania
W procesie przetwarzania danych osobowych.
1. Administrator danych osobowych

Administrator danych osobowych uwzgledniajagc charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw i wolnosci osob fizycznych realizuje zadania

w zakresie ochrony danych osobowych, w tym zwlaszcza:

1) wdraza adekwatne, proporcjonalne oraz skuteczne $rodki techniczne
1 organizacyjne, aby przetwarzanie odbywalo si¢ zgodnie z RODO,;

przez odpowiednie $rodki rozumie si¢ w szczegdlnosci:
a. zatwierdzone kodeksy postgpowania (o ile zostaty wdrozone);

b. certyfikacje (o ile zostala dokonana na podstawie kryteriow certyfikacji,
o ktorych mowa w RODO przez Prezesa Urzedu lub podmiot certyfikujacy

zgodnie z wymogami Ustawy);
c. wytyczne oraz opinie Europejskiej Rady Ochrony Danych;
d. wytyczne Prezesa Urzedu;
e. sugestie inspektora ochrony danych;

2) upowaznia poszczegolne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajacym zakresowi powierzonych im obowigzkow

(wzor upowaznienia - zalacznik Nr 2);

3) wyznacza inspektora ochrony danych oraz okreSla zakres jego zadan
i czynnosci | zapewnia, by IOD byt wlasciwie i niezwtocznie wlaczany we wszystkie

sprawy dotyczace ochrony danych osobowych;

4) zleca Dyrektorowi Generalnemu LUW, by we wspolpracy z administratorem systemu

oraz inspektorem ochrony danych zapewnit uzytkownikom odpowiednie warunki
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5)

pracy umozliwiajgce bezpieczne przetwarzanie danych;

podejmuje dziatania w przypadku naruszenia lub podejrzenia naruszenia procedur

bezpiecznego przetwarzania danych osobowych.

2. Inspektor Ochrony Danych

Inspektor ochrony danych realizuje zadania w zakresie nadzoru nad przestrzeganiem zasad

ochrony danych osobowych, w tym zwlaszcza:

1)

2)

3)

4)

5)

6)

7)

8)

informuje administratora podmiotu przetwarzajacego oraz pracownikow, ktorzy
przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy
niniejszego rozporzadzenia oraz innych przepisow Unii lub panstw cztonkowskich

0 ochronie danych i doradzanie im w tej sprawie;

monitoruje przestrzeganie RODO, innych przepiséw o ochronie danych oraz polityk
administratora lub podmiotu przetwarzajagcego w dziedzinie ochrony danych

osobowych, w tym podziat obowigzkow;

udziela na zadanie zalecen co do oceny skutkow dla ochrony danych

oraz monitorowanie jej wykonania zgodnie z art. 35 RODO;
wspotpracuje z organem nadzorczym,;

petni funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym 2z uprzednimi konsultacjami, o ktorych mowa
w art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji we

wszelkich innych sprawach;

petni  rol¢ punktu kontaktowego dla o0sob, ktérych dane dotycza,
we wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych

oraz z wykonywaniem praw przystugujacych im na mocy RODO;

opiniuje  wzory dokumentow dotyczacych ochrony danych osobowych,

przygotowywane przez komorki organizacyjne administratora danych;

na podstawie otrzymanych zgloszen z komorek organizacyjnych Urzedu, prowadzi
ewidencje o0sO6b upowaznionych do przetwarzania danych osobowych (wzor
ewidencji — zalacznik Nr 3) oraz ewidencj¢ o$wiadczen o zachowaniu w tajemnicy
danych osobowych o0s6b zatrudnionych przy przetwarzaniu danych osobowych

(wzor o$wiadczenia — zatgcznik Nr 4);
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9)

na podstawie otrzymanych informacji z komorek organizacyjnych Urzedu,

aktualizuje rejestr czynnosci oraz rejestr kategorii czynnosci;

10) na podstawie otrzymanych zgloszen z komorek organizacyjnych Urzgdu, wystepuje

z wnioskiem do ADO o nadanie upowaznienia do przetwarzania danych osobowych;

11) na podstawie otrzymanych zgloszen z komorek organizacyjnych Urzedu, wystepuje

z wnioskiem do AS o nadanie identyfikatora i przyznanie hasta osobie upowaznionej

do przetwarzania danych osobowych;

12) prowadzi rejestr zasad, instrukcji oraz procedur zatwierdzonych lub wycofanych

przez ADO bedacych uzupetnieniem niniejszej Polityki,

13) przygotowuje materialy szkoleniowe z zakresu ochrony danych osobowych

i prowadzi szkolenia osob upowaznianych do przetwarzania danych osobowych.

3. Administrator systemu

Administrator systemu realizuje zadania w zakresie zarzadzania i1 biezacego nadzoru nad

systemem informatycznym administratora danych, w tym zwlaszcza:

1)

2)

3)

4)

5)

6)

7)

zarzadza systemem informatycznym, w ktorym przetwarzane sa dane osobowe,
postugujac  si¢ hastem dostgpu do wszystkich stacji roboczych z pozycji

administratora;

przeciwdziata dostepowi o0s6b niepowolanych do systemu informatycznego,

w ktorym przetwarzane sg dane osobowe;

na podstawie otrzymanych zgloszen z komorek organizacyjnych Urzedu, przydziela
kazdemu uzytkownikowi identyfikator oraz hasto do systemu informatycznego,

dokonuje ewentualnych modyfikacji uprawnien, a takze usuwa konta uzytkownikows;

nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikow oraz kontroli

dostepu do danych osobowych;

podejmuje dziatania w zakresie ustalania 1 kontroli identyfikatorow dostepu

do systemu informatycznego ADO;

w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje

IOD o naruszeniu i wspotdziata z nim przy usuwaniu skutkow naruszenia;

prowadzi szczegdtowa dokumentacje naruszen bezpieczenstwa danych osobowych

przetwarzanych w systemie informatycznym,;
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8)

9)

sprawuje nadzor nad wykonywaniem napraw, konserwacja oraz likwidacja urzadzen
komputerowych, na ktorych zapisane sa dane osobowe, nad wykonywaniem kopii
zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod katem
ich dalszej przydatno$ci do odtwarzania danych w przypadku awarii systemu

informatycznego;

podejmuje dziatania stuzace zapewnieniu niezawodno$ci zasilania komputerow,
innych urzadzen majacych wplyw na bezpieczenstwo przetwarzania danych
oraz zapewnieniu bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej

teletransmisji;

10) prowadzi ewidencje identyfikatorow do stanowisk roboczych poszczegdlnych

uzytkownikow;

11) na podstawie otrzymanych informacji z komoérek organizacyjnych Urzedu, prowadzi

wykaz systemow informatycznych niepodlegajacych zasadom, bezpieczenstwa

ochrony danych, okreslonym w LUW.

4. Kierownicy komérek

1)

2)

3)

4)

5)

6)

7)

zobowigzani sg do zapewnienia dziatan zgodnych z prawem w ramach powierzonej

komorki organizacyjnej;

zobowigzani sg do stalego nadzoru i stosowania S$rodkéw majacych na celu

zapewnienie bezpieczenstwa powierzonego im zasobu;

zobowigzani sa zapewniC, aby przetwarzane w ramach powierzonej im komorki
organizacyjnej dane byly aktualne, adekwatne, stosowne oraz ograniczone do tego
co niezbedne w stosunku do celow, w jakich sg przetwarzane, a takze przetwarzane

nie dluzej niz jest to koniczne do realizacji celu;

zobowigzani sa do realizacji obowiazku informacyjnego oraz o ile to mozliwe

dokumentowania tej czynnosci;

zobowigzani sg do niezwlocznej konsultacji z IOD wszelkich zadan osob, ktorych

dane dotyczg i sposobu ich realizacji;

zobowigzani sg do prowadzenia ewidencji zgloszonych zadah wraz ze wskazaniem

sposobu ich realizacji w zakresie powierzonej komorki organizacyjnej;

zobowigzani s3 do dokumentowania i przechowywania zgod na przetwarzanie danych
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osobowych;

8) zobowigzani sg do zgloszenia IOD wszystkich przypadkéw nienalezytego

zabezpieczenia danych osobowych;

9) za posrednictwem IOD wystepuja z wnioskiem do ADO o wydanie, modyfikacje
lub uchylenie upowaznien do przetwarzania danych osobowych dla podlegltych

im pracownikow;

10) zobowigzani sg zapewnié, aby podleglte im osoby upowaznione do przetwarzania
danych osobowych posiadaty dostep wytacznie do zasobow niezbednych do realizacji

powierzonych obowigzkow;

11) zobowigzani s3 do niezwlocznego informowania IOD o wszystkich zmianach
przepisow, majacych wpltyw na sposob, cele lub zakres przetwarzania danych

osobowych w podlegtej komorce organizacyjnej;

12) w procesie zarzadzania zmianami organizacyjnymi lub technologicznymi majacymi
wplyw na sposob, cele lub zakres przetwarzanych danych osobowych zobowigzani

sg do konsultacji nowych rozwigzan z 10D oraz AS w fazie projektowania;

13) zapewniaja funkcjonowanie systemoéw informatycznych niepodlegajacych zasadom
bezpieczenstwa LUW w ramach powierzonych komorek organizacyjnych zgodnie

z dokumentacja opisujaca zasady dziatania w/w systemow;

14) odpowiadaja za dopetnienie obowigzku zawarcia umowy powierzenia przetwarzania
danych osobowych w przypadku, gdy wystepuja w roli osoby wnioskujacej
0 udzielanie zamoéwienia publicznego. Zasady realizacji zamowien publicznych

reguluja odrebne regulacje administratora danych.

5. Osoba upowazniona do przetwarzania danych osobowych

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do przestrzegania

nastepujacych zasad:

1) moze przetwarza¢ dane osobowe wylgcznie w zakresie ustalonym indywidualnie
przez administratora danych w upowaznieniu i tylko w celu wykonywania
natozonych na nig obowigzkow. Zakres dostepu do danych przypisany jest
do niepowtarzalnego identyfikatora uzytkownika, niezbednego do rozpoczecia pracy

w systemie. Rozwigzanie stosunku pracy, odwolanie z pelnionej funkcji powoduje
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wygasniecie upowaznienia do przetwarzania danych osobowych;
2) ma obowigzek zachowania tajemnicy danych osobowych oraz przestrzegania

procedur ich bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych

osobowych obowigzuje przez caly okres zatrudnienia u administratora danych,

a takze po ustaniu stosunku pracy lub odwolaniu z petnionej funkcji;

3) bierze udzial w szkoleniach i zapoznaje si¢ z przepisami prawa w zakresie ochrony

danych osobowych, postanowieniami niniejszej Polityki oraz SZBI;

4) stosuje okreslone przez ADO procedury i zasady majgce na celu zgodne z prawem

przetwarzanie danych;

5) korzysta z systemu informatycznego ADO w sposob zgodny ze wskazowkami
zawartymi w instrukcjach obstugi urzadzen wchodzacych w sklad systemu

informatycznego, oprogramowania i nosnikow;

6) zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym.

V. Podstawowe standardy

1. Szkolenia w zakresie ochrony danych osobowych
IOD zaktada nastepujacy plan szkolen:

1) szkoli si¢ kazdg osobg, ktéra ma zosta¢ upowazniona do przetwarzania danych

osobowych;

2) szkolenia wewngtrzne wszystkich o0s6b upowaznionych do przetwarzania danych
osobowych przeprowadzane sa w przypadku znaczacych zmian zasad lub procedur

ochrony danych osobowych;

3) przeprowadza si¢ szkolenia dla osob innych niz upowaznione do przetwarzania
danych, jesli pelnione przez nie funkcje wigza si¢ z zabezpieczeniem danych

osobowych.
2. Projektowanie zmian

ADO uwzglednia koniecznos¢ oceny wptywu projektowanych zmian na ochron¢ danych,
zapewnienie prywatnosci (a w tym zgodnos$ci celow przetwarzania, bezpieczenstwa danych

1 minimalizacji) juz w fazie projektowania zmiany.
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3. Srodki bezpieczenstwa

1) Srodki ochrony danych dostosowuje si¢ do skali ryzyka
w oparciu 0 metodyke przyjeta w dokumentacji SZBI na podstawie:

a. procesu szacowania ryzyka uwzgledniajgcego czynnos$ci przetwarzania danych
oraz kategorie czynnosci,

b. oceny skutkow dla ochrony danych tam, gdzie ryzyko naruszenia praw
1 wolnosci osob jest wysokie,

c. metod postgpowania z ryzykiem.

2) ADO stosuje adekwatne standardy w celu zapewnienia bezpieczenstwa fizycznego
1 $rodowiskowego pomieszczen LUW, w ktorych przetwarzane sa informacje
oraz przechowywane s3 urzadzenia je przetwarzajace zgodnie z dokumentacja SZBI,
m.in.: wydziela strefy bezpieczenstwa, reguluje zasady kontroli dostepu, zapewnia
fizyczng ochrong obiektu, wdraza zasady minimalizacji ryzyka wynikajgcego
z przyczyn s$rodowiskowych, ustala wymagania bezpieczenstwa dla obszaréw
przetwarzania danych osobowych, wdraza zasady reglamentacji 1 zarzadzania
dostepem do danych.

3) ADO zapewnia poufnos¢, integralnos¢, dostgpnos¢ systemow
1 ustug przetwarzania oraz zdolno$¢ do szybkiego przywrocenia dostgpnosci danych
osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego zgodnie
z zasadami 1 procedurami przyjetymi w dokumentacji SZBI,

4) ADO zapewnia regularne testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych 1 organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania
zgodnie z zasadami 1 procedurami przyjetymi w dokumentacji SZBI,

5) ADO weryfikuje podmioty przetwarzajace dane na jego rzecz, w zakresie mozliwosci
zapewnienia adekwatnego poziomu bezpieczenstwa oraz zapewnia odpowiednie
mechanizmy kontroli w/w podmiotdw.

6) ADO stosuje procedury pozwalajace na identyfikacje, ocen¢ 1 zgloszenie
zidentyfikowanego naruszenia ochrony danych Prezesowi Urzgdu (Instrukcja

postepowania w sytuacji naruszenia ochrony danych osobowych — zatacznik Nr 1).

4. Inwentaryzacja danych i prowadzone rejestry
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1) Przetwarzane przez ADO dane osobowe powinny by¢ poddawane przegladowi
przynajmniej raz na rok. W razie istotnych zmian dotyczacych przetwarzania danych

osobowych 10D moze zwroécic¢ si¢ do ADO o zarzadzenie dodatkowej inwentaryzacji:

a. inwentaryzacje przetwarzanych danych osobowych przeprowadza
si¢ uwzgledniajgc  wszystkie zidentyfikowane czynnosci przetwarzania
przynajmniej pod katem czynnosci, celow przetwarzania, kategorii 0sob,
kategorii danych, podstaw prawnych przetwarzania, sposobow zbierania danych,
kategorii odbiorcow danych, przekazywania poza EU/EOG lub do organizacji
mi¢dzynarodowych, srodkow technicznych i organizacyjnych ochrony danych,

weryfikacji podstaw prawnych przetwarzania;

b. 10D moze zarzadzi¢ przeprowadzenie dodatkowej inwentaryzacji w wyzej
okreslonym zakresie w razie zmian w obowigzujagcym prawie, ograniczajacych
dopuszczalny zakres przetwarzanych danych osobowych. Dodatkowy przeglad

jest mozliwy takze w sytuacji zmian organizacyjnych administratora danych.

2) Rejestr czynno$ci przetwarzania oraz rejestr kategorii przetwarzania zawieraja
informacje, o ktéorych mowa w art. 30 RODO 1 stuza monitorowaniu przez ADO
czynno$ci, celow przetwarzania, kategorii osob, kategorii danych, podstaw prawnych
przetwarzania, sposobOw zbierania danych, kategorii odbiorcow danych,
przekazywania poza EU/EOG, srodkow technicznych

i organizacyjnych ochrony danych.

3) Administrator danych wdraza:
a. zasady zarzadzania adekwatnoS$cia (zakresem) danych,

b. zasady zarzadzania okresem przechowywania danych.
5. Odpowiedzialno$¢é os6b upowaznionych do przetwarzania danych osobowych

Niezastosowanie si¢ do prowadzonej przez administratora danych polityki bezpieczenstwa
danych osobowych, ktorej zatozenia okresla niniejszy dokument i naruszenie procedur
ochrony danych przez pracownikéw upowaznionych do przetwarzania danych
osobowych, moze by¢ potraktowane jako ci¢zkie naruszenie obowigzkow pracowniczych,

skutkujace rozwigzaniem stosunku pracy bez wypowiedzenia.
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V1. Przeglady Polityki

1) Polityka bezpieczenstwa danych osobowych powinna by¢ poddawana przegladowi
przynajmniej raz na rok. W razie istotnych zmian dotyczacych przetwarzania danych
osobowych 10D informacji moze zwrdci¢ si¢ do ADO o zarzadzenie przegladu

polityki bezpieczenstwa stosownie do potrzeb.

2) IOD analizuje, czy polityka bezpieczenstwa i pozostala dokumentacja z zakresu

ochrony danych osobowych jest adekwatna do:
a. zmian w systemach informatycznych administratora danych,

b. zmian organizacyjnych administratora danych, w tym réwniez zmian statusu

0s0b upowaznionych do przetwarzania danych osobowych,
C. zmian w obowigzujacym prawie.

3) 10D po uzgodnieniu z ADO moze, stosownie do potrzeb, przeprowadzi¢ wewngtrzny
audyt zgodnoS$ci przetwarzania danych z przepisami o ochronie danych osobowych.
Przeprowadzenie audytu wymaga uzgodnienia jego zakresu z AS. Zakres, przebieg

I rezultaty audytu sa dokumentowane.

VI1Il. Postanowienia koncowe

1) Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana
jest zapozna¢ si¢ przed dopuszczeniem do przetwarzania danych z niniejszym
dokumentem w zakresie koniecznym do wykonywanych obowigzkow oraz ztozy¢

stosowne o$§wiadczenie, potwierdzajace znajomos$¢ jego tresci.

2) W zakresie nieuregulowanym niniejszg Polityka stosuje si¢ zasady okreslone
w Systemie Zarzadzania Bezpieczenstwem Informacji Lubuskiego Urzedu

Wojewodzkiego (SZBI).
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Zalacznik nr 1
do Polityki bezpieczenstwa
danych osobowych

INSTRUKCJA
POSTEPOWANIA W SYTUACJI
NARUSZENIA OCHRONY DANYCH
OSOBOWYCH
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I. Istota naruszenia danych osobowych

§ 1.

1. Incydentem w zakresie danych osobowych jest sytuacja powodujaca utrate poufnosci,
integralnosci lub dostepnosci przetwarzanych danych.

2. Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych, udostepnienia lub umozliwienia dostgpu do nich osobom
nieupowaznionym, zabrania danych przez osobg¢ nieupowazniong, uszkodzenia
jakiegokolwiek elementu systemu informatycznego, a w szczego6lnosci:

a. niecautoryzowany dostep do danych;

nieautoryzowane modyfikacje lub zniszczenie danych;

udostgpnienie danych nieautoryzowanym podmiotom;

nielegalne ujawnienie danych;

pozyskiwanie danych z nielegalnych Zrddet.

® o0 o

I1. Postepowanie w przypadku naruszenia danych osobowych
§ 2.

1. Kazdy pracownik, ktory stwierdzi lub podejrzewa fakt naruszenia danych osobowych,
jest zobowigzany niezwlocznie zglosi¢ to (najpdzniej w terminie 8 godzin
od stwierdzenia zaistnienia zdarzenia) Inspektorowi Ochrony Danych, zwanemu dalej
,JOD”, ktory informuje o tym fakcie administratora danych.

2. Procesor (podmiot zajmujacym si¢ przetwarzaniem danych osobowych, ktore
powierzyl mu administrator), ktory w imieniu administratora danych stwierdzi lub
podejrzewa fakt naruszenia danych osobowych, jest zobowigzany niezwlocznie
najpozniej w terminie 24 godzin zglosi¢ ten fakt administratorowi danych lub 10D.
W tym zakresie zobowigzany jest:

a. poinformowac o tym Powierzajacego - Administratora Danych, podajac
wszelkie informacje dotyczace takiego naruszenia;
ustali¢ przyczyne naruszenia,
podja¢ wszelkie czynno$ci majagce na celu usunigcie naruszenia
1 zabezpieczenie danych osobowych w sposob nalezyty przed dalszymi
naruszeniami;

d. zebra¢ wszystkie mozliwe dane 1 dokumenty, ktéore moga pomode
w ustaleniu okolicznosci naruszenia i przeciwdziataniu podobnym
naruszeniom w przysztosci.

§ 3.

Kazdy pracownik, ktory stwierdzi fakt naruszenia danych osobowych ma obowigzek podjac
czynno$ci niezbedne do powstrzymania skutkOw naruszenia ochrony oraz zabezpieczy¢
dowody umozliwiajace ustalenie przyczyn oraz skutkOw naruszenia.
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§ 4.

W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniecha¢ wszelkich
dziatan mogacych utrudni¢ analiz¢ wystapienia naruszenia i udokumentowanie zdarzenia oraz
nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia 10D lub innej
osoby upowaznionej przez administratora danych.

§ 5.
IOD podejmuje nastepujace kroki:

a. zapoznaje si¢ z zaistnialg sytuacja i wybiera sposob dalszego postgpowania
uwzgledniajac zagrozenie w prawidtowosci 1 ciggltosci pracy;

b. odbiera doktadng relacj¢ z zaistnialego naruszenia bezpieczenstwa danych
od osoby powiadamiajacej, jak réwniez od kazdej innej osoby, ktéra moze
posiada¢ informacje w zwigzku z zaistniatym naruszeniem;

c. nawigzuje kontakt ze specjalistami zewne¢trznymi (jesli zachodzi taka
potrzeba).

§ 6.

IOD dokumentuje zaistniatly przypadek naruszenia bezpieczefistwa danych sporzadzajac
notatke dla ADO. Dokumentacja gromadzona przez IOD stanowi rejestr naruszen ochrony
danych, o ktorym mowa w art. 33 ust 5 RODO.

§7.

IOD zasigga potrzebnych mu opinii i proponuje dzialania naprawcze takie jak:

a. wylaczenie systemu, co w poszczegdlnych przypadkach powinno
by¢ poprzedzone uzgodnieniem tego z wiascicielem procesu przetwarzanych
danych oraz z osoba odpowiedzialng za systemy teleinformatyczne;

b. pozostawienie dziatajacego systemu;

c. uruchomienie procedur odtwarzania z kopii zapasowych, procedur planu
zapewniania cigglo$ci dzialania oraz podjecie dziatan wynikajacych
z instrukcji zarzadzania poszczegodlnych systemow;

d. zapewnianie bezpiecznego przechowywania $ladow 1 dowodow (takze
w wersji elektronicznej), szczegdlnie w przypadku gdy niezbedne
jest przeprowadzenie postgpowania wyjasniajacego;

I11. Naruszenie danych osobowych — odpowiedzialno$¢

§8.

1. Wobec osoby, ktora w przypadku naruszenia danych osobowych nie podjeta dzialania
okreslonego w niniejszym dokumencie, a w szczegdlno$ci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zasadami, stosuje si¢ kary dyscyplinarne.
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Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu mogg by¢ potraktowane jako cig¢zkie naruszenie obowigzkow
pracowniczych. Kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia
o naruszeniu danych osobowych nie wyklucza odpowiedzialno$ci karnej tej osoby
zgodnie z aktualnie obowigzujacym przepisami.

2. Odpowiedzialno$¢ Procesora okreslona jest w umowie powierzenia przetwarzania

danych.

IV. Zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

§9.

1. W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej
zwloki — w miar¢ mozliwos$ci, nie poézniej niz w terminie 72 godzin po stwierdzeniu
naruszenia — zglasza je Urzedowi Ochrony Danych, chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnos$ci
0sob fizycznych. Do zgloszenia przekazanego organowi nadzorczemu po uplywie
72 godzin dotacza si¢ wyjasnienie przyczyn opoznienia.

2. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dzialania zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu
zweryfikowac¢ naruszenie.

3. Administrator informuje organ w sytuacji:

kradziezy tozsamosci;
straty finansowej;
naruszenia poufno$ci danych chronionych tajemnica zawodow3;

oo o

utraty przyshugujacych osobom praw i wolnosci lub mozliwosci sprawowania kontroli
nad swoimi danymi osobowymi;
e. ujawnienia danych z art. 9 lub 10 RODO.

V. Zawiadamianie osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych
§ 10.

1. Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko
naruszenia praw lub wolnoséci osob fizycznych, administrator bez zbg¢dnej zwtoki
zawiadamia osobe, ktorej dane dotyczg, o takim naruszeniu.

2. Zawiadomienie, o ktéorym mowa w ust. 1, jasnym 1 prostym jezykiem opisuje
charakter naruszenia ochrony danych osobowych powinno:
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a. zawiera¢ imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych
lub oznaczenie innego punktu kontaktowego, od ktorego mozna uzyska¢ wigcej
informaciji;
opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

c. opisywa¢ $rodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

3. Zawiadomienie nie jest wymagane, w nastepujacych przypadkach:

a. administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony
i $rodki te zostaty zastosowane do danych osobowych, ktorych dotyczy naruszenie,
w szczegblnosci $rodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

b. administrator zastosowal nastepnie $rodki eliminujagce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolno$ci osoby, ktérej dane dotycza,
o ktéorym mowa w ust. 1;

Cc. wymagatoby ono niewspdimiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomocg
ktorego osoby, ktorych dane dotycza, zostaja poinformowane w réwnie skuteczny
Sposob.

VI. Postanowienia koncowe
§11.

1. Instrukcja powyzsza uzywana jest w przypadku naruszenia ochrony danych
osobowych

2. Instrukcja zarzadzania incydentami jest przeznaczona dla wszystkich pracownikow
Lubuskiego Urzedu Wojewddzkiego w Gorzowie WIKp., osob $wiadczacych ustugi
na rzecz Urzedu, procesordw, stazystow i praktykantow.

Strona5z5
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Zatacznik nr 2
Minimalne wymagania w zakresie pdl informacyjnych zwartych w upowaznieniu

Gorzow Wielkopolski., dnia....................

UPOWAZNIENIE NR.......
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o
ochronie danych — dalej RODO) (Dz.Urz. UE L 119, s. 1)

Upowazniam

Pana/(a)

Zatrudnionego/(g) na stanowisku/
(lub prosze wpisa¢ inng podstawe stosunku
cywilnoprawnego)

w Lubuskim Urzedzie Wojewddzkim w Gorzowie Wielkopolskim do przetwarzania danych
osobowych w celu/celach:

Wyzej wymieniona osoba dopuszczona jest do przetwarzania danych osobowych jedynie
w zakresie okre§lonym w upowaznieniu.

Niniejsze upowaznienie wydaje si¢ na czas trwania stosunku pracy, stosunku cywilnoprawnego badz
odwotania.

podpis Administratora Danych
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Wzor

Zatacznik Nr 3

EWIDENCJA OSOB UPRAWNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH ORAZ EWIDENCJA OSWIADCZEN O ZACHOWANIU
W TAJEMNICY DANYCH OSOBOWYCH OSOB ZATRUDNIONYCH PRZY PRZETWARZANIU DANYCH OSOBOWYCH

Identyfikator
. . Data Zakres upowaznienia uzytkownika (jezeli .
. . . Data nadania | Data ustania L : dane s3 Uwagi
Lp.| Imi¢ | Nazwisko | Stanowisko s . c . podpisania do przetwarzania
upowaznienia | upowaznienia . . przetwarzane w (nr dokumentu)
o$wiadczenia danych osobowych .
systemie
informatycznym)
1.
2.
3.

Id: 785BF437-FABD-4B5B-BCEB-772C1EAD17D2. Podpisany




Zatacznik Nr 4

Wzor

OSWIADCZENIE

1. Ja  nizej] podpiSany (&)  eeiiiiiiii zobowiazujg
si¢ do zachowania w tajemnicy wszelkich informacji w tym réwniez danych osobowych, do ktorych
mam dostep w zwiazku z wykonywaniem przeze mnie zadan, ustug lub obowigzkéw w Lubuskim
Urzedzie Wojewodzkim w Gorzowie Wielkopolskim zaréwno w trakcie obecnie wiazacego mnie
stosunku pracy lub innego rodzaju umowy jak i po zakonczeniu powyzszych relacji.

2. Zobowiazuje si¢ przestrzega¢ regulamindw, instrukcji i procedur obowigzujacych

w  Lubuskim  Urzedzie = Wojewodzkim w  Gorzowie  Wielkopolskim  wigzacych
si¢ z ochrong danych osobowych, a w szczego6lnosci nie bede bez upowaznienia shuzbowego

wykorzystywal(a) powierzonych danych osobowych.

3. Stwierdzam, ze jest mi znana definicja danych osobowych w rozumieniu w art. 4 pkt 1
RODO.
4, Stwierdzam, ze jest mi znana Polityka Bezpieczenstwa Danych Osobowych obowigzujaca

w Lubuskim Urzgdzie Wojewddzkim w Gorzowie Wielkopolskim.
5. Przyjmuje do wiadomos$ci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze

by¢ uznane za ci¢zkie naruszenie obowigzkdéw pracowniczych.

Data i podpis osoby upowaznionej
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Zalacznik nr 5
do Polityki bezpieczenstwa
danych osobowych

ZASADY
REALIZACJI PRAW OSOB,
KTORYCH DANE DOTYCZA

wersja 1.0
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HISTORIA ZMIAN
Nr wersji Data Opis Dziatanie (*) Rozdziaty(**) Autorzy
1.0 Utworzenie nowego N w P. Pikuta.

dokumentu

(*) Dziatanie: N-Nowy, Z-Zmiana, W-Weryfikacja

(**) Rozdziaty: numery rozdziatéw lub W-Wszystkie
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1. WPROWADZENIE

Niniejszy dokument zawiera opis zasad i procedur stosowanych przez pracownikow Lubuskiego
Urzedu Wojewodzkiego w Gorzowie Wielkopolskim (LUW), w celu zapewnienia realizacji praw
0sob, ktorych dane dotycza oraz realizacji obowigzkow Wojewody Lubuskiego wzglgdem tych osob
zgodnie z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27.04.2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) oraz Ustawy o ochronie danych osobowych z dnia 10 maja 2018 r.
(Dz.U. z 2018 r. poz. 1000)

2. POSTANOWIENIA OGOLNE

2.1.Podstawowe zasady przetwarzania danych osobowych

Wszyscy pracownicy Lubuskiego Urzedu Wojewddzkiego w Gorzowie Wielkopolskim sa

zobowigzani do przestrzegania nastepujacych zasad postgpowania z danymi osobowymi:

a) przetwarzanie danych musi by¢ zgodne z prawem, oznacza to w szczegdlnosci, ze
przetwarzanie odbywa si¢:

v w zwigzku z wypelnianiem obowigzku prawnego natozonego na ,

v w celu zawarcia i wykonania umowy, ktorej strong jest osoba, ktorej dane dotycza,

v' w zwigzku z wykonywaniem zadania realizowanego w interesie publicznym, np. w
przypadku realizacji prawa dostepu do informacji publicznej,

v’ na podstawie zgody wyrazonej przez osobe, ktorej dane dotyczg. Zgoda jednak jest tg
przestanka legalizujacg przetwarzanie, ktéra moze zosta¢ wykorzystana tylko w
szczegdlnych przypadkach przewidzianych prawem Iub w sytuacjach gdy
przetwarzanie jest wymagane dla prawidlowej realizacji zadania LUW, a Zadna z ww.
podstaw nie ma zastosowania. W przypadku zgody musi by¢ ona wyrazona w sposob
wyrazny Osoba, ktorej dane dotycza ma prawo w dowolnym momencie wycofaé
zgode. Wzor klauzuli zgody zawiera zalgcznik nr 1 do niniejszych zasad;

b) przetwarzanie winno by¢ rzetelne i odbywac si¢ w sposOb przejrzysty dla osoby, ktorej
dane dotycza. Zasada ta oznacza, ze osoba, ktérej dane dotyczg jest informowana o
operacji przetwarzania i jej celach, a realizowana jest w szczeg6lnosci poprzez obowigzki
I uprawnienia informacyjne opisane w punktach 3.1.1., 3.1.2. i 3.2.1. niniejszych zasad,;

c) dane osobowe sa zbierane tylko i wylacznie w konkretnych, wyraznych i prawnie
uzasadnionych celach i1 nie zostajg przetwarzane dalej w sposob niezgodny z tymi celami.

Dalsze przetwarzanie tych danych do celow archiwalnych w interesie publicznym, do
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celow badan naukowych lub historycznych oraz do celéw statystycznych jest uznawane
za zgodne z pierwotnymi celami;

d) dane, ktore sg pozyskiwane i dalej przetwarzane muszg by¢ adekwatne, tj. stosowne oraz
ograniczone do tego, co niezbedne do osiggnigcia celow, w ktorych sg przetwarzane.
Zasada ta oznacza miedzy innymi minimalizacj¢ ilo$ci zbieranych informac;ji;

e) nalezy zapewni¢ aby dane byly prawidtowe i w razie potrzeby uaktualniane. Ponadto
nalezy podja¢ wszelkie dzialania, aby dane osobowe, ktore sa nieprawidlowe w $wietle
celow ich przetwarzania, zostaly niezwlocznie usunig¢te lub sprostowane. Zasada ta
realizuje si¢ w szczegdlnosci poprzez prawo do sprostowania danych, prawo do usuni¢cia
danych oraz prawo dostepu do danych, ktore to prawa zostaly szerzej omdéwione w
punktach: 3.2.1., 3.2.2.oraz 3.2.3.niniejszych zasad,

f) dane winny by¢ przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej
dotyczg przez okres nie dluzszy, niz jest to niezbedne do realizacji celow, w ktérych sa
przetwarzane. Dane osobowe mozna przechowywac przez okres dtuzszy, o ile bedg one
przetwarzane wytacznie do celow archiwalnych w interesie publicznym, do celow badan
naukowych lub historycznych lub do celow statystycznych. Kazdy pracownik LUW jest
zobowigzany do niezwlocznego przekazania dokumentéw do archiwum zaktadowego
zgodnie z Rozporzadzeniem Prezesa Rady Ministrow w sprawie instrukcji kancelaryjnej,
jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji 1 zakresu
dziatania archiwow zakladowych. Dane archiwizowane powinny podlegaé¢ okresowemu
przegladowi, przynajmniej raz na rok pod katem niezbednosci ich przechowywania, a po
zakonczeniu okresu archiwizacji powinny by¢ niezwlocznie usunig¢te z zachowaniem
stosownych procedur;

g) dane winny by¢ przetwarzane w sposob zapewniajacy ich integralnos¢ i poufnos¢. Kazdy
pracownik odpowiada za wlasciwe zabezpieczenie danych osobowych, ktore przetwarza,
w tym ochron¢ przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem zgodnie z zasadami

obowigzujagcymi W LUW.

2.2. Zasady realizacji praw osob

Przy realizacji praw osob, ktorych dane dotycza nalezy zapewni¢ aby:
a) wszelkie przekazywane informacje byly sformulowane w zwiezlej, przejrzyste],
zrozumialej 1 tatwo dostepnej formie, jasnym 1 prostym jezykiem, dostosowanym do

mozliwosci percepcyjnych odbiorcy;
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b) informacji udzielano na piSmie lub w inny sposob, w tym w stosownych przypadkach —
elektronicznie. W szczegdlnych przypadkach, jezeli osoba, ktorej dane dotycza, tego
zazada, informacji mozna udzieli¢ ustnie, o ile innymi sposobami potwierdzi si¢
tozsamo$¢ osoby, ktoérej dane dotycza (np. poprzez uzyskanie wgladu do dowodu
0sobistego);

¢) informacji, poza obowigzkami informacyjnymi, udzielono niezwlocznie, jednak nie
pézniej niz w terminie miesigca od otrzymania zadania. W razie potrzeby termin ten
mozna przedtuzy¢ o kolejne dwa miesiace z uwagi na skomplikowany charakter zadania
lub liczbg zadan. W takim przypadku jednak w terminie miesigca od otrzymania zadania
informuje si¢ osobe, ktérej dane dotycza o takim przedluzeniu terminu, z podaniem
przyczyn opOznienia. Jezeli osoba, ktérej dane dotycza, przekazala swoje zadanie
elektronicznie, w miar¢ mozliwosci informacje takze sg przekazywane elektronicznie,
chyba Ze osoba ta zazada innej formy. Wzor odpowiedzi dotyczacej wydtuzenia terminu
stanowi zalgcznik nr 2 do niniejszej procedury;

d) jezeli nie podejmie si¢ dziatan w zwigzku z zgdaniem osoby, ktorej dane dotycza, to
niezwlocznie, najpoézniej w terminie miesigca od otrzymania zadania, nalezy
poinformowac ja o powodach niepodj¢cia dziatan oraz o mozliwos$ci wniesienia skargi do
organu nadzorczego oraz skorzystania ze srodkéw ochrony prawnej przed sadem;

e) wszelkie informacje oraz komunikacja i dziatania podejmowane w zwigzku z realizacja
praw osob sa wolne od optat. Jezeli jednak mozna wykaza¢ i udokumentowac iz zadania
osoby, ktorej dane dotycza, sa ewidentnie nieuzasadnione Ilub nadmierne, w
szczegdlnosci ze wzgledu na swoj ustawiczny charakter, mozna pobra¢ ustalang
indywidualnie optate za udzielenie informacji albo odméwi¢ podjecia dziatan w zwiazku
z zadaniem.

f) w przypadku praw realizowanych na wniosek osoby, ktorej dane dotycza, jezeli istniejg
uzasadnione watpliwosci co do tozsamosci tej osoby fizycznej sktadajacej zadanie mozna
wymagac dodatkowych informacji niezb¢dnych do potwierdzenia tozsamosci tej osoby;

g) gdy mozna wykazaé, ze nie jest si¢ w stanie zidentyfikowac osoby, ktorej dane dotycza,
w miar¢ mozliwosci informuje si¢ jg o tym. W takich przypadkach prawo, o ktoérego
realizacje¢ ta osoba wystepuje nie ma zastosowania, chyba ze w celu wykonania prawa

dostarczy dodatkowych informacji pozwalajacych ja zidentyfikowac.

3. PROCEDURY REALIZACJI PRAW OSOB
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3.1. Obowiazki informacyjne
3.1.1. Prawo do bycia poinformowanym o przetwarzaniu danych przy zbieraniu danych

od osoby, ktorej dane dotycza

1. W przypadku zbierania danych osobowych bezposrednio od osoby, ktérej dane dotycza
podczas pozyskiwania tych danych podaje si¢ nastgpujace informacje:

a) tozsamosc¢ i dane kontaktowe administratora;

b) dane kontaktowe inspektora ochrony danych;

c) cele w jakich dokonuje si¢ przetwarzania oraz podstawe prawng tego przetwarzania;

d) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli
istnieja;

e) gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do
panstwa trzeciego lub organizacji migdzynarodowej oraz o stwierdzeniu lub braku
stwierdzenia przez Komisje Europejska odpowiedniego stopnia ochrony. W
przypadku przekazania danych z zastrzezeniem odpowiednich zabezpieczen, w tym
wiazacych regul korporacyjnych lub na podstawie zgody wyrazonej przez osobe,
ktorej dane dotycza albo gdy przekazanie jest niezbedne informuje si¢ osobe o
odpowiednich lub wlasciwych zabezpieczeniach. Dodatkowo przekazuje sie jej
informacj¢ o mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia
danych;

f) okres, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

g) informacje o prawie do zadania od administratora dostepu do danych osobowych
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usunigcia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o
prawie do przenoszenia danych;

h) jezeli przetwarzanie, zarbwno w przypadku danych zwyklych jak i szczegdlnych
kategorii danych, odbywa si¢ na podstawie zgody podaje si¢ informacje o prawie do
jej cofnigcia w dowolnym momencie bez wplywu na zgodno$¢ z prawem
przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnigciem,;

I) informacj¢ o prawie wniesienia skargi do organu nadzorczego;

J) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest
zobowigzana do ich podania i jakie sg ewentualne konsekwencje niepodania danych;

k) gdy ma to zastosowanie — informacje o zautomatyzowanym podejmowaniu decyzji, w

tym o profilowaniu, podaje si¢ istotne informacje o zasadach ich podejmowania, a
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takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla
osoby, ktorej dane dotycza.

2. Jezeli planuje si¢ dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktorym dane
osobowe zostaly zebrane, przed takim dalszym przetwarzaniem informuje si¢ osobg, ktorej
dane dotyczg, otym innym celu oraz udziela si¢ jej wszelkich innych stosownych
informacji, o ktorych mowa w ust. 1 lit. f) — k).

3. Ust. 112 nie majg zastosowania, gdy — i w zakresie, w jakim — osoba, ktorej dane dotycza,
dysponuje juz tymi informacjami.

4. Obowigzek informacyjny realizuja pracownicy komorek organizacyjnych LUW w
momencie zbierania danych, zgodnie ze wzorem stanowigcym zalgceznik nr 3 do
niniejszych zasad.

5. Informacje, o ktéorych mowa powyzej moga zostaé przekazane na piSmie, w tym

elektronicznie, a w szczegolnych przypadkach moga zosta¢ odczytane.

3.1.2. Prawo do bycia poinformowanym o przetwarzaniu danych w przypadku
pozyskiwania danych osobowych w sposob inny niz od osoby, ktorej dane

dotycza

1. W przypadku zbierania danych nie bezposrednio od osoby, ktorej dane dotycza, podaje si¢
nastgpujace informacje:

a) tozsamos¢ i dane kontaktowe administratora;

b) dane kontaktowe inspektora ochrony danych;

C) cele przetwarzania, do ktorych majg postuzy¢é dane osobowe, oraz podstawe prawng
ich przetwarzania;

d) kategorie przetwarzanych danych osobowych;

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli
istnieja;

f) gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do
panstwa trzeciego lub organizacji mi¢dzynarodowej oraz o stwierdzeniu lub braku
stwierdzenia przez Komisje¢ Europejska odpowiedniego stopnia ochrony. W przypadku
przekazania danych z zastrzezeniem odpowiednich zabezpieczen, w tym wigzacych
regut korporacyjnych lub na podstawie zgody wyrazonej przez osobg, ktérej dane
dotycza albo gdy przekazanie jest niezbedne informuje si¢ o odpowiednich lub
wlasciwych zabezpieczeniach. Dodatkowo przekazuje si¢ informacje o mozliwosciach

uzyskania kopii danych lub o miejscu udostepnienia danych;
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g) okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe,

kryteria ustalania tego okresu;

h) informacje o prawie do zadania od administratora dostgpu do danych osobowych
dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usuni¢cia lub ograniczenia
przetwarzania oraz o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o
prawie do przenoszenia danych;

1) jezeli przetwarzanie, dotyczace zar6wno danych zwyktych jak i szczegdlnych kategorii
danych, odbywa si¢ na podstawie zgody podaje si¢ informacje o prawie do jej cofnigcia
w dowolnym momencie bez wplywu na zgodno$¢ z prawem przetwarzania, ktorego
dokonano na podstawie zgody przed jej cofnigciem.;

J) informacje o prawie wniesienia skargi do organu nadzorczego;

k) Zrédto pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodza one
ze zrddel publicznie dostgpnych;

I) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, istotne
informacje o =zasadach ich podejmowania, a takze informacje o znaczeniu i
przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktorej dane
dotycza.

2. Informacje, o ktorych mowa w ust. 1, podaje si¢ najpodzniej w ciggu miesigca, szczegdlnie:
a) w rozsadnym terminie po pozyskaniu danych osobowych, majac na uwadze konkretne

okoliczno$ci przetwarzania danych osobowych;

b) jezeli dane osobowe majg by¢ stosowane do komunikacji z osoba, ktorej dane dotycza
— najpozniej przy pierwszej takiej komunikacji z tg osoba; lub

c) jezeli planuje si¢ ujawni¢ dane osobowe innemu odbiorcy — najpdzniej przy ich
pierwszym ujawnieniu.

3. Jezeli planuje si¢ dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktorym te dane
zostaly pozyskane, przed takim dalszym przetwarzaniem informuje si¢ osobe, ktorej dane
dotycza, o tym innym celu oraz udziela jej wszelkich innych stosownych informacji, o
ktorych mowa w ust. 1 lit. f)-I).

4. Ust. 1- 3 nie maja zastosowania, gdy — i w zakresie, w jakim:

a) osoba, ktorej dane dotycza, dysponuje juz tymi informacjami;

b) udzielenie takich informacji okazuje si¢ niemozliwe lub wymagaloby niewspotmiernie
duzego wysitku, w szczegolnosci w przypadku przetwarzania danych do celow
archiwalnych w interesie publicznym, do celow badan naukowych lub historycznych
lub do celow statystycznych, z zastrzezeniem warunkoéw i1 zabezpieczen odpowiednich
dla tych danych, lub o ile obowigzek, o ktorym mowa w ust. 1 niniejszego punktu,

moze uniemozliwi¢ lub powaznie utrudni¢ realizacje¢ celow takiego przetwarzania. W
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takich przypadkach administrator podejmuje odpowiednie $rodki, by chroni¢ prawa i
wolnoséci oraz prawnie uzasadnione interesy osoby, ktorej dane dotycza, w tym
udostepnia informacje publicznie;

c) gdy pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem
krajowym przewidujacym odpowiednie srodki chronigce prawnie uzasadnione interesy
osoby, ktorej dane dotycza

d) gdy dane osobowe musza pozostaé poufne zgodnie z obowigzkiem zachowania
tajemnicy zawodowej przewidzianym w prawie Unii lub w prawie panstwa
cztonkowskiego, w tym ustawowym obowigzkiem zachowania tajemnicy.

5. Obowigzek informacyjny realizujg pracownicy komorek organizacyjnych LUW zgodnie ze

wzorem stanowigcym zalgcznik nr 4 do niniejszych zasad.

6. Informacje, o ktéorych mowa powyzej moga zostaé przekazane na piSmie, w tym

elektronicznie, a w szczegolnych przypadkach moga zosta¢ odczytane.

3.2. Prawa realizowane na wniosek

3.2.1. Prawo dostepu przystugujace osobie, ktorej dane dotycza

1. Osoba, ktorej dane dotycza, jest uprawniona do uzyskania potwierdzenia, czy w Lubuskim
Urzedzie Wojewodzkim w Gorzowie Wielkopolskim przetwarzane sg jej dane osobowe.
Jezeli ma to miejsce, jest uprawniona do uzyskania dostgpu do nich oraz pozyskania
nastepujacych informacji:

a) w jakim celu sg przetwarzane jej dane osobowe;

b) jakich kategorii danych osobowych dotyczy przetwarzanie;

c) o odbiorcach lub kategoriach odbiorcéw, ktorym dane osobowe zostaly lub zostang
ujawnione, w szczegolnosci o odbiorcach w panstwach trzecich lub organizacjach
mig¢dzynarodowych;

d) o planowanym okresie przechowywania danych osobowych, a gdy nie jest to mozliwe,
0 kryteriach ustalania tego okresu;

e) o prawie do zadania od administratora sprostowania, usuni¢cia lub ograniczenia
przetwarzania danych oraz do wniesienia sprzeciwu wobec takiego przetwarzania,;

f) o prawie wniesienia skargi do organu nadzorczego;

g) o zrodle danych, jezeli nie zostaty zebrane od osoby, ktorej dotycza.
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2. Jezeli dane osobowe sa przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej, osoba, ktorej dane dotyczg, ma prawo zosta¢ poinformowana o
odpowiednich zabezpieczeniach zwiazanych z przekazaniem.

3. Jezeli osoba, ktorej dane dotycza zwroci si¢ z wnioskiem o dostarczenie kopii jej danych
osobowych podlegajacych przetwarzaniu zadanie takie realizuje si¢ bezplatnie. Za
wszelkie kolejne kopie, o0 ktore zwrdci si¢ ta osoba, mozna pobra¢ optate zgodnie z
obowigzujacymi w LUW zasadami. Jezeli osoba, ktorej dane dotycza, zwraca si¢ o kopie
droga elektroniczng 1 jezeli nie zaznaczy inaczej, informacji udziela si¢ droga
elektroniczng.

4. Kopi¢ danych, o ktorej mowa w ust. 3 wydaje si¢ w postaci wydruku po ich przepisaniu
lub skopiowaniu do pliku. Nie wydaje si¢ skanow dokumentow, ani ich kserokopii gdyz
mogg zawiera¢ dodatkowe dane nie dotyczace osoby wystepujacej z wnioskiem.

5. Prawo do uzyskania kopii, o ktérej mowa w ust. 3, nie moze niekorzystnie wptywaé na

prawa i wolnosci innych.

3.2.2. Prawo do sprostowania danych

1. Osoba, ktorej dane dotycza, ma prawo zadania niezwlocznego sprostowania dotyczacych
jej danych osobowych, ktére sa nieprawidtowe.

2. Ponadto osoba, ktérej dane dotycza, ma prawo zadania uzupelienia niekompletnych
danych osobowych, w tym poprzez przedstawienie dodatkowego o$§wiadczenia.

3. Wniosek o sprostowanie lub uzupetnienie danych przekazywany jest w formie pisemne;j
lub drogg elektroniczng na adres LUW. Pracownik, ktory w ramach wykonywanych zadan
przetwarza dane osoby wnioskujacej zobowigzany jest dokona¢ weryfikacji
przetwarzanych danych. W przypadku stwierdzenia konieczno$ci wprowadzenia zmian
informuje o tym bezposredniego przetozonego. Nastepnie niezwlocznie dokonuje zmian,
rejestrujac ten fakt w aktach sprawy.

4. Prawo do sprostowania danych w trybie art. 16 RODO nie znajdzie zastosowania do
danych osobowych, w odniesieniu do ktdrych tryb ich sprostowania lub uzupelnienia

okreslaja odrebne przepisy.

3.2.3. Prawo do usunigcia danych (,,prawo do bycia zapomnianym”)

1. Osoba, ktorej dane dotycza, ma prawo zadania od administratora niezwlocznego usunigcia
dotyczacych jej danych osobowych, a administrator ma obowiazek bez zbednej zwloki

usuna¢ dane osobowe, jezeli zachodzi jedna z nastgpujacych okolicznosci:
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a) dane osobowe nie sg juz niezbedne do celow, w ktorych zostaly zebrane lub w inny

sposob przetwarzane;

b) osoba, ktorej dane dotycza, cofneta zgodg, na ktorej opiera si¢ przetwarzanie zarGwno
danych zwyklych jak i szczegélnych kategorii danych, a jednoczes$nie nie ma innej
podstawy prawnej ich przetwarzania;

C) osoba, ktorej dane dotycza, wnosi sprzeciw, o ktorym mowa w punkcie
3.2.7.niniejszych zasad, wobec przetwarzania i nie wystepuja nadrzedne prawnie
uzasadnione podstawy przetwarzania;

d) dane osobowe byly przetwarzane niezgodnie z prawem;

e) dane osobowe musza zosta¢ usuni¢te w celu wywigzania si¢ z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, ktoremu podlega
administrator.

2. Jezeli dane osobowe zostaly upublicznione, a na mocy ust. 1 istnieje obowigzek usunigcia
tych danych osobowych, to (bioragc pod uwage dostepna technologi¢ 1 koszt realizacji)
podejmuje si¢ niezbedne dziatania, w tym $rodki techniczne, by poinformowac innych
administratorow przetwarzajacych te dane osobowe, ze osoba, ktorej dane dotycza, zada,
by administratorzy ci usungli wszelkie tacza do tych danych, kopie tych danych
osobowych lub ich replikacje.

3. Ust. 112 nie majg zastosowania, w zakresie w jakim przetwarzanie jest niezbedne:

a) do korzystania z prawa do wolnosci wypowiedzi i informacji;

b) do wywigzania si¢ z prawnego obowigzku wymagajacego przetwarzania na mocy
prawa Unii lub prawa panstwa cztonkowskiego, ktoremu podlega administrator, lub do
wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wladzy publicznej powierzonej administratorowi;

c) do celéow archiwalnych w interesie publicznym, do celow badan naukowych lub
historycznych lub do celow statystycznych o ile prawdopodobne jest, ze prawo, o
ktorym mowa w ust. 1, uniemozliwi lub powaznie utrudni realizacj¢ celow takiego
przetwarzania; lub

d) do ustalenia, dochodzenia lub obrony roszczen.

4. W sytuacji gdy zadanie osoby, ktorej dane dotycza jest uzasadnione, a po stronie LUW
nie ma podstaw prawnych odmowy realizacji zadania zglasza si¢ sprawe pracownikowi
prowadzacemu archiwum zakladowe w celu dokonania usunigcia danych zgodnie z
przepisami w zakresie brakowania dokumentacji niearchiwalnej zgodnie z kategorig
archiwalng. Postgpowanie dotyczy zarowno danych przetwarzanych w formie tradycyjnej

jak i elektronicznej.
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5. Dokumentacja z procedury brakowania dokumentacji niearchiwalnej jest przechowywana

przez archiwum zaktadowe.

3.2.4. Prawo do ograniczenia przetwarzania

1. Osoba, ktorej dane dotycza, ma prawo zadania ograniczenia przetwarzania jej danych
osobowych.

2. Ograniczenie przetwarzania oznacza, ze dane osobowe mozna jedynie przechowywac.
Inne formy przetwarzania moga mie¢ miejsce wytacznie za zgoda osoby, ktérej dane
dotycza, lub w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw
innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego
Unii lub panstwa cztonkowskiego.

3. Do ograniczenia moze doj$¢ w nastepujacych przypadkach:

a) osoba, ktorej dane dotyczg, kwestionuje prawidtowos¢ danych osobowych. W tym
przypadku ogranicza si¢ przetwarzanie na okres pozwalajacy sprawdzi¢ prawidlowosé¢
danych;

b) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia si¢
usuni¢ciu danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania;

€) administrator nie potrzebuje juz danych osobowych do celow przetwarzania, ale sg one
potrzebne osobie, ktorej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen;

d) osoba, ktorej dane dotycza, wobec przetwarzania wniosta sprzeciw, o ktorym mowa w
punkcie 3.9. W tym przypadku ogranicza si¢ przetwarzanie do czasu stwierdzenia, czy
prawnie uzasadnione podstawy po stronie administratora sg nadrzedne wobec podstaw
sprzeciwu.

4. Ograniczenia przetwarzania dokonuje si¢ poprzez odpowiednie oznaczenie danych
osobowych, ktorych dotyczy zadanie, przetwarzanych zaréwno w formie tradycyjnej, jak 1
elektronicznej, tak aby kazda osoba, ktora jest upowazniona do przetwarzania tych danych
byla §wiadoma iz dane te mozna jedynie przechowywac.

5. Przed uchyleniem ograniczenia przetwarzania informuje si¢ o tym osobg, ktora zadata

ograniczenia.
3.2.5. Prawo do powiadomienia o sprostowaniu lub usuni¢ciu danych osobowych lub o
ograniczeniu przetwarzania

1. Po dokonaniu sprostowania, usunig¢cia danych osobowych lub ograniczenia przetwarzania
informuje si¢ o tym kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba ze okaze

si¢ to niemozliwe lub bedzie wymaga¢ niewspotmiernie duzego wysitku.
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2. Jezeli osoba, ktorej dane dotycza, tego zazada informuje si¢ jg o odbiorcach okreslonych w

ust.1.

3.2.6. Prawo do przenoszenia danych

1. Jezeli przetwarzanie odbywa si¢ na podstawie zgody lub na podstawie umowy, ktorej
strong jest osoba, ktorej dane dotycza oraz przetwarzanie odbywa si¢ w sposOb
zautomatyzowany osoba ta ma prawo otrzyma¢ w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym si¢ do odczytu maszynowego dane osobowe jej dotyczace.
Dotyczy to danych, ktére osoba skladajaca zadanie wczesniej dostarczyta. Osoba ta ma
prawo przesta¢ te dane osobowe innemu administratorowi bez przeszkdd ze strony
Lubuskiego Urzedu Wojewddzkiego w Gorzowie Wielkopolskim.

2. Wykonujac prawo do przenoszenia danych na mocy ust. 1, osoba, ktorej dane dotycza, ma
prawo zadania, by dane osobowe zostaly przestane przez Lubuski Wojewoddzki w
Gorzowie Wielkopolskim bezposrednio innemu administratorowi, o ile jest to technicznie
mozliwe 1 osoba wykaze, iz administrator, ktéremu majg zosta¢ dane przekazane akceptuje
taki sposob pozyskania danych.

3. Prawo, o ktorym mowa w ust. 1, nie moze niekorzystnie wptywaé¢ na prawa i wolnos$ci
innych.

4. Wykonanie prawa, 0 ktorym mowa w ust. 1 niniejszego dziatu, pozostaje bez uszczerbku
dla prawa do usunigcia danych.

5. Prawo to nie ma zastosowania do przetwarzania, ktére jest niezbedne do wykonania
zadania realizowanego w interesie publicznym lub w ramach sprawowania witadzy

publicznej powierzonej administratorowi.

3.2.7. Prawo do sprzeciwu

1. Jezeli przetwarzanie oparte jest na przeslance wykonania zadania realizowanego w
interesie publicznym, jakim jest migdzy innymi dost¢p do informacji publicznej, w tym
umieszczanie danych w Biuletynie Informacji Publicznej, z przyczyn zwigzanych z jej
szczegblng sytuacja, osoba, ktorej dane dotycza, ma prawo w dowolnym momencie wnies¢
sprzeciw, wobec przetwarzania dotyczacych jej danych osobowych.

2. Administratorowi nie wolno juz przetwarza¢ danych osobowych wzgledem, ktorych
wniesiono sprzeciw, chyba ze wykaze on istnienie waznych prawnie uzasadnionych
podstaw do przetwarzania, nadrzednych wobec interesOw, praw 1 wolnosci osoby, ktorej

dane dotycza, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.
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3. Najpozniej przy okazji pierwszego kontaktu z osobg, ktorej dane dotycza, wyraznie
informuje si¢ ja o prawie, o ktorym mowa powyzej, oraz przedstawia si¢ je jasno i
odrebnie od wszelkich innych informacji.

4. W momencie zlozenia sprzeciwu wobec przetwarzania LUW niezwlocznie ogranicza
przetwarzanie 1 weryfikuje czy istniejg wazniejsze uzasadnione podstawy do przetwarzania
niz interes osoby wnioskujacej. Jezeli LUW posiada podstawe prawng, o ktorej mowa
powyzej informuj¢ osobg wnioskujaca o odmowie realizacji prawa wraz z uzasadnieniem
decyzji. W przypadku gdy uzasadniona jest przestanka do zrealizowania zadania postepuje
si¢ zgodnie z zapisami punktu 3.2.3. podpunkt 4.

5. Jezeli dane osobowe sg przetwarzane do celow badan naukowych, celow historycznych lub
do celow statystycznych, osoba, ktérej dane dotycza, ma prawo wnie$¢ sprzeciw — Z
przyczyn zwigzanych z jej szczegdlng sytuacja — wobec przetwarzania dotyczacych jej
danych osobowych, chyba ze przetwarzanie jest niezbedne do wykonania zadania

realizowanego w interesie publicznym.

3.2.8.Prawo do poinformowania o0 naruszeniach

1. W przypadku wystgpienia incydentow bezpieczenstwa, ktore moga powodowacé wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, z pewnymi wyjatkami, bez zbednej
zwloki zawiadamia si¢ osobe, ktorej dane dotyczg, o takim naruszeniu.

2. Zawiadomienie, 0 ktorym mowa powyzej, wykonywane jest jasnym i prostym jezykiem,
zawiera informacje opisujace charakter naruszenia ochrony danych osobowych oraz
zawiera przynajmniej imi¢ 1 nazwisko oraz dane kontaktowe inspektora ochrony danych,
opis mozliwych konsekwencji naruszenia ochrony danych osobowych oraz opis srodkéw
zastosowanych lub proponowanych w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach §rodki w celu zminimalizowania jego

ewentualnych negatywnych skutkow.

3.3.Inspektor Ochrony Danych

1. W Lubuskim Urzedzie Wojewodzkim w Gorzowie Wielkopolskim zostal wyznaczony
Inspektor Ochrony Danych.

2. W celu utatwienia kontaktu z inspektorem utworzony zostat adres iod@lubuskie.uw.gov.pl
podany do publicznej wiadomosci na stronie internetowej LUW, w Biuletynie Informacji
Publicznej oraz w klauzulach informacyjnych, na ktory kazda osoba fizyczna, ktorej dane
sa w zwigzku z dzialaniami LUW ma prawo si¢ skontaktowaé i1 uzyska¢ informacje

wynikajace z realizacji swoich praw.
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4., OBSLUGA WNIOSKOW

1. Kazdy wniosek o realizacj¢ praw osob wplywajacy na adres: iod@lubuskie.uw.gov.pl,
bezposrednio do kancelarii lub na skrzynki mailowe pracownikéw LUW musi zostac¢
rejestrowany w EZD i zgodnie z instrukcjg kancelaryjng przekazywany do Kierownika
Komorki Organizacyjnej celem zadekretowania.

2. Kierownik Komorki Organizacyjnej przekazuje wniosek do Inspektora Ochrony Danych,
ktory koordynuje jego realizacje poprzez  przekazanie do wlasciwych komorek
organizacyjnych, w celu ustalenia, gdzie znajdujg si¢ dane osobowe wnioskodawcy oraz
uzgadnia sposob zatatwienia sprawy.

3. Odpowiedz przygotowuja pracownicy poszczegolnych komodrek organizacyjnych,
merytorycznie odpowiedzialnych za przetwarzanie danych w przedmiotowej sprawie.
Pracownik komorki organizacyjnej LUW odpowiada za poprawnos$¢ danych 1 identyfikacje
wnioskodawcy oraz wskazanie podstawy prawnej na podstawie ktorej przetwarzane sa
dane osobowe. Inspektor doradza w zakresie terminu realizacji wniosku i innych
elementow, o ktorych mowa w punkcie 2.2. procedury. Wzor odpowiedzi stanowi
zalgcznik nr 5.

4. W celu zapewnienia udost¢pnienia danych jedynie osobom, ktérych dane dotycza
dopuszcza si¢ trzy kanaty komunikacji:

v' elektroniczny — z podpisem kwalifikowanym lub potwierdzony profilem zaufanym e-
PUAP, jesli wniosek wptynie ,,zwyktym mailem” mozna zazada¢ ponownego ztozenia
wniosku w dopuszczonym trybie;

v' tradycyjny — w formie papierowej opatrzony wlasnorgcznym podpisem;

v’ ustnie (nie dotyczy kontaktu telefonicznego) — nalezy takg osobe wylegitymowac w
celu potwierdzenia tozsamos$ci i sporzadzi¢ notatke z podpisem wnioskodawcy.
Notatka winna by¢ wiaczona w akta sprawy.

5. Po zatatwieniu sprawy komorka organizacyjna przekazuje wniosek 1 odpowiedz w
sprawie, do Inspektora Ochrony Danych.

6. Rejestr wszystkich wnioskow prowadzi Inspektor Ochrony Danych.

5. UPRAWNIENIA PRACOWNIKOW LUW

Pracownik jest uprawniony do:
1. zglaszania sytuacji zwigzanych z niewlasciwg realizacjg zasad opisanych w niniejszym

dokumencie;
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2. zglaszania rozwigzan pozwalajacych na usprawnienie realizacji praw osob, ktorych dane

dotycza.

6. POSTANOWIENIA KONCOWE

1. Wszyscy pracownicy s3 zobowigzani do zapoznania si¢ 1 przestrzegania zasad
okreslonych w niniejszym dokumencie.

2. Procedury podlegajg przegladowi przynajmniej raz w roku.

Zakaczniki:

1. Wzory klauzul zgody

2. Wzér odpowiedzi dotyczacej wydtuzenia terminu
3. Wzor informacji z art. 13 RODO

4. Wzor informacji z art. 14 RODO
5

. Wzor odpowiedzi
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Zatacznik nr 1

Klauzula zgody

Wyrazam zgode na przetwarzanie przez Wojewod¢ Lubuskiego w Gorzowie Wielkopolskim z
siedzibg ul. Jagiellonczyka 8, 66 — 400 Gorzow Wielkopolski moich danych osobowych zawartych
W w ZAKTESIC ettt

Jestem swiadoma/y przystugujagcego mi prawa do wycofania zgody, jak réwniez faktu, ze wycofanie
zgody nie ma wptywu na zgodno$¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody
przed jej wycofaniem. Zgode moge odwota¢é poprzez wystanie maila opatrzonego podpisem
kwalifikowanym  lub  potwierdzony profilem zaufanym e-PUAP na  adres
iod@Ilubuskie.uw.gov.pl z informacjg o jej odwotaniu, w tresci maila wskaze swoje imi¢ i nazwisko,
a w tytule wiadomosci wpisze ,,LUW Gorzéw Wielkopolski - odwotanie zgody” lub listownie na
adres LUW.
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Zatacznik nr 2
Wzor odpowiedzi dotyczacej wydluzenia terminu
Gorzéw Wielkopolski, dnia ..............ocooeeennn.
NUMEr SPrawy: ......ccvvvviiiiiiieeie e,
Datawplywu: ...
Dotyczy: wydtuzenia terminu realizacji prawa do ..............
Pani/Pan
Imig¢ i nazwisko
ul. Nazwa i numer
Kod i miejscowos¢
W zwiagzku z uptywajacym w dniu ...... terminem realizacji Pana prawa do

.................... informujg, ze powyzszy termin zostaje przedtuzony o miesigc/ dwa miesiace,
ti.dodnia .......................

Powyzsze opoznienie spowodowane Jest ............ooevieiiiiiiiiiiiiiiaiiinnn.

Podstawa prawna Art. 12 ust.3 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27.04.2016r. w sprawie ochrony osob
fizycznych w zwiagzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych)
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Zatacznik nr 3

Wzor informacji z art. 13 Informacje podawane w przypadku zbierania

danych od osoby, ktorej dane dotycza (przed wykorzystaniem nalezy

kazdorazowo zweryfikowac¢ zapisy)

1. Administratorem Twoich danych osobowych jest Wojewoda Lubuski. Siedziba Wojewody
Lubuskiego jest Lubuski Wojewodzki w Gorzowie Wielkopolskim ul. Jagiellonczyka 8, 66-400
Gorzow Wielkopolski. Kontakt jest mozliwy za pomocg telefonu: +48 95 7 115 600 ; adresu e-mail:
urzad.wojewodzki@Ilubuskie.uw.gov.pl; skrytki ePUAP: /43emu4tg7I/skrytka.

2. W sprawach zwigzanych z danymi osobowymi kontaktuj si¢ z Inspektorem ochrony danych poprzez
adres e-mail: iod@Ilubuskie.uw.gov.pl, za pomoca telefonu: +48 95 7 115600 lub pod adresem
wskazanym w pkt. 1

3. Twoje dane osobowe przetwarzane beda w celu realizacji:

- wypelniania obowigzku prawnego cigzacego na Administratorze w zwigzku z realizowaniem zadan
przez Wojewode Lubuskiego na podstawie art. 6 ust. 1 lit. ¢ Rozporzadzenia;

- wykonywania zadania realizowanego w interesie publicznym lub w ramach sprawowania wladzy
publicznej powierzonej Administratorowi w zwigzku z realizowaniem zadan przez Wojewode
Lubuskiego na podstawie art. 6 ust. 1 lit. e Rozporzadzenia;

- inny (prosze wskazac jaki).

4. W zwigzku z przetwarzaniem danych w celu wskazanym powyzej, Twoje dane osobowe mogg by¢
udostgpniane innym odbiorcom lub kategoriom odbiorcow. Odbiorcami danych moga by¢:

- podmioty upowaznione do odbioru Twoich danych osobowych na podstawie odpowiednich
przepiséw prawa;

- podmioty, ktore przetwarzajg Twoje dane osobowe w imieniu Administratora, na podstawie zawartej
umowy powierzenia przetwarzania danych osobowych (tzw. podmioty przetwarzajace).

5. Twoje dane osobowe beda przetwarzana przez okres niezbgdny do realizacji wskazanego w pkt 3 celu
przetwarzania, w tym réwniez obowigzku archiwizacyjnego wynikajgcego z przepisOw prawa.

6. W zwiazku z przetwarzaniem przez Administratora danych osobowych przystuguje Ci:
prawo dostepu do tresci danych, na podstawie art. 15 Rozporzadzenia;
prawo do sprostowania danych, na podstawie art. 16 Rozporzadzenia;
prawo do usunigcia danych, na podstawie art. 17 Rozporzadzenia;
prawo do ograniczenia przetwarzania danych, na podstawie art. 18 Rozporzadzenia;

prawo wniesienia sprzeciwu wobec przetwarzania danych, na podstawie art. 21 Rozporzadzenia.
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7. W przypadku, w ktorym przetwarzanie Twoich danych odbywa si¢ na podstawie zgody (tj. art. 6 ust. 1
lit. a Rozporzadzenia), przystuguje Ci prawo do cofnigcia jej w dowolnym momencie, bez wptywu na
zgodnos¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnigciem.

8. Masz prawo wniesienia skargi do organu nadzorczego tj. Prezesa Urzedu Ochrony Danych
Osobowych, gdy uznasz, ze przetwarzanie danych osobowych narusza przepisy Rozporzadzenia.

9. Podanie przez Ciebie danych osobowych jest warunkiem prowadzenia sprawy przez Wojewodg
Lubuskiego. Przy czym podanie danych jest:

- obowigzkowe, jezeli tak zostalo to okreslone w przepisach prawa;

- dobrowolne, jezeli odbywa si¢ na podstawie Twojej zgody lub ma na celu zawarcie umowy.
Konsekwencjg niepodania danych bedzie brak mozliwo$¢ realizacji czynno$ci urzedowych lub nie
zawarcie umowy.

10. Twoje dane nie bedg przetwarzane w sposob zautomatyzowany w tym rowniez w formie profilowania.

(Uwaga: realizacja powyzszych praw musi by¢ zgodna z przepisami prawa, na podstawie ktorych

odbywa si¢ przetwarzanie danych oraz z zasadami archiwizacji).
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Zakacznik nr 4
Wzor informacji z art. 14- Informacje podawane w przypadku pozyskania

danvych osobowych w sposob inny niz od osoby, ktorej dane dotycza (przed

wykorzystaniem nalezy kazdorazowo zweryfikowaé zapisy)

1. Administratorem Twoich danych osobowych jest Wojewoda Lubuski. Siedziba Wojewody
Lubuskiego jest Lubuski Wojewddzki w Gorzowie Wielkopolskim ul. Jagiellonczyka 8, 66 —400
Gorzow Wielkopolski. Kontakt jest mozliwy za pomocg telefonu: +48 95 7 115 600 ; adresu e-mail:
urzad.wojewodzki@lubuskie.uw.gov.pl; skrytki ePUAP: /43emu4tg7I/skrytka.

2. W sprawach zwigzanych z danymi osobowymi kontaktuj si¢ z Inspektorem ochrony danych poprzez
adres e-mail: iod@lubuskie.uw.gov.pl, za pomoca telefonu: +48 95 7 115600 lub pod adresem
wskazanym w pkt. 1

3. Twoje dane osobowe przetwarzane beda w celu realizacji:

- wypelniania obowigzku prawnego cigzacego na Administratorze w zwiazku z realizowaniem zadan
przez Wojewode Lubuskiego na podstawie art. 6 ust. 1 lit. ¢ Rozporzadzenia;

- wykonywania zadania realizowanego w interesie publicznym lub w ramach sprawowania wiladzy
publicznej powierzonej Administratorowi w zwigzku z realizowaniem zadan przez Wojewode
Lubuskiego na podstawie art. 6 ust. 1 lit. e Rozporzadzenia.

4. Przetwarzanie danych osobowych obejmuje nastgpujace kategorie Twoich danych: (nalezy wypisac
kategorie np. imi¢ i nazwisko, dane pracownicze, dane kontaktowe.)

5. W zwiazku z przetwarzaniem danych w celu wskazanym powyzej, Twoje dane osobowe moga by¢
udostgpniane innym odbiorcom lub kategoriom odbiorcow. Odbiorcami danych moga by¢:

- podmioty upowaznione do odbioru Twoich danych osobowych na podstawie odpowiednich
przepisow prawa;

- podmioty, ktore przetwarzaja Twoje dane osobowe w imieniu Administratora, na podstawie zawartej
umowy powierzenia przetwarzania danych osobowych (tzw. podmioty przetwarzajace).

6. Twoje dane osobowe bedg przetwarzana przez okres niezbedny do realizacji wskazanego w pkt 3 celu
przetwarzania, w tym réwniez obowigzku archiwizacyjnego wynikajacego z przepisOw prawa.

7. W zwiazku z przetwarzaniem przez Administratora danych osobowych przystuguje Ci:
prawo dostepu do tresci danych, na podstawie art. 15 Rozporzadzenia;
prawo do sprostowania danych, na podstawie art. 16 Rozporzadzenia;
prawo do usunigcia danych, na podstawie art. 17 Rozporzadzenia;
prawo do ograniczenia przetwarzania danych, na podstawie art. 18 Rozporzadzenia;
prawo wniesienia sprzeciwu wobec przetwarzania danych, na podstawie art. 21 Rozporzadzenia

8. W przypadku, w ktorym przetwarzanie Twoich danych odbywa si¢ na podstawie zgody (tj. art. 6 ust. 1
lit. a Rozporzadzenia), przystuguje Ci prawo do cofnigcia jej w dowolnym momencie, bez wplywu na

zgodno$¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnigciem.
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9. Masz prawo wniesienia skargi do organu nadzorczego tj. Prezesa Urzgdu Ochrony Danych
Osobowych, gdy uznasz, ze przetwarzanie danych osobowych narusza przepisy Rozporzadzenia.
10. Twoje dane nie bedg przetwarzane w sposob zautomatyzowany w tym rowniez w formie profilowania.

11. Twoje dane zostaty uzyskane od ............................ (nalezy poda¢ dane administratora).

(Uwaga: realizacja powyzszych praw musi by¢ zgodna z przepisami prawa, na podstawie ktorych

odbywa si¢ przetwarzanie danych oraz z zasadami archiwizacji).
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Zatacznik nr 5

Wzor odpowiedzi na wniosek

Gorzéw Wielkopolski, dnia ...............cooeeeenet.
NUMEr SPrawy: ......ccovvviiiiiiieeieeneenns,
Datawplywu: ...

Dotyczy: realizacji prawa do ..............

Pani/Pan
Imie¢ i nazwisko
ul. Nazwa i numer

Kod i miejscowos¢

Informujg¢, iz Wojewoda Lubuski przetwarza (nie przetwarza) Pani/Pana dane
osobowe w zakresie .................. zgromadzone w ramach ......... / dokonal/ nie dokonat*
sprostowania/ uUsunigcia/ ograniczenia przetwarzania danych, o ktore Pani/Pan
wnioskowata/wnioskowat zrealizowal/ nie zrealizowat prawo do sprzeciwu w zakresie ........

2Powyzsza decyzja WyNIKa Z ..........uuueeeeeiiiceee el

Podstawa prawna Art. 15-22° Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27.04.2016r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie
danych)

! Niewtasciwe skresli¢
W przypadku odmowy realizacji prawa
* Wskazaé odpowiednio
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Zalacznik nr 6
do Polityki bezpieczenstwa
danych osobowych

METODYKA OCENY RYZYKA PRZY
NARUSZENIACH OCHRONY DANYCH
OSOBOWYCH

Opracowano w oparciu o zalecenia Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci
i Informacji (ENISA) dotyczqce metod oceny wagi naruszenia
(https://www.enisa.europa.eu/publications/dbn-severity)
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.  OBOWIAZEK NOTYFIKACJI NARUSZEN:
Art. 4 RODO definiuje naruszenie ochrony danych osobowych jako: ,,naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dost¢pu
do danych osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych”

Obowigzek notyfikacji naruszen wynika z art. 33 1 34 RODO

e Art. 33 RODO:
,»1. W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwioki —
w miar¢ mozliwosci, nie pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia —
zglasza je organowi nadzorczemu wiasciwemu zgodnie z art. 55, chyba zZe jest malo
prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci
0s6b fizycznych. Do zgloszenia przekazanego organowi nadzorczemu po uplywie 72 godzin
dotacza si¢ wyjasnienie przyczyn op6znienia.”

e Motyw 85 RODO:

,Przy braku odpowiedniej i szybkiej reakcji naruszenie ochrony danych osobowych moze
skutkowaé powstaniem uszczerbku fizycznego, szkdd majatkowych lub niemajatkowych u
0s6b fizycznych, takich jak utrata kontroli nad wlasnymi danymi osobowymi lub ograniczenie
praw, dyskryminacja, kradziez lub sfalszowanie tozsamosci, strata finansowa, nieuprawnione
odwrécenie pseudonimizacji, naruszenie dobrego imienia, naruszenie poufnosci danych
osobowych chronionych tajemnicg zawodowa lub wszelkie inne znaczne szkody gospodarcze
lub 4.5.2016 L 119/16 Dziennik Urzedowy Unii Europejskiej PL spoteczne. Dlatego
natychmiast po stwierdzeniu naruszenia ochrony danych osobowych administrator powinien
zglosié je organowi nadzorczemu bez zbednej zwloki, jezeli to wykonalne, nie pdzniej niz w
terminie 72 godzin po stwierdzeniu naruszenia, chyba ze administrator jest w stanie
wykazaé zgodnie z zasada rozliczalnosci, ze jest malo prawdopodobne, by naruszenie to
moglo powodowaé ryzyko naruszenia praw lub wolnosci osob fizycznych. Jezeli nie
mozna dokona¢ zgloszenia w terminie 72 godzin, zgloszeniu powinno towarzyszy¢
wyjasnienie przyczyn opdznienia, a informacje moga by¢ przekazywane stopniowo, bez
dalszej zbednej zwloki.”

e Art. 34 RODO:
»1. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci osob fizycznych, administrator bez zbednej zwloki
zawiadamia osobe, ktérej dane dotycza, o takim naruszeniu.”

e Motyw 86 RODO:
»Administrator powinien bez zbednej zwioki poinformowaé osobg, ktorej dane dotycza, o
naruszeniu ochrony danych osobowych, jezeli moze ono powodowaé¢ wysokie ryzyko
naruszenia praw lub wolno$ci tej osoby, tak aby umozliwi¢ tej sobie podjecie

2
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niezbednych dzialan zapobiegawczych. Informacja taka powinna zawiera¢ opis charakteru
naruszenia ochrony danych osobowych oraz zalecenia dla danej osoby fizycznej co do
minimalizacji potencjalnych niekorzystnych skutkow. Informacje nalezy przekazywaé
osobom, ktéorych dane dotycza, tak szybko, jak jest to rozsadnie mozliwe, w Scistej
wspoOtpracy z organem nadzorczym, z poszanowaniem wskazéwek przekazanych przez ten
organ lub inne odpowiednie organy, takie jak organy S$cigania. Na przyktad potrzeba
zminimalizowania bezposredniego ryzyka wystgpienia szkody bedzie wymagac
niezwlocznego poinformowania osob, ktorych dane dotycza, natomiast wdrozenie
odpowiednich $rodkow przeciwko takim samym lub podobnym naruszeniom ochrony danych
moze uzasadnia¢ p6zniejsze poinformowanie.”

I. RYZYKO JAKO POWOD NOTYFIKACJI
Znajomos$¢ prawdopodobienstwa i potencjalnej dotkliwos$ci wptywu na osoby fizyczne:

1/ pomoze administratorowi w podjeciu skutecznych dziatan pozwalajacych zapanowac
nad skutkami naruszenia i je zminimalizowac;

2/ pomoze administratorowi stwierdzi¢, czy zgloszenie naruszenia organowi
nadzorczemu oraz — w stosownych przypadkach — osobom, ktorych dotyczy
naruszenie, jest konieczne.

Ryzyko nalezy oszacowac na podstawie obiektywnej oceny, w ramach ktorej stwierdza sig,
czy z operacjami przetwarzania danych wigze si¢ ryzyko lub wysokie ryzyko.

Il. CZYNNIKI RYZYKA
1. Rodzaj naruszenia (poufnos¢, dostepnosé i integralnosc).
Charakter: wrazliwos$¢ 1 ilo§¢ danych osobowych.
Latwos$¢ identyfikacji 0sob fizycznych.
Waga konsekwencji dla oséb fizycznych.
Cechy szczegodlne administratora danych.
Liczba os6b fizycznych, na ktdre naruszenie wywiera wpltyw.

ok wn

1. KRYTERIA OCENY WAGI NARUSZENIA
Glownymi kryteriami oceny wagi naruszenia (SE — Severity Assessment) s3:

1. Kontekst przetwarzania danych (DPC — Data Processing Context) — rodzaj i poziom
wrazliwosci danych w okreslonym konteks$cie przetwarzania.

2. Latwos¢ identyfikacji (El — EASE of Identification) — fatwos¢ identyfikacji osoby na
podstawie danych, ktorych dotyczy naruszenie (dla osoby, ktora uzyska dostep do
danych).

3. Okolicznosci naruszenia (CB — Circumstances of breach) — specyficzne okolicznosci
naruszenia.
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SE=DPCXEI+CB

/kazdy z czynnikdéw podlega wycenie;

DPC — kontekst przetwarzania danych to czynnik bazowy, ktory okresla poziom
krytyczno$ci zestawu danych, ktérego dotyczy naruszenie, w okreslonym kontekscie
przetwarzania,

El — latwos$¢ identyfikacji to czynnik korygujacy, ktéry moze obnizy¢ wynik; im
mniejsza tatwos¢ identyfikacji osoby tym nizsza wartos¢; iloczyn DPC 1 EI daje
wstepny wynik oceny istotnosci naruszenia (SE);

CB - okolicznosci naruszenia to czynnik, ktéry odnosi si¢ do okoliczno$ci
naruszenia, ktére wystapilty lub nie w danym przypadku/

DPC - kontekst przetwarzania danych (A + B)
A) rodzaj 1 poziom wrazliwosci danych osobowych
— danezart. 6 (+5)
— danezart. 9i/lub 10 (+10)
B) specyficzne czynniki przetwarzania, ktére moga podnies¢ lub obnizy¢ wyceng
— szeroki zakres danych odnoszacy si¢ do osoby (+2)
— charakter danych (+2)
— specyfika administratora/komorki organizacyjnej, w ktorej miato miejsce naruszenie
(+1)

El — latwos¢ identyfikacji osoby
— znikoma mozliwo$¢ identyfikacji (x1)
— ograniczona mozliwos¢ identyfikacji (X2)
— wysokie prawdopodobienstwo identyfikacji (X3)
— pewna identyfikacja (x4)

CB - okoliczno$ci naruszenia (A + B + C)
A) naruszenie poufno$ci danych
— dane ujawnione znanym odbiorcom danych (+1)
— dane ujawnione nieznanej liczbie odbiorcow danych (+5)
(B) naruszenie integralnosci danych oraz naruszenie dostepnosci danych
— dane zmienione i uzyte, ale jest mozliwe ich odzyskanie lub czasowa niedostgpnosé
danych (+1)
— dane zmienione, uzyte oraz brak mozliwosci ich odzyskania lub petna niedostgpnosé
danych i brak mozliwosci ich odzyskania (+5)
(C) intencjonalno$¢ i skala
— intencjonalnie dzialanie sprawcy (+5)
— duza skala 0sob dotknietych naruszeniem (+5)
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V. OCENA WAGI NARUSZENIA

Wynik Waga naruszenia | Opis

SE<20 Niska Osoby nie zostang dotknigte naruszeniem lub wywotla ono
drobne niedogodnosci

21 <SE <60 | Srednia Osoby moga napotka¢ niedogodnosci, mozliwe do
pokonania

61 <SE <80 | Wysoka Moga wystapi¢ konsekwencje, mozliwe do pokonania, ale z
powaznymi trudno$ciami

81 <SE Bardzo wysoka Moga  wystgpi¢  znaczace, nawet nicodwracalne
konsekwencje

V. POSTEPOWANIE PO OCENIE

Ocena wagi naruszenia powinna stanowi¢ integralng cze$¢ notatki dotyczacej naruszenia,
przekazywanej do administratora danych.

Naruszenie ocenione na poziomie niskim oraz $rednim nie podlega notyfikacji do organu
nadzorczego. Pozostate naruszenia podlegaja notyfikacji do organu nadzorczego, a naruszenia
na poziomie bardzo wysokim podlegaja powiadomieniu osob, ktorych naruszenie ochrony
danych dotyczy, zgodnie z obowigzujacymi przepisami o ochronie danych osobowych.
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